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De un
vistazo

Hacia un desarrollo integral de la
resiliencia organizacional

La incertidumbre se ha
convertido actualmente en
la nueva normalidad y en
medio de esta complejidad,
los lideres empresariales
deben asegurarse de que

las organizaciones estén
preparadas no solo para
sobrevivir, sino también
para prosperar. Ahora

un enfoque activo en la
resiliencia organizacional es
mas importante que nunca,
convirtiéndose en una
prioridad estratégica.

esfera consejeros

Desarrollar resiliencia hoy
en dia puede requerir que las
organizaciones respondan

a las oportunidades, los
desafios y las prioridades
relacionadas con el riesgo a
corto plazo, sin perder de
vista los objetivos a largo
plazo y las oportunidades
de crecimiento.
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El grafico muestra la hoja de ruta para alinear el liderazgo, el comportamiento
de los equipos y la gestién de riesgos ante la incertidumbre global.
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Fuente: The International Consortium for Organizational Resilience (ICOR).



De un
vistazo

[ 2

los lideres
empresariales
considera que

la planlflcac.lon (o)
= por escenarios ,Q\p\
=~ esunadelas

herramientas mas
importantes para
aumentar

la resiliencia

Solo el 13% de

las empresas
e) | incorpora KPIs

de resiliencia de
forma completa en
su estrategia
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El 73% afirma
que los
Consejos de
Administracién
estan
participando
mas activamente
en planificacién
estratégica

y escenarios
alternativos

El 45% de las
organizaciones
cuenta ahora con
un responsable
de resiliencia
que reporta
directamente al
Consejo

1\
LJ
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El 84% de las
empresas
reconoce no estar
suficientemente
preparada

para futuras
disrupciones

El 65% informa
de un mayor
apoyo financiero
y/o de recursos

parala
continuidad
del negocio y
la resiliencia

El 42% de los
lideres
empresariales cree
que debe modificar
significativamente
sus modelos de
negocio en los
préximos cinco
a diez afos para
mantener su
viabilidad

El 70% de las
organizaciones
ahorave la

resiliencia como
una ventaja
competitiva



La empresa
resiliente
como ventaja
competitiva

La resiliencia pasa de
ser una respuesta a

las crisis a un Mmotor

de oportunidades
economicas sostenibles
a largo plazo de las
organizaciones, siendo
un factor determinante
de su competitividad,
Su reputacion y su
sostenibilidad.
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A medida que los mercados globales se
transforman debido a la fragmentacion
geopolitica, la volatilidad de las cadenas
de suministro, los avances en Inteligencia
Artificial y computacién cuantica o
fendmenos meteoroldgicos extremos,
las organizaciones se enfrentan a

una presién cada vez mayor para
mantenerse competitivas mientras
navegan por la incertidumbre.

Un escenario que sugiere que los
enfoques tradicionales de resiliencia
(entenderla como la capacidad de
“recuperarse”, confundirla con la gestion
de crisis o delegarla a funciones aisladas
dentro de la organizacién) deben
ampliarse lo antes posible. Debe ir mas
alla de la mera resiliencia operativa.
Es decir, la capacidad proactiva y de
progreso, que desarrolla la agilidad,

la adaptacion, el aprendizajey la
regeneracion, con el fin de garantizar
que las organizaciones puedan

afrontar acontecimientos cada vez mas
complejos y severos, y estén preparadas
para el futuro.
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Estrategias para replantear y preparar
los negocios para el futuro

2

«5»

1 REINVENTARSE DESDE DENTRO

Cambiar la mentalidad para fomentar una cultura que abrace la adaptabilidad y
adopte un enfoque del cambio orientado al crecimiento. Al integrar la resiliencia
en el nlcleo de las operaciones, los lideres empresariales pueden preparar a
sus organizaciones para responder con agilidad a los nuevos retos.

2 APROVECHAR LAS MEGATENDENCIAS PARA CONSTRUIR RESILIENCIA
Los lideres que comprendan y planifiquen en base a la interconexion de
megatendencias (avances tecnoldgicos, cambio climatico o cambios normativos)
estaran mejor equipados para tomar decisiones informadas y anticiparse a los
cambios antes de que se produzcan.

3 CRECER CON PRACTICAS VERDES

Para aumentar la resiliencia, las empresas deben tener en cuenta otras
cuestiones ambientales que van mas alla de lograr la neutralidad de carbono,
tales como: la conservacion del agua, la preservacion de la biodiversidad y el uso
sostenible de los recursos naturales.

4 ADOPTAR LA IA DE FORMA CLARA Y TRANSPARENTE

Al establecer directrices claras y alinear la IA con los valores fundamentales
de la organizacion, las empresas pueden generar confianza y utilizar Ia 1A para
mejorar y no erosionar su negocio.

5 FOMENTAR LA INNOVACION MEDIANTE COLABORACION
El trabajo colaborativo permite que las empresas aprendan de los éxitos v fracasos
de las demas, desarrollando la resiliencia colectivamente.

6 ALINEARSE CON SU PROPOSITO

2 ” Un propdsito claro y auténtico define lo que representa una empresa y sirve de
brdjula en tiempos de cambio. Las empresas que pueden articular su proposito y
mantenerse fieles a él estan mejor equipadas para navegar por las disrupciones,
atraer a clientes leales e involucrar a empleados motivados.

Fuente: World Economic Forum. >



El concepto tradicional de resiliencia debe
ampliarse lo antes posible hacia la capacidad
proactiva y de progreso, que desarrolla la agilidad,
la adaptacion, el aprendizaje y la regeneracion.

Ante desafios sin precedentes, los
conceptos de reinvencién del modelo
de negocio, resiliencia y gestién eficaz
de crisis se han vuelto fundamentales
para mantener el crecimiento y garantizar

Fortalecer las
disciplinas de
gestion individual
de la organizacion
que gestionan el
riesgo y hacerlo de
forma integrada y
coordinada.

Construir una
cultura que asegure
que la organizacion
promueva
comportamientos
integrosy la
comunicacion abierta
de los problemas.

Fuente: The International Consortium for Organizational Resilience.
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el éxito a largo plazo. Es crucial que las
organizaciones anticipen y respondan
de forma proactiva a los cambios del
mercado, manteniendo la confianza de
clientes, reguladores e inversores.

Incrementar
la capacidad de
adaptaciony la
habilidad para
gestionar el cambio.

Cada uno de estos aspectos juega un
papel importante en la construccién de
una organizacién mas resiliente, pero
implementarlo como un marco y como
una estrategia integrada traera el
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mayor beneficio, al tiempo que incluir la
resiliencia organizacional en las agendas
de la alta direcciéon y del Consejo fomenta
la atencién que ahora merece.



Del plan de contingencia a la resiliencia integral

La resiliencia se ha convertido en

una capacidad fundamental para las
organizaciones modernas, que ya no se
limitan a planesy procedimientos, sino a
una resiliencia mas amplia, flexible y
estratégica, que abarca la influencia,
la adaptabilidad y el liderazgo.

Se empieza a tomar conciencia de

la diferenciacién creciente entre
continuidad y resiliencia consolidandose
la idea de Business Continuity como
respuesta operativa y Resilience como
visidn estratégica y preventiva.

PLANIFICACION ESTRATEGICA

+Debe pasar de ser tactica a integrarse
en la estrategia empresarial.
*Requiere planificacion a largo plazoy
adaptable.

+Se transforma en una planificacion

dindmica, centrada en la capacidad de
adaptacién y no solo en previsién.
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GESTION INTEGRAL DEL RIESGO

+Ya no se trata solo de riesgos
especificos, sino de gestionar
impactos, interdependencias y
vulnerabilidades globales.

*Incluye: riesgos tecnolégicos,
operativos, humanos, externos
(cadena de suministro, clima, etc.).

-La resiliencia se basa en una gestiéon
del riesgo transversal y holfstica,
conectando todas las areas.

LIDERAZGO

*Aumenta la implicacion de la alta
direccion y del Consejo.

-Se necesitan lideres capaces de
decidir bajo la incertidumbre,
coordinar areas e impulsar la
resiliencia como prioridad.

*Aln existen brechas: falta de roles
claros en algunos casos.

-El liderazgo es el motor que eleva la
resiliencia a nivel estratégico y conecta
ejecucion con vision.

CULTURA ORGANIZATIVA

-Se pasa de “tener planes” a ser
resiliente como organizacion.

*Se promueve: formacion continua,
simulacros, mentalidad de adaptacion.
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-El objetivo es crear “memoria
organizativa” frente a crisis.

-La resiliencia se convierte en una parte
de la forma de trabajar y pensar de
toda la empresa.

CONTROLES TRANSVERSALES

+Las funciones de resiliencia se
integran con: IT, riesgos, operaciones,
seguridad.

-Se sustituyen controles aislados por
sistemas integrados de control de toda
la organizacion.

COORD!NACION PERMANENTE
ENTRE AREAS

+Es uno de los pilares mas claros.

-Crece la importancia de: colaboracion
cross-functional, redes de “champions”
y comunicacion constante.

-La resiliencia ya no pertenece a
un Unico departamento, es una
responsabilidad compartida.

+La resiliencia requiere coordinacion
continua y estructural entre todas
las areas.

Entre los ejemplos del valor generado
por la buena gobernanza se incluyen

la mejor resiliencia y el desempefo
organizacionales: la organizacion

puede permanecer resiliente cuando
se ve afectada negativamente por

Su contexto cambiante y aprovechar
oportunidades valiosas como resultado
de estos cambios, a través de buenas
practicas de gobernanza. Estas
practicas incluyen la adaptacion de
la estrategia, el liderazgo ético, la
planificaciéon eficaz de la sucesién,
la clara delegacién de autoridad y
responsabilidades y el seguimiento
de la gestion del riesgo y los
controles internos.

Los modelos de negocio mas resilientes
ya no dependen Unicamente de tener

un “plan B". Las organizaciones lideres
estan incorporando la resiliencia en

el disefio mismo de su modelo de
negocio: diversificacion, planificacion por
escenarios, resiliencia digital, gobierno
corporativo activo y capacidad de
adaptacién continua.

Las organizaciones lideres
estan incorporando la
resiliencia en el diseno
mismo de su modelo

de negocio.



La resiliencia como competencia organizativa

La resiliencia organizacional no es un rasgo
Unico, sino un conjunto de capacidades
interconectadas que se despliegan con el
tiempo. Por lo tanto, evaluar la resiliencia
significa examinar si estas capacidades
existen dentro de la organizacién.

Desarrollar buenas capacidades para

el escaneo del entorno (andlisis de
tendencias, prospectiva, simulaciones),
empleando datos y conocimiento experto
que permitan detectar las sefiales débiles
y amenazas emergentes antes de que se
produzcan las interrupciones.

Esto incluye monitorear los cambios en la
tecnologia, la geopolitica, las cadenas de
suministro o las condiciones climaticas
que podrian afectar las operaciones.

Los indicadores practicos incluyen:

-Monitoreo activo de los riesgos
emergentes.

Andlisis de escenarios y escaneo de
horizontes.

+Discusiones de liderazgo sobre
posibles interrupciones.

Si bien los equipos pueden monitorear los
riesgos emergentes a través de procesos
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tradicionales, los enfoques modernos
aprovechan cada vez mas tecnologia
e inteligencia artificial para detectar
las sefiales débiles y las amenazas en
evolucion de manera mas eficaz.

Desplegar todos los recursos,
estructuras y planes que permitan a
la organizacion responder cuando se
produzcan interrupciones.

Entre los componentes que se incluyen
en este sistema, destacan: planes de
continuidad empresarial, estructuras

de gestién de crisis, entrenamiento y
ejercicios, sistemas redundantes para
operaciones criticas.

Estdndares internacionales como ISO
22301 y orientacion profesional como
las Pautas de buenas practicas (GPG)
del Business Continuity Institute (BCl)
proporcionan marcos bien establecidos
para crear programas de continuidad
del negocio y resiliencia. Unos marcos
que ayudan a las organizaciones a
estructurar la gobernanza, definir las
responsabilidades e implementar los
planes, la capacitacion y los ejercicios
necesarios para responder de manera
efectiva a las interrupciones.
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Durante las disrupciones, una organizacion
resiliente suele mantener las funciones
criticas y estabilizar las operaciones. Es
decir, mantener los resultados esenciales
dentro de los umbrales gracias a planes
de respuesta, reservas de capacidady
equipos preparados para trabajar en
horas, no en dfas.

Los indicadores incluyen:

«Estructuras eficaces de gestion
de crisis.

- Continuidad de los servicios criticos.

Respuesta operativa coordinada.

Esta fase demuestra si la preparacion
de una organizacién se traduce en
capacidad operativa.

Reconfigurar procesos y modelos
de negocio para salir fortalecidos
de la crisis, apoyandose en revisiones
post-incidente, aprendizaje continuo,
reorganizacion de procesos, introducir
nuevos procedimientos o redisefiar
sistemas o flujos de trabajo.

La resiliencia debe ser visible a través de
resultados operativos.

Las organizaciones resilientes integran la
experiencia en memoria organizacional.
El aprendizaje se produce a través de
mecanismos como: cambios culturales
tras los incidentes, aumentar la conciencia
sobre la continuidad del negocio, o
reconocer la resiliencia como un impulsor
del valor empresarial.

Durante mucho tiempo, la resiliencia se
considerd principalmente como un coste
necesario para reducir el riesgo, garantizar
el cumplimiento o gestionar las crisis. Sin
embargo, esta percepcion esta cambiando:
la resiliencia crea valor empresarial.

Sin este proceso de aprendizaje, las
organizaciones corren el riesgo de repetir
las mismas vulnerabilidades en futuras
interrupciones. El aprendizaje garantiza
que la resiliencia evolucione con el tiempo.

Fuente: ISO 22316



El equilibrio como principio fundamental

De acuerdo con un

,la literatura
y el liderazgo intelectual en resiliencia
organizacional se ha desarrollado en los
Ultimos 40 afios en diversas areas, con
dos nucleos principales acentuandose: el
ser defensivo (detener las cosas malas
antes de que ocurran) o ser progresivo
(lograr que las cosas buenas ocurran), asf
como haciendo una llamada a enfocarse
en la ‘consistencia’y la ‘flexibilidad’ dentro
de estos nucleos.

Segln continla, para ser
verdaderamente resiliente, las
organizaciones deben gestionar y
aplicar estos enfoques y las acciones
derivadas en su interaccion. Y el

marco de resiliencia que aplican es “el
Cuadrante de Tensién de Resiliencia
Organizacional”, un modelo que explica
que la resiliencia depende del equilibrio
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entre dos grandes dimensiones. Por
un lado, las organizaciones necesitan
proteger sus resultados mediante
controles, normas y gestion de riesgos.
Por otro, deben generar crecimiento
mediante innovacion, aprendizaje y
adaptacién. Al mismo tiempo, deben
encontrar el punto adecuado entre

la consistencia de sus procesosy la
flexibilidad necesaria para responder a
escenarios cambiantes.

En este sentido, la resiliencia
organizacional implica afiadir una
mentalidad progresista al enfoque
defensivo y de estrategias reactivas.
Para llegar a tener esta mentalidad
resiliente, las organizaciones necesitan
aumentar su flexibilidad, asf como
elevar la capacidad de anticipary
explotar nuevas oportunidades en el
entorno empresarial.
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DEFENSIVO
(Protegiendo resultados)

CONTROL
PREVENTIVO

Gestion
de riesgos,
estandaresy
mecanismos
de proteccion

CONSISTENCIA
(Metas, procesos,
rutinas)

OPTIMIZACION
DEL _
DESEMPENO

Mejora continua
de procesosy
aprovechamiento
de las capacidades

ACCION
CONSCIENTE

Experiencia,
colaboraciény
capacidad de

respuesta

INNOVACION
ADAPTATIVA

Explorar nuevos
mercados,
desarrollar

tecnologias y
crear nuevas
formas de
generar valor

PROGRESIVO
(Logrando resultados)

Fuente: Organizational Resilience: A summary of academic evidence business insights and new

thinking. BSI and Cranfield School of Management.

La resiliencia en las organizaciones
comienza desde adentro, desde los
valores, la cultura y los comportamientos
de la organizacion. Igualmente, la

FLEXIBILIDAD
(Ideas, opiniones,
acciones)

resiliencia viene de los lideres, desde
los mas altos niveles hacia las bases,
pero también desde abajo, mediante la
involucracién de empleados y clientes.


https://www.cranfield.ac.uk/som/case-studies/organizational-resilience-a-summary-of-academic-evidence-business-insights-and-new-thinking
https://www.cranfield.ac.uk/som/case-studies/organizational-resilience-a-summary-of-academic-evidence-business-insights-and-new-thinking

Retos para la resiliencia

El principal desafio para avanzar
hacia organizaciones verdaderamente
resilientes no reside en la ausencia de
metodologfas o tecnologias, sino en
factores organizativos, culturales

y de gobernanza que dificultan la
integracion de la resiliencia en la
estrategia empresarial.

Aunque existe un reconocimiento
Creciente de su importancia, numerosas
organizaciones contindian abordandola
como una funcién reactiva o de
cumplimiento normativo, en lugar

de considerarla una capacidad
estratégica transversal.

A pesar de los avances, persisten
importantes barreras para consolidar
la resiliencia organizacional que
principalmente son mas culturales y
organizativas que tecnolégicos. Las
principales son:

La persistencia de estructuras
organizativas en silos dificulta el
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intercambio de informacién, la
coordinacién entre funcionesy la
construccién de una visién integral
de los riesgos. Esta fragmentacion
resulta especialmente problematica

en un contexto donde la resiliencia
depende de la interaccién entre areas
como gestion de riesgos, ciberseguridad,
continuidad del negocio, operaciones,
recursos humanos, cadena de
suministro y cumplimiento normativo.
La resiliencia solo puede consolidarse
mediante enfoques transversales

que permitan comprender y gestionar
las interdependencias entre procesos,
unidades de negocio y actores externos.

Con frecuencia, las inversiones en
resiliencia compiten con iniciativas
consideradas mas directamente
vinculadas al crecimiento o a la
transformacioén del negocio. Dado que
muchos de sus beneficios consisten en
pérdidas evitadas o riesgos mitigados,
resulta dificil demostrar un retorno
econémico inmediato de las
inversiones realizadas. Esta dificultad
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para cuantificar el valor de la resiliencia
conduce, en muchos casos, a una
financiacion insuficiente y a la asignacion
de recursos limitados para desarrollar
capacidades organizativas de largo plazo.

Muy relacionada con este aspecto
aparece la ausencia de un caso de
negocio sélido para justificar las
inversiones en resiliencia. Muchas
organizaciones contindian evaluando

la resiliencia Unicamente desde una
perspectiva de costes, sin considerar su
contribucion a la eficiencia operativa, la
proteccion de la reputacion, la confianza
de clientes e inversores o la mejora de
la capacidad de adaptacion. Esta visién
limita su incorporacién a la planificacion
estratégica y dificulta que sea percibida
como una fuente de creacion de valor.

Otra limitacion importante es la escasa
cultura de resiliencia. En muchas
organizaciones la resiliencia continda siendo
responsabilidad exclusiva de especialistas
en continuidad del negocio o gestién de

riesgos, sin que exista una comprension
compartida de su significado y relevancia
por parte del resto de la organizacion.
Esta falta de concienciacion reduce la
implicacién de los empleados, limita la
integracion de la resiliencia en los procesos
cotidianos y favorece que las actividades
relacionadas con ella sean percibidas
como obligaciones administrativas en
lugar de capacidades estratégicas.

Tanto la falta de apoyo del equipo
directivo como la escasa implicacion
de los responsables de las distintas
areas dificultan que la resiliencia
disponga de los recursos, la autoridad
y la visibilidad necesarios para influir
en las decisiones estratégicas. Las
funciones de resiliencia siguen
situadas en niveles operativos

o subordinadas a departamentos
como Tecnologias de la Informacion,
Operaciones o Finanzas, lo que limita
su capacidad para impulsar cambios
organizativos de caracter transversal.



La complejidad del entorno actual

exige perfiles capaces de integrar
conocimientos sobre gestion de

riesgos, continuidad del negocio,
ciberseguridad, analisis de datos,
regulacion, gestion de crisis y liderazgo
organizacional. Sin embargo, la oferta de
profesionales con estas competencias
multidisciplinares sigue siendo
insuficiente para responder a las
necesidades de muchas organizaciones.

En numerosas organizaciones, la
informacion relevante permanece
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dispersa en sistemas independientes,
dificultando la obtencién de una vision
integrada de riesgos, dependencias

y capacidades de respuesta. Esta
fragmentacidén tecnolégica impide
aprovechar plenamente herramientas
emergentes como la inteligencia artificial,
la analitica predictiva o la monitorizacion
en tiempo real, elementos clave para la
resiliencia del futuro.

Mas alld de estas barreras cuantificadas,
las respuestas cualitativas ponen

de manifiesto la existencia de
obstaculos de caracter cultural.

Entre ellos destacan la resistencia

al cambio, la inercia organizativa, la
excesiva confianza en las tecnologfas, la
persistencia de planes de continuidad
desactualizados, la subestimacion de
determinados riesgos y una orientacion
excesivamente cortoplacista en la toma
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de decisiones. Unos factores que pueden
dificultar la incorporacion de una
vision preventiva y adaptativa de la
resiliencia, necesaria para afrontar un
entorno caracterizado por una creciente
incertidumbre y complejidad.

El verdadero reto para consolidar

la resiliencia organizacional no

consiste Unicamente en desarrollar
nuevas herramientas o mejorar los
procedimientos existentes, sino

en impulsar una transformacién
cultural y de gobernanza que situe la
resiliencia como una responsabilidad
compartida por toda la organizacién.
Esto requiere fortalecer el liderazgo,
fomentar la colaboracién transversal,
dotar de recursos suficientes a las
funciones de resiliencia e integrarlas en
los procesos de planificacion estratégica
y de creacion de valor a largo plazo.

El verdadero reto

es impulsar una
transformacion
cultural y de
gobernanza que situe
la resiliencia como
una responsabilidad
compartida por toda
la organizacion.



Principales
riesgos
emergentes

El entorno de riesgos
es mas complejo,
cambiante e
Interconectado

que nunca, lo que
exige un enfoque
Integrado, estrategico
y coordinado, capaz de
gestionarlos y donde
la ciberseguridad,

la tecnologia y la
gobernanza juegan un
papel central.
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Existen riesgos “lentos e invisibles” que
erosionan gradualmente la capacidad de
adaptacién de una organizaciéon y que
muchas veces pasan desapercibidos.

En general, el panorama de riesgos
globales esta marcado por la
interrelacién de crisis geopoliticas,
ambientales, econdmicas y tecnolégicas,
donde el principal desafio para gobiernos
y organizaciones consiste en equilibrar
las presiones inmediatas sobre la
seguridad y el coste de vida con la
inversién a largo plazo en adaptacion
al cambio climatico, resiliencia digital y
proteccion social.
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La ciberseguridad sigue siendo el
mayor riesgo para los profesionales de

la resiliencia, lo que suscita inquietudes
sobre cémo interactlan las disciplinas de
ciberseguridad y continuidad del negocio
dentro de la organizacién para crear una
estrategia eficaz de ciberresiliencia. A
pesar de la estrecha colaboracién en la
practica, muchas organizaciones aun no
cuentan con un ejecutivo de alto nivel
responsable de ambas funciones.

Por su parte, la IA tendra un impacto
profundo sobre la resiliencia
empresarial. En primer lugar, permitira
mejorar la deteccién temprana de
riesgos, el andlisis predictivo, la
automatizacion de respuestas o la
gestion de grandes volimenes de
informacion. También introduce nuevos
riesgos relacionados con las decisiones
automatizadas, dependencia tecnoldgica,
sesgos, vulnerabilidades de seguridad

y problemas éticos y regulatorios. Tal y
como advierte The Disaster Recovery
Institute (DRI Internacional), el uso

esfera consejeros

no gobernado de la IA constituye
uno de los riesgos emergentes mas
relevantes para los proximos afios.

Asimismo, la creciente dependencia de
proveedores tecnolégicos, servicios
cloud y terceros convierte la gestion de
la cadena de suministro en uno de los
pilares de la resiliencia organizacional.
Para lo que se recomienda identificar
concentraciones de riesgo, dependencias
criticas y puntos unicos de fallo,
especialmente en infraestructuras y
servicios digitales esenciales.

En cuanto al contexto regulatorio,

esta transformando la resiliencia.
Regulaciones como DORAy NIS2 estan
impulsando una nueva etapa en este
sentido. Ya no basta con disponer de
planes documentados: las organizaciones
deberan demostrar que sus capacidades
de resiliencia son efectivas, medibles

y probadas mediante ejercicios,
simulaciones y métricas objetivas.
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Ademas de estos factores, el talento
sigue siendo determinante. La

escasez de profesionales cualificados,

la necesidad de desarrollar nuevas
competencias y la capacidad de liderazgo
durante las crisis aparecen como
elementos tan importantes como las
inversiones tecnologicas.

Los directivos deben centrarse en

los riesgos que podrian perturbar

los aspectos mas importantes de las
operaciones, los mas cruciales para los
clientes y, por tanto, para la empresa. Y
hoy en dia, estos riesgos son muchos. En
caso de que surja alguno o todos ellos,
los directivos pueden descubrir puntos
ciegos, mejorar la resiliencia, crear
valor y, en algunos casos, obtener

una ventaja competitiva mediante

el desarrollo de una comprension
interfuncional mas profunda de lo que se
necesita para realizar operaciones clave,
ya sea un producto o un servicio, de
principio a fin.

Asumir este reto exige la atencién de

la alta direccién y de los Consejos

de Administracién, porque mejorar la
resiliencia a largo plazo puede requerir un
cambio radical en la cultura corporativa,
desintoxicar el fracaso para aumentar la
transparencia, y un replanteamiento de
las estructuras de incentivos e incluso de
las estrategias de inversion.

La pregunta ya no es si una
organizacién sufrira una interrupcién,
sino si dispone de las capacidades
necesarias para adaptarse, absorber

el impacto y continuar creando valor
en un entorno de riesgos cada vez mas
interdependientes. En este sentido, la
resiliencia deja de medirse por la rapidez
con la que una empresa recupera la
normalidad y pasa a evaluarse por su
capacidad para anticipar amenazas,
mantener operaciones criticas y adaptarse
de forma continua a un contexto marcado
por la incertidumbre tecnoldgica, climatica,
econdmica y geopolitica.



La mirada
del auditor
interno

Preguntas clave

@
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¢La resiliencia esta integrada ¢Puede la organizacién seguir

en la estrategia, la gobernanza creando valor y alcanzar sus

y la toma de decisiones de la objetivos estratégicos ante una

organizacion? disrupcion significativa, y ha
demostrado estar preparada
para ello?

;La organizacién identifica
y anticipa de forma eficaz
los riesgos emergentes

y los escenarios de alta
incertidumbre?

¢Dispone de la capacidad ¢Los procesos, la cadena
necesaria para responder de suministro, la tecnologfa
con rapidez y mantener las y los recursos criticos son
operaciones criticas ante suficientemente resilientes
una crisis? frente a interrupciones?

©» » ® & & &

¢La ciberresilienciay la ¢Las personas, el liderazgo  ¢Cuenta la organizacién
resiliencia digital forman y la cultura organizativa con la fortaleza financiera
parte de la estrategia favorecen la adaptaciéon, la  necesaria para afrontar
tecnolégica y de gestion colaboracién y la toma de escenarios adversos y
de riesgos? decisiones en situaciones recuperarse de ellos?

de crisis?

¢Esta preparada para
proteger su reputacion

y comunicarse de forma
eficaz con los grupos de
interés durante una crisis?

¢Aprende de los incidentes  ¢La resiliencia contribuye a

y convierte las lecciones reforzar la competitividad
aprendidas en mejoras y la creacién de valor a
permanentes de sus largo plazo?

capacidades de resiliencia?
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Rol de Auditoria Interna

Auditar la resiliencia organizacional
no es solo verificar si existen planes
de continuidad: es evaluar si las
organizaciones estan preparadas
para enfrentar lo inesperado,
aprender de ello y fortalecerse.
Esto es, la capacidad de absorber y
adaptarse en un entorno cambiante,
siguiendo la definicion de ISO 22316.

La resiliencia ya no es un atributo
deseable, sino una capacidad critica
para la supervivencia. Auditoria

Interna deberd evaluar cémo las
organizaciones gestionan riesgos
extremos, interrupciones operativas
y amenazas emergentes.

Auditar la resiliencia
organizacional no es solo
verificar si existen planes
de continuidad: es evaluar
si las organizaciones estan
preparadas para enfrentar
lo inesperado, aprender de
ello y fortalecerse.
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*Evaluar la preparacién
organizacional ante eventos
disruptivos, incluyendo planes
de continuidad, simulacros y
protocolos de recuperacion.

*Verificar la capacidad de
adaptacion en procesos,
tecnologia, talento y gobernanza.

*Auditar la cultura institucional
que promueve el aprendizaje,
la transparencia y la toma de
decisiones agiles.

*Monitorear indicadores de
resiliencia, como tiempo de
recuperacion, flexibilidad operativa
y reputacion post-crisis.
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*Integrar riesgos emergentes en
la planificacion estratégica de
Auditorfa Interna y en la evaluacién de
los procesos de monitoreo continuo
de la organizacion.

Fuente: Requisito Tematico sobre Resiliencia Organizacional. IIA Global.

*Gobernanza: La existencia de
objetivos y estrategias de resiliencia
claramente definidos, aprobados
y supervisados por el Consejo de
Administracién.

*Gestion de riesgos: Procesos
continuos para identificar, analizar,
mitigar y monitorear amenazas a la
resiliencia, incluyendo protocolos
de escalamiento oportunos.

*Procesos de control: Controles
establecidos por la Direcciéon y
evaluados periédicamente para
abordar riesgos de resiliencia
especificos, como la continuidad
del negocio y la recuperacién
ante desastres.
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esfera consejeros

Deloitte

Board & C-Suite Resilience Report 2025.

Global Resilience Report.
State of Al in the Enterprise 2026.

World Economic Forum (WEF)
Resilient Firms and Economics 2025.

PwC

Reinventing Business Models for
Resilience.

Repensar la resiliencia.

La resiliencia organizacional, una responsabilidad corporativa integral

Business Continuity Institute (BCI)
Continuity & Resilience Report 2025.

Operational Resilience Report 2025.

Resilience vision 2030 Report.

The Disaster Recovery Institute
(DRI Internacional)

Eleventh Annual Global Risk & Resilience
Trends Report.

Forrester
State for Resilience 2025.

Cockroach DB
The State of Resilience 2025.

McKinsey

Raising the resilience of your
organization.

BSI and Cranfield School of
Management

Organizational Resilience: a summary
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https://www.deloitte.com/us/en/insights/topics/leadership/building-organizational-resilience.html
https://www.deloitte.com/es/es/services/risk-advisory/research/global-resilience-report.html
https://www.deloitte.com/content/dam/assets-zone2/es/es/docs/services/consulting/2026/state-of-ai-2026.pdf
https://www.weforum.org/publications/resilient-firms-and-economies-how-companies-governments-and-mdbs-can-help-unlock-growth-in-emerging-markets/
https://www.pwc.com/gx/en/issues/crisis-solutions/reinventing-business-models-for-resilience.html
https://www.pwc.com/gx/en/issues/crisis-solutions/reinventing-business-models-for-resilience.html
https://www.pwc.com/ia/es/publicaciones/Repensar-la-resiliencia.html
https://www.thebci.org/resource/bci-continuity-and-resilience-report-2025.html
https://riskandresiliencehub.com/eguide_article/operational-resilience-report-insight-from-the-bci-for-2025/
https://www.thebci.org/resource/bci-resilience-vision-2030-report-.html?utm_source=BCI+Audience+2024&utm_campaign=95ce7ad2a9-Resilience%3A+Vision+2030+Report+Available+EMEA+%26+I&utm_medium=email&utm_term=0_9527d1d6be-95ce7ad2a9-307515787
https://drive.drii.org/2025/12/01/dri-11th-annual-trends-report/
https://drive.drii.org/2025/12/01/dri-11th-annual-trends-report/
https://www.forrester.com/report/the-state-of-resilience-2025/RES181945?utm_term=smb%20manufacturing%20software/?wtime=%7Bseek_to_second_number%7D
https://apexassembly.com/wp-content/uploads/2025/06/State-of-Resilience-2025-Report-FINAL.pdf
https://www.mckinsey.com/capabilities/people-and-organizational-performance/our-insights/raising-the-resilience-of-your-organization
https://www.mckinsey.com/capabilities/people-and-organizational-performance/our-insights/raising-the-resilience-of-your-organization
http://cranfield.ac.uk/som/case-studies/organizational-resilience-a-summary-of-academic-evidence-business-insights-and-new-thinking
http://cranfield.ac.uk/som/case-studies/organizational-resilience-a-summary-of-academic-evidence-business-insights-and-new-thinking
http://cranfield.ac.uk/som/case-studies/organizational-resilience-a-summary-of-academic-evidence-business-insights-and-new-thinking
https://www.theiia.org/en/standards/2024-standards/topical-requirements/organizational-resilience/
https://www.theiia.org/en/standards/2024-standards/topical-requirements/organizational-resilience/
http://theiia.org/en/content/articles/global-best-practices/2025/from-reaction-to-readiness-the-shift-toward-organizational-resilience/
http://theiia.org/en/content/articles/global-best-practices/2025/from-reaction-to-readiness-the-shift-toward-organizational-resilience/
https://www.itcilo.org/sites/default/files/2021-11/SPANISH_Driving up Resilience - A Guide for EBMOs.pdf
https://www.itcilo.org/sites/default/files/2021-11/SPANISH_Driving up Resilience - A Guide for EBMOs.pdf

Otros
informes
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)

INTELIGENCIA ARTIFICIAL
ESTRATEGICA: UN VALOR EMPRESARIAL
TRANSFORMADOR

La inteligencia artificial esta
transformando los procesos de
negocio y el funcionamiento de las
organizaciones. Su evolucion hacia
la IA agéntica nos sitla en una etapa
que tiene el potencial de cambiar
radicalmente la forma en que las
empresas crean valor, aunque la
verdadera transformacion requiere
algo mas que inversion tecnoldgica:
transformacion organizativa,
gobernanza solida y supervision
estratégica desde el Consejo.
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)

RESILIENCIA, INNOVACION Y
COMPETITIVIDAD EN LA CADENA
DE SUMINISTRO

El entorno global actual -marcado por
factores como la disrupcion tecnoldgica,
digitalizacion y ciberseguridad; las
tensiones geopoaliticas y comerciales; la
inflacion; la escasez de materias primas;
las nuevas exigencias regulatorias con
ciertos estandares de transparencia y
sostenibilidad o el cambio climatico- hacen
que la gestion de la cadena de suministro
se haya convertido en un factor estratégico
para la resiliencia, la innovacién y la
competitividad de las organizaciones.

)

RISK IN FOCUS 2026: CRECE LA
COMPLEJIDAD Y LA INCERTIDUMBRE EN
EL PANORAMA DE RIESGOS

El informe Risk in Focus 2026, que este
afio celebra su décimo aniversario,
resalta en esta edicion riesgos cada vez
mas interconectados, con la geopolitica
como riesgo transversal que condiciona
las estrategias corporativas.


https://esferaconsejeros.es/wp-content/uploads/2025/11/Risk_In_Focus_2026_Esfera_Consejeros_DEF_digital_compressed.pdf
https://esferaconsejeros.es/wp-content/uploads/2026/04/E-CONSEJEROS_Cadena_suministro_OK_compressed.pdf
https://esferaconsejeros.es/wp-content/uploads/2026/06/IA_estrategica_valor_empresarial_transformador_DEF_compressed.pdf

consejeros

¢COMO PUEDO DARME DE ALTA
EN ESFERA CONSEJEROS?

www.auditoresinternos.es

Instituto de

Auditoresinternos

de Espafa
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