AUDITORIA I NTERNA

LA FABRICA DE PENSAMIENTO
& [NSTITUTO DE AUDITORES INTERNOS DE ESPANA

Criticidad

de hallazgosy
rating de
Informes de
Auditoria Interna

ttttttttt

aaaaa



El INSTITUTO DE AUDITORES INTERNOS DE ESPANA es una asociacion profesional fundada en 1983, cuya
mision es contribuir al éxito de las organizaciones impulsando la Auditoria Interna como funcion clave del
buen gobierno. En Espafa cuenta con mas de 3.500 socios, auditores internos en las principales empresas e
instituciones de todos los sectores econdmicos del pais.

LA FABRICA DE PENSAMIENTO es el laboratorio de ideas del Instituto de Auditores Internos de Espafia sobre
gobierno corporativo, gestion de riesgos y Auditoria Interna, donde participan mas de 150 socios y
profesionales técnicos expertos.

@ AUDITORIA @ OBSERVATORIO @ PRACTICAS DE BUEN BUENAS PRACTICAS
= INTERNA T  SECTORIAL = GOBIERNO EN GESTION DE RIESGOS

El laboratorio trabaja con un enfoque practico en la produccion de documentos de buenas practicas que
contribuyan a la mejora del buen gobiernoy de los sistemas de gestion de riesgos en organizaciones de habla
hispana. Ademas de desarrollar contenido, fomenta el intercambio de conocimientos entre los socios.

ENCUENTRA TODOS LOS DOCUMENTOS DE LA FABRICA EN www.auditoresinternos.es
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INSTITUTO DE AUDITORES INTERNOS DE ESPANA

La creciente complejidad del entorno regulatorio, operativo y tec-
nolégico exige a las funciones de Auditoria Interna disponer de
metodologias homogéneas, objetivas y trazables para evaluar la
relevancia de los hallazgos y comunicar de forma clara y consis-
tente las conclusiones de sus trabajos. En este contexto, este do-
cumento de la FABRICA DE PENSAMIENTO propone un marco
metodoldgico practico para determinar la criticidad de los hallaz-
gos de auditoria y establecer sistemas de calificacion o rating de
los informes, alineados con las Normas Globales de Auditoria In-
terna™ (NGAI).

A lo largo del documento se desarrollan los principios clave para
la identificacion, evaluacion y priorizacion de los hallazgos, com-
binando criterios cuantitativos, cualitativos y de probabilidad de
ocurrencia, y se plantean diferentes escalas y enfoques de cate-
gorizaciéon adaptables a la naturaleza y madurez de cada organi-
zacion. De igual forma, se abordan los distintos modelos para la
calificacion de las conclusiones de los trabajos de auditoria (auto-
maticos, basados en juicio profesional y modelos mixtos), desta-
cando su contribucién a una comunicacién mas clara, compara-
ble y orientada a la toma de decisiones por parte del Consejo y de

la Alta Direccion.

El documento subraya también la importancia de la alineacion
metodoldgica en entornos de grupo, asi como en trabajos realiza-
dos en esquemas de co-sourcing u outsourcing, y analiza el papel
emergente de la Inteligencia Artificial como herramienta de apo-
yo para reforzar la consistencia, eficiencia y capacidad predictiva
de Auditoria Interna, siempre como complemento, y no como
sustituto, del juicio profesional. En conjunto, esta guia contribuye
a fortalecer la calidad, la objetividad y el impacto estratégico de

Auditoria Interna como funcién clave del Buen Gobierno.

INSTITUTO DE AUDITORES INTERNOS DE ESPANA
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Resulta esencial
contar con
metodologias
para evaluar de
forma consistente
la relevancia de
los hallazgos y
comunicar
claramente las
conclusiones al
finalizar los
trabajos.
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Auditorfa Interna tiene entre sus principales
objetivos proporcionar al Consejo y la Alta Di-
reccién de las organizaciones aseguramiento
independiente y objetivo sobre sus procesos
de gobierno, gestion de riesgos y control.

Para ello, resulta esencial contar con metodo-
logias estructuradas que permitan evaluar de
forma consistente la relevancia de los hallaz-
gos detectados durante los trabajos y comu-
nicar de manera clara las principales conclu-
siones obtenidas a la finalizacion de los mis-
mos.

En este documento se propone un marco me-
todoldgico orientado a objetivar estos dos
elementos clave dentro de los trabajos de au-
ditoria: la determinacion de la criticidad de
los hallazgos y la calificacion o rating de los
informes. Todo ello con el fin de reforzar la
objetividad, coherencia y trazabilidad en Ia
evaluacion de los riesgos identificados, asi co-
mo mejorar la calidad y claridad en las comu-
nicaciones realizadas a la finalizacién de los
trabajos de Auditoria Interna.

Esto es relevante con carcter general, pero
adquiere especial importancia en aquellas or-
ganizaciones con mdltiples entidades o con
modelos de colaboracion entre equipos inter-
nos y externos, donde resulta esencial contar
con una adecuada alineacion metodolégica
para asegurar la consistencia y comparabili-
dad en las comunicaciones derivadas de los
trabajos.

Los hallazgos identificados al observarse dife-
rencias entre los criterios establecidos (lo que
deberfa ser) y la condicion observada (lo que
es) se analizan considerando una serie de

Resumen ejecutivo

componentes fundamentales. De cara a su
priorizacién, se propone una metodologia que
combina criterios cuantitativos y cualitativos,
asi como la probabilidad de ocurrencia de los
riesgos identificados. Los criterios cuantitati-
vos permiten estimar el impacto potencial en
términos econdmicos u operativos y los cuali-
tativos permiten considerar otros aspectos co-
mo los relacionados con el cumplimiento nor-
mativo, la madurez del entorno de control o
el impacto reputacional y estratégico.

De esta forma, mediante la combinacién del
impacto y la probabilidad se pueden clasificar
los hallazgos en distintos niveles de criticidad,
lo que no solo facilita la priorizacion y el se-
guimiento de las acciones correctivas, sino
que también mejora la asignacién de recur-
sos, aporta mayor visibilidad sobre los riesgos
mas relevantes y permite una toma de deci-
siones mas coherente y focalizada.

Dado que, ademas de evaluar individualmen-
te los hallazgos, Auditoria Interna emite una
comunicacion final sobre los trabajos, el esta-
blecimiento de escalas o ratings de valoracion
de informes facilita expresar de forma clara y
estructurada la opinién del auditor sobre los
procesos de gobierno, gestion de riesgos y
control revisados.

Se plantea que el rating de los informes pue-
da obtenerse mediante modelos basados en
la criticidad de los hallazgos, asi como me-
diante el uso del juicio profesional o a través
de un modelo mixto, que combina el uso de
ambos enfoques.

El documento también menciona el papel cre-
ciente de la Inteligencia Artificial, como herra-



mienta de apoyo para facilitar la evaluacion
consistente de los hallazgos, automatizar el
célculo de ratings e, incluso, ayudar a identifi-
car ciertos patrones o riesgos emergentes. No
obstante, se plantea su uso de forma comple-
mentaria y que, en ningln caso, sustituye el
juicio profesional del auditor.

@

1. EXPOSICION DE MOTIVOS

El propésito principal de Auditoria Interna, tal
y como se recoge en el Dominio | de las Nor-
mas Globales de Auditoria Interna (en lo suce-
sivo NGAI), es proporcionar al Consejo y a la
Alta Direccién aseguramiento, asesoramiento,
prospectivas y previsiones de manera inde-
pendiente, objetiva y basada en riesgos, es
decir, de manera imparcial y libre de sesgo.

Durante la realizacion de las auditorfas, todas
aquellas diferencias entre los criterios de eva-
luacion y la condicion' deberan ser comunica-
das como hallazgos de auditoria siempre que
supongan que la organizacion esté expuesta
a un riesgo significativo?.

Dado que un hallazgo implica un fallo en los
controles o un riesgo no gestionado adecua-
damente, es necesario que la organizacion
afronte su remediacion mediante el corres-

Introduccion

En resumen, implantar un marco metodolégi-
co homogéneo para la evaluacion de hallaz-
gos y la calificacion de los informes refuerza
la calidad, objetividad y coherencia del traba-
jo de Auditoria Interna, incrementando asi su
capacidad para contribuir a que las organiza-
ciones creen, protejan y sostengan su valor.

pondiente plan de accion orientado a mitigar
las debilidades identificadas.

Tal y como establecen las NGAP, se debe
evaluar cada potencial hallazgo del trabajo
para determinar su importancia, para lo
cual, asignar una calificacion de criticidad a
cada hallazgo se constituye como una he-
rramienta eficaz. Asimismo, se establece que,
para determinar la importancia del riesgo, los
auditores internos deben considerar su proba-
bilidad de ocurrencia y el impacto que podria
tener sobre los procesos de gobierno, gestion
de riesgos y control de la organizacion.

Si bien no existe una escala de criticidad uni-
versal y estandarizada que se pueda aplicar
de forma idéntica a todas las organizaciones,
la asignacién de criticidad, ademas de reflejar
el potencial efecto de las incidencias detecta-

1. Lanorma 14.2 Anélisis y potenciales hallazgos del trabajo define la condicion como el estado existente de la actividad

bajo revision.

2. Norma 14.3 Evaluacion de los hallazgos.

3. Norma 14.3 Evaluacion de los hallazgos.
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Las NGAI
establecen que
se debe evaluar

cada potencial
hallazgo del
trabajo para
determinar su
importancia; por
lo que la
asignacion de
una calificacién
de criticidad a
cada hallazgo se
constituye como
una herramienta
eficaz.
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El uso de
modelos de
objetivacion en
Auditoria Interna
permite reforzar
la objetividad, la
coherenciay la
trazabilidad en la
valoracién de los
hallazgosy en la
determinacién de
las conclusiones
de los trabajos.

das, ayudara a la priorizacién de los planes de
accion, ya que los hallazgos con una criticidad
mas alta requerirdn una atencién mas inme-
diata y medidas correctoras mas contunden-
tes. Ademas, el grado de criticidad de los ha-
llazgos podra tener implicaciones sobre su
proceso de sequimiento y/o comunicacion, en
funcion de la metodologia definida en cada
organizacion.

Todos los hallazgos identificados durante la
realizacion de la auditorfa deberan ser consi-
derados en la conclusion de los trabajos de
aseguramiento?, situando la importancia ge-
neral de los mismos en su conjunto® y la ade-
cuada perspectiva de sus efectos sobre los
objetivos revisados.

Dicha conclusion, por lo tanto, sirve para re-
sumir los resultados del trabajo en relacion
con los objetivos planificados. Al igual que en
el caso de la asignacion de criticidad en los
hallazgos, el uso de una escala de califica-
cién o rating para las conclusiones de los tra-
bajos supone una herramienta eficaz de co-
municacion de los resultados de las audito-
rias, al contextualizar de manera clara y senci-
lla la importancia global de las conclusiones
alcanzadas.

2. OBJETIVOS

El propoésito principal de este documento es
proporcionar una guia metodoldgica a los
auditores internos, para establecer un modelo
de objetivacion que ayude a determinar:

Por tanto, las comunicaciones de Auditoria In-
terna® deben incluir tanto la relacién de ha-
llazgos identificados —con una criticidad aso-
ciada que determine su importancia y priori-
zacion—, como una calificacién o rating de las
principales conclusiones, en relacion con los
objetivos del trabajo.

En este contexto, el uso de modelos de objeti-
vacion en Auditoria Interna permite reforzar
la objetividad, la coherencia y la trazabilidad
en la valoracién de los hallazgos y en la de-
terminacion de las conclusiones de los traba-
jos, facilitando una comunicacién clara y con-
sistente de los resultados a los 6rganos de
gobierno y a la Alta Direccion.

Por lo tanto, el uso de modelos de objetiva-
cion de auditoria sirve como base para esta-
blecer niveles de criticidad de los hallazgos
de auditoria y determinar la calificacion de
las conclusiones de auditoria de manera ob-
jetiva, imparcial y libre de sesgo. La asigna-
cion de las criticidades de los hallazgos y cali-
ficaciones de las auditorias se basard en la
evaluacién de la materialidad o importancia
relativa de cada auditorfa.

- La criticidad de los hallazgos de auditoria.

- Las calificaciones de las conclusiones de los
trabajos de auditoria.

4. En adelante, cuando se menciona la conclusion de los trabajos, se hace referencia Unicamente a aquellos que corres-
ponden a servicios de aseguramiento realizados por la Funcién de Auditoria Interna, excluyendo otras actividades co-

mo los servicios de asesoramiento o de otro tipo.

5. Norma 14.5 Conclusiones del trabajo.

6. Norma 15.1 Comunicacion final del trabajo.
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Las VENTAJAS de establecer estos modelos de objetivacion de criticidades de hallazgos y de rating de conclusio-
nes son las siguientes:

- Permitir la priorizacién de planes de remediacion de manera mas eficiente y acorde al riesgo identificado, au-
mentando la madurez del marco de control de la entidad.

- Optimizar la trazabilidad de la evaluacion de la criticidad, tanto de los hallazgos como de las conclusiones de
auditoria, a través de criterios objetivos y la documentacion uniforme de criterios expertos.

- Hacer més eficiente la comprensién y homogeneizacion del reporte a los érganos de gobierno y administracion
de la organizacion y/u organismos publicos.

- Asegurar que la criticidad de los hallazgos y el rating de conclusiones de los informes de auditoria asignadas
por los distintos equipos de auditoria v filiales son uniformes y consistentes, facilitando la comparabilidad y
homogeneidad del reporte (ver punto 5. Alineacién de Metodologias - Visién integral).

En cambio, las posibles INEFICIENCIAS que se observan cuando no existen modelos de objetivacion de criticida-
des de hallazgos ni de calificaciones de conclusiones son:

- Divergencia en los criterios de valoracién de las criticidades de hallazgos entre distintas organizaciones, areas
de control interno dentro de la propia organizacion e, incluso, entre diferentes equipos de auditoria dentro de la
propia Funcion de Auditoria Interna.

- Rating de conclusiones de auditoria no uniforme o poco consistente entre los diferentes equipos de auditoria.
- Prevalencia de criterios exclusivamente cualitativos y/o de juicio experto.

- Ausencia de vinculos de criterios cuantitativos con el concepto de materialidad.

v
Estas ineficiencias pueden derivar en las siguientes CONSECUENCIAS:

- Dificultades a la hora de priorizar planes de remediacion para los hallazgos identificados.
- Dificultad para priorizar el reporte acumulado de todos los hallazgos, a los 6rganos de gobierno.

- Dificultad, por parte de los destinatarios de las recomendaciones, para comprender el nivel de objetividad
en la valoracién de la criticidad de los hallazgos.

- Criterios poco trazables, en la determinacién de la criticidad, para organismos supervisores externos, tales
como el Banco Central Europeo (BCE), el Banco de Espafia (BdE), Direccion General de Seguros y Fondos
de Pensiones (DGSFP) o la Comisién Nacional del Mercado de Valores (CNMV), entre otros.

- Dificultad para concluir correctamente o de forma objetiva en las comunicaciones finales del trabajo de au-
ditoria.
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Los atributos
basicos que
constituyen el
hallazgo son:
criterio,
condicién, causa
y efecto
(impacto).
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Con todo ello, se propone contribuir a mejo-
rar las comunicaciones al Consejo, a la Alta
Direccion o a otros drganos a los que reporte

@

la Funcién de Auditoria Interna, de los resul-

tados de los trabajos que ésta lleva a cabo.

Criticidad de los hallazgos

1. IDENTIFICACION Y COMPONENTES DE LOS HALLAZGOS

Las NGAI definen el hallazgo como “las dife-
rencias entre los criterios de evaluacion y el
estado existente de la actividad bajo revisién,
conocido como condicién”’..., debiendo ser
comunicada a la Direccion de la entidad audi-
tada. Es decir, un hallazgo surge de la diver-
gencia en el contraste entre los hechos obser-
vados (condicién o “lo que es”) y los criterios
de auditoria (criterio o “lo que deberia ser”).

Como ejemplos de la diferente casuistica de
hallazgos pueden citarse, entre otros, la no
conformidad con la normativa, o deficiencias
que deberan subsanarse para prevenir su in-
cumplimiento; errores en la ejecucion de con-
troles; riesgos no gestionados adecuadamen-
te; uso ineficiente de recursos; situaciones de
conflicto de interés o vulneracion del cddigo
ético; situaciones que impliquen asumir un ni-
vel de riesgo superior al deseado por la orga-
nizacion, tal y como se establece en su apeti-
to de riesgo; y/o situaciones que impliquen
que la organizacion se desvie significativa-
mente en el cumplimiento de los objetivos
corporativos establecidos.

Los atributos basicos que constituyen el ha-
llazgo son, entonces®;

- Criterio: norma o parametro con la que el
auditor interno mide la condicién. Los crite-
rios constituyen las unidades de medida
que permiten la evaluacion de la condicion.
Se identifica con “lo que deberia ser”.

- Condicion: constituye la situacion existente
observada por el auditor interno con res-
pecto a una operacion, actividad o transac-
cién. La condicion refleja el grado en el que
los criterios estan siendo logrados o aplica-
dos. Se identifica con “lo que es”.

- Causa: es la razén o razones fundamenta-
les por las cuales se materializo la condi-
cion, es decir, el motivo por el que no se
cumplio el criterio. La causa enfatiza la ra-
zon de la diferencia entre la condicion y el
criterio. El andlisis de la causa deberia al-
canzar el nivel de la causa raiz para poder
identificar las razones subyacentes, basan-
do la recomendacion de auditoria en la
misma, ya que, de este modo, se evitaria
que la misma tipologia de incidencias se re-
pitiera en el futuro.

7. Norma 14.2 Andlisis y potenciales hallazgos del trabajo

8. Norma 14.2 Andlisis y potenciales hallazgos del trabajo y Norma 14.3 Evaluacion de los hallazgos



- Efecto/Impacto: es la materializacion, re-
sultado o consecuencia real o potencial de
la incidencia detectada (divergencia entre
la condicion y el criterio). Sea real o poten-
cial, debe definirse en la medida de lo posi-
ble en términos cuantitativos —tales como
moneda, tiempo, unidades de produccién o
numero de transacciones—, lo que ayuda a
demostrar la necesidad de la accién correc-
tiva y proporciona evidencia sobre la impor-
tancia del hallazgo. Aunque en algunas
ocasiones no sea posible la cuantificacion
del efecto, se debe informar siempre sobre
las observaciones importantes.

A partir de los hallazgos identificados, se for-
mularan las recomendaciones de auditoria
que se consideren necesarias para remediar
las divergencias identificadas. La recomenda-
cién de auditoria constituye el principal meca-
nismo mediante el cual Auditoria Interna con-
tribuye a generar y proteger el valor de la or-
ganizacion.

El compromiso efectivo con las recomenda-
ciones se formaliza a través de un plan de
accion, que sera disefiado por el area audita-

da y describe las medidas especificas que la
Direccion asumirad para corregir las deficien-
cias identificadas. El plan de accion es funda-
mental para asegurar que las recomendacio-
nes se implementen de manera efectiva y
oportuna. Es importante establecer recomen-
daciones y/o planes de accién que aborden Ia
causa raiz identificada en cada hallazgo.

Si bien la estructura del plan de accion puede
variar segun cada organizacion, el area audi-
tada debera establecer, al menos, los siguien-
tes aspectos basicos:

- Acciones por ejecutar, detalladas y orien-
tadas a resolver las causas identificadas.

- Responsables. En algunas organizaciones
puede existir una doble responsabilidad, di-
ferenciando entre el responsable del riesgo
(es decir, el &rea o centro sobre el que re-
cae el riesgo o estd directamente afectada
por el hallazgo) y el responsable de imple-
mentar el plan de accion.

- Fecha prevista de implantacion, que per-
mita establecer plazos de seguimiento y
control.

2.METODOLOGIA PARA LA CATEGORIZACION Y PRIORI-

ZACION DE LOS HALLAZGOS

Una vez establecidos los hallazgos, los audi-
tores internos deben priorizarlos con base en
la importancia de su efecto, empleando las

Evaluacién
impactos

(criterios cuantitativos
/cualitativos)

La adecuada evaluacién y priorizacion de los
hallazgos permite no solo dimensionar su re-

Probabilidad
de ocurrencia

metodologias para la categorizacién y priori-
zacion de los hallazgos que establezca cada
Funcién de Auditoria Interna.

Categorizacién

(escalas de criticidad)

levancia, sino también enfocar los recursos de
la organizacion en aquellas debilidades que
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Los auditores
internos deben
priorizar los
hallazgos con
base en la
importancia de
su efecto,
empleando
metodologias
para su
categorizaciony
priorizacioén.
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Es recomendable
que la
metodologia
contenga
criterios
(cuantitativos y
cualitativos);
criterios para
valorar la
probabilidad de
ocurrencia; y una
escala de
valoracién.
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representan mayor riesgo para el logro de sus
objetivos estratégicos y operativos, conside-
rando de forma integrada los distintos impac-
tos relevantes.

Serd recomendable que la metodologia im-
plementada contenga, al menos, los siguien-
tes aspectos:

- Criterios cuantitativos y cualitativos que
determinen la relevancia de los hallazgos.

- Criterios para valorar la probabilidad de
ocurrencia de los efectos derivados de los
hallazgos.

- Escala de categorizacién de los hallazgos,
con base en los criterios de importancia y la
probabilidad de ocurrencia.

Asimismo, se podran considerar otros posibles
factores asociados, tales como criterios de co-
municacién en base a la relevancia (es decir,
los niveles de escalado de cara a la comunica-
cion de los hallazgos), cambios de la critici-
dad a lo largo del ciclo de vida de los hallaz-
gos, etc.

3.CRITERIOS PARA LA EVALUACION Y PRIORIZACION DE

LOS HALLAZGOS
A continuacion, se presenta una propuesta de
los criterios para evaluar los posibles impac-
tos y establecer asi la priorizacion de los ha-
llazgos.

3.1 CRITERIOS CUANTITATIVOS

Los criterios cuantitativos permiten medir de
manera objetiva el efecto de la incidencia
identificada. Para ello, se utilizan magnitudes
numéricas y estadisticas para determinar la
importancia y relevancia de los errores o defi-
ciencias detectadas.

La implementacion de una metodologia cuan-
titativa para dimensionar la relevancia de los
hallazgos identificados permite realizar una
evaluacion objetiva, sistematica y homogénea
de las debilidades detectadas por Auditoria
Interna, reduciendo la subjetividad en la toma
de decisiones y ofreciendo las siguientes
VENTAJAS:

- Mejora de la toma de decisiones: aporta
informacién objetiva para la definicion de
acciones correctivas.

- Transparencia: mejora la comunicacion de
los hallazgos y su gravedad ante las partes
interesadas, mostrando el impacto real de
los hallazgos.

- Comparabilidad: permite analizar resulta-
dos entre diferentes areas, periodos o uni-
dades de negocio de manera consistente.

- Priorizacion efectiva: facilita la identifica-
cién de areas criticas que requieren aten-
cién inmediata con base en el nivel de ries-
go cuantificado.

- Seguimiento estructurado: contribuye al
monitoreo del grado de avance en la miti-
gacion de riesgos y en la implementacion
de mejoras.

Para poder estructurar esta metodologia, es
necesario considerar las siguientes FASES:

1. CONOCER EL IMPACTO ASOCIADO A LA
DEBILIDAD

La aplicacién de métodos cuantitativos pa-
ra determinar los impactos de las debilida-
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des requiere, en primer lugar, realizar una 2. DEFINIR UMBRALES DE CRITICIDAD

estimacion del impacto que la debilidad
identificada, o los eventos derivados de su
materializacién, puede generar sobre los
procesos de gobierno, gestidn de riesgos y
control.

Entre los tipos de impactos a considerar se
pueden incluir:

Pérdidas financieras derivadas de frau-

des, errores contables, pagos indebidos,
malversacion de fondos, etc.

- Costes por sanciones regulatorias: el in-
cumplimiento normativo puede dar lu-
gar a multas o penalizaciones impuestas
por entidades reguladoras.

Sanciones por incumplimiento de obli-
gaciones contractuales que puedan re-
sultar en demandas legales, indemniza-
ciones y los gastos juridicos asociados.

Impacto en ingresos futuros: la disminu-
cion de la calidad del producto, del ser-
vicio al cliente o de la transparencia fi-
nanciera puede traducirse en pérdida de
clientes, disminucion de la confianza del
mercado o reduccion de oportunidades
comerciales.

- Aumento de costes operativos: ineficien-
cias en procesos internos (duplicidad de
funciones o planificacion deficiente) ge-
neran gastos innecesarios, desperdicio
de recursos y demoras operativas que
afectan al flujo de caja.

- Deterioro de activos y/o pérdida de in-
ventario: deficiencias en el control de in-
ventarios o custodia de los activos pue-
den derivar en pérdidas fisicas, caduci-
dad de productos u obsolescencia.

Para dimensionar adecuadamente la rele-
vancia del impacto estimado se pueden
establecer umbrales cuantitativos de refe-
rencia que permitan comparar y clasificar
dicho impacto de manera objetiva.

La definicion de estos umbrales debe con-
siderar variables como el apetito y la tole-
rancia al riesgo establecida por la organi-
zacion. Asimismo, se podrian considerar
otros factores adicionales tales como la
materialidad financiera utilizada por audi-
tores externos u organismos reguladores.

Ejemplos de criterios cuantitativos para
el establecimiento de umbrales pueden ser
los siguientes:

- Porcentaje de ingresos, activos o patri-
monio neto: estableciendo el umbral de
error que se considera material.

- Errores en el balance o en la cuenta de
resultados: evaluando el impacto de los
hallazgos en las cuentas individuales y
en el balance en su conjunto, o en las
ventas, ingresos brutos, margen u otras
variables de la cuenta de resultados.

- Frecuencia de los hallazgos: analizando
la repeticion de un error para determi-
nar si es un problema sistematico o ais-
lado.

- Efecto en otras magnitudes: el volumen
de transacciones afectadas, el nimero
de productos o servicios involucrados, o
el nimero de clientes y/o de empleados
en los que impacta.

El impacto estimado se compara con los
umbrales calculados con los ejemplos an-
teriores, lo que permite calificar los hallaz-
gos en los niveles de criticidad estableci-
dos en la organizacién, o bien ponderarse

Para dimensionar
adecuadamente
la relevancia del

impacto
estimado se
pueden
establecer
umbrales
cuantitativos de
referencia que
permitan
comparary
clasificar dicho
impacto de
manera objetiva.
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con determinados factores, considerando,
por ejemplo, el nivel de riesgo de auditoria
o la criticidad del proceso, entre otros.

3. REVISARY RECALIBRAR LOS UMBRALES
Con el fin de garantizar la razonabilidad
de los umbrales de materialidad definidos,
es recomendable realizar un ejercicio pe-
riddico de backtesting, para determinar si
éstos permiten una clasificacion adecuada
de los hallazgos o si, por el contrario, ge-
neran distorsiones en la priorizacién de
riesgos debido a una posible sobrestima-
cién o subestimacién de su impacto.

Este proceso de backtesting, o proceso de
validacion, requiere un analisis retrospecti-
vo basado en datos histéricos, contrastan-
do el comportamiento de los umbrales
frente a eventos reales ocurridos. Esta eva-
luacion permite ajustar su precision, sensi-
bilidad y capacidad discriminativa, asegu-
rando asi que los umbrales sigan alinea-
dos con el perfil de riesgo, la tolerancia
definida por la organizacion y las condicio-
nes operativas del entorno.

Aunque el andlisis cuantitativo proporcio-
na una base objetiva y estructurada para
la evaluacidn de riesgos, puede ser nece-
sario complementarlo con analisis basados
en criterios cualitativos.

3.2 CRITERIOS CUALITATIVOS

Los criterios cualitativos se emplean cuando
no es posible medir de manera objetiva el
efecto de la incidencia identificada en térmi-
nos econémicos o numéricos, tal y como se
hace con los criterios cuantitativos, pero que
tienen un impacto significativo en la valora-

cion de un hallazgo y que consideran factores
como el contexto, los riesgos inherentes y los
posibles impactos en la organizacién, mas
alla del aspecto financiero o econémico.

A continuacién, se exponen los principales
criterios cualitativos clasificados segun tema-
ticas comunes, con el fin de facilitar su inter-
pretacion y aplicacion practica:

1. MARCO NORMATIVO

Los hallazgos de Auditorfa Interna pueden
estar relacionados con el incumplimiento
de requerimientos relativos a la normativa
externa o del marco de gobierno interno
de la unidad auditada. La identificacion
del tipo de normativa vulnerada permite
dimensionar la gravedad del hallazgo y su
posible impacto reputacional, legal o es-
tratégico.

A continuacion, se establecen algunos
ejemplos:

- Legal / regulatorio: infraccion de leyes,
disposiciones de organismos superviso-
res / reguladores o licencias.

- Politica y normativa interna: incumpli-
miento de politicas, procedimientos, nor-
mas, instrucciones técnicas, etc.

- Estandares y marcos de referencia exter-
nos: nivel de conformidad con marcos
internacionales (por ejemplo: 1SO, COSO,
IFRS?).

2. ENTORNO DE CONTROL

Uno de los aspectos fundamentales para
tener en cuenta en la valoracion del ha-
llazgo es el andlisis de la existencia y/o
madurez del entorno de control en la or-

9. 1S0: "International Organization for Standardization”; COSO: “Committee of Sponsoring Organizations of the Tread-
way Commission”; IFRS: "International Financial Reporting Standards”.



ganizacion o en el proceso evaluado. Este
analisis permite evaluar los riesgos exis-
tentes, teniendo en cuenta si los controles
internos estan correctamente identifica-
dos, disefiados e implantados.

Un factor complementario relevante es el
grado de automatizacion del proceso (au-
tomatico, manual o semiautomatico) ya
que esto incide en la evaluacion de la efi-
cacia de los controles definidos.

Asimismo, este criterio permite la identifi-
cacion del origen o causa-raiz del hallaz-
go, que puede estar relacionado con as-
pectos como:

- Disefio del proceso: no existen mecanis-
mos de prevencién o deteccién. El con-
trol no ha sido identificado.

- Ejecucion deficiente: el control existe,
pero el disefio no es adecuado o no se
aplica correctamente.

- Falta de formacion/sensibilizacion: el
personal desconoce el control o su pro-
posito.

- Cultura de control deficiente: el nivel de
sensibilizacion de la organizacién sobre
la importancia del control interno es bajo.

También se podrian utilizar los componen-
tes COSO (entorno de control, evaluacién
de riesqgos, actividades de control, informa-
cién y comunicacion y supervision) como
otra forma de estructurar la evaluacién del
entorno de control como criterio cualitati-
vo.

. ALCANCE 0 EXTENSION DEL HALLAZGO

Un hallazgo puede afectar, conforme a la
estructura de cada organizacién, a multi-
ples unidades o diversas geografias (areas,
filiales, etc.).

Adicionalmente, el hallazgo puede estar
localizado en un &rea o en un proceso, ser
un caso puntual o recurrente, o repetido
en el tiempo en distintas auditorias.

. OTROS FACTORES ASOCIADOS A RIES-

GOS RELEVANTES PARA LAS ORGANIZA-
CIONES

Ademas de los criterios previamente men-
cionados, pueden considerarse otros facto-
res cualitativos vinculados a los riesgos
identificados en los mapas de riesgos o
planes estratégicos de la organizacion. Es-
tos factores permiten enriquecer la valora-
cién del hallazgo y asignar un nivel de cri-
ticidad méas alineado con el perfil de riesgo
de la organizacion, lo cual resulta clave
para determinar la prioridad de la reco-
mendacion correspondiente.

Entre los factores a considerar, se incluyen:

- Riesgo estratégico o de negocio: cuan-
do el hallazgo afecta directamente al
cumplimiento de los objetivos estratégi-
Cos.

- Riesgo tecnolégico o de ciberseguri-
dad: especialmente relevante en entor-
nos digitales o automatizados.

- Riesgo ambiental, social y de gobierno
(ESG): vinculado al cumplimiento de
compromisos ambientales, sociales y de
gobernanza.

- Riesgo en seguridad y salud ocupacio-
nal: cuando compromete la integridad
fisica o el bienestar del personal de la
organizacion.

- Riesgo reputacional: cuando el hallaz-
go puede afectar negativamente la ima-
gen institucional ante reguladores,
usuarios o la opinién publica en general.
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de ocurrencia
hace referencia a
la posibilidad de
que el riesgo
asociado al
hallazgo se
concrete de
manera efectiva.

En el Anexo | se incluye un ejemplo de
una posible matriz de valoracion de impac-
tos, usando los criterios cuantitativos y
cualitativos comentados anteriormente.

3.3 PROBABILIDAD DE OCURRENCIA

Como se ha sefialado anteriormente, la critici-
dad de un hallazgo se determina a partir de
la combinacion entre el impacto potencial
que podria generar en caso de materializarse
y la probabilidad de ocurrencia del riesgo
identificado.

En este contexto, la probabilidad de ocurren-
cia hace referencia a la posibilidad de que el
riesgo asociado al hallazgo se concrete efecti-
vamente. Cabe destacar que, en la mayoria de
los casos, esta probabilidad se estima a partir
del juicio profesional o criterio experto del au-
ditor interno, sustentado en informacion his-
torica, en el analisis del entorno de control y
en otros antecedentes relevantes.

Por tanto, suele tratarse de una probabilidad
tedrica o estimada que, si bien no puede ex-
presarse con total certeza empirica, debe en-
contrarse debidamente justificada, documen-
tada y aplicada de forma coherente en todo
el proceso de auditorfa.

En caso de que la organizacion cuente con
modelos de evaluacion de riesgos donde se
valore la probabilidad de ocurrencia del mis-
mo tipo de hallazgos identificados mediante
métodos estadisticos (tales como generacién
de escenarios u otros), podra considerase su
utilizacién siempre y cuando asi lo recojan las
metodologias de auditoria interna aprobadas.

La eleccion de una escala de probabilidad
adecuada depende, entre otros factores, de la
disponibilidad de informacién, del tipo de au-
ditorfa y del grado de madurez del enfoque
basado en riesgos de la entidad.

Las escalas de probabilidad pueden tener di-
ferentes nimeros de niveles, desde dos hasta
cinco o mas categorias (poco habitual), y pue-
den basarse en descripciones generales de
ocurrencia o hacer referencia a porcentajes
establecidos de materializacion.

El uso de escalas binarias reduce la subjetivi-
dad ya que minimiza la ambigliedad al forzar
una clasificacion clara. Por su parte, las esca-
las de tres o cuatro niveles permiten una ma-
yor diferenciacion, ya que se consideran nive-
les intermedios de riesgo sin llegar a una
complejidad excesiva.

A continuacion, se muestran los ejemplos mas habituales.

EJEMPLO DE ESCALA BINARIA

NIVEL

CATEGORIA

Probable (Probabilidad Alta)
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DESCRIPCION

_ El riesgo tiene alta probabilidad de materializarse en el corto o medio plazo.
No Probable (Probabilidad Baja)

— limitados o excepcionales.

La ocurrencia del riesgo es altamente improbable; sdlo seria posible en escenarios
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NIVEL CATEGORIA

Remoto (Bajo)

|

Posible (Medio)

2 —+_
Probable (Alto)

3

|

DESCRIPCION

La ocurrencia del riesgo es altamente improbable; sdlo seria posible en escenarios
excepcionales o muy inverosimiles.

El riesgo podria materializarse bajo ciertas condiciones especificas o en escenarios
limitados.

El riesgo tiene alta probabilidad de materializarse en el corto o medio plazo, da-
das las condiciones observadas.

EJEMPLO DE ESCALA DE CUATRO NIVELES

NIVEL CATEGORIA

Remoto (Bajo)

|

Posible (Medio)
P e, e
Probable (Alto)
Y T
Altamente Probable (Muy Alto)
4

I

DESCRIPCION

La probabilidad de materializacion es menor al 15%.

La probabilidad de materializacion esta entre el 15% y el 50%.

La probabilidad de materializacion esta entre el 50% y el 85%.

La probabilidad de materializacion es superior al 85%.

4.CATEGORIZACION DE LOS HALLAZGOS: ESCALAS DE

CRITICIDAD

Una vez definidos los criterios cuantitativos,
cualitativos y de probabilidad de ocurrencia,
se plantea proceder a la categorizacion de
los hallazgos identificados durante las audi-
torfas.

Este paso resulta fundamental para priorizar
la atencion de los riesgos detectados y orien-
tar la formulacién de recomendaciones pro-
porcionales a la severidad del hallazgo.

4.1 OBJETIVO DE LAS ESCALAS DE
CRITICIDAD DE HALLAZGOS

Las escalas de criticidad o de valoracién, son
herramientas metodolégicas que permiten co-
municar de forma estructurada y objetiva la
gravedad de los hallazgos identificados. Su
uso facilita una evaluacién homogénea, es-
tandarizada y comprensible para todos los in-
terlocutores del proceso de auditoria.
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Es esencial que, independientemente de Ia es-
cala adoptada, ésta se encuentre claramente
definida y sea comprendida por todos los in-
volucrados. Ademas, debe aplicarse de mane-
ra uniforme con el fin de asegurar la objetivi-
dad, la trazabilidad y la comparabilidad en la
evaluacion de los riesgos.

Es importante destacar que la terminologia
empleada y los criterios especificos de evalua-
cion pueden variar segin la naturaleza, el
sector o el marco normativo de cada organi-
zacion. A pesar de esta variabilidad, existen
principios comunes que sustentan el disefio
de estas escalas, las cuales suelen estructurar-
se en tres o cuatro niveles jerarquicos.

4.2 ENFOQUES PARA LA CATEGORI-
ZACION

Las escalas para la valoracion de los hallazgos
pueden basarse en diferentes enfoques de

evaluacion del riesgo, entre los que destacan

los siguientes:

- Impacto potencial o real del hallazgo, ya
sea econdmico, operativo, reputacional u
otros, sin considerar inicialmente la proba-
bilidad de ocurrencia.

- Importancia del proceso o area afectada,
en funcion de su peso dentro de la estruc-
tura operativa o estratégica de la organiza-
cion.

- Nivel de debilidad del control interno,
considerando su capacidad para prevenir,
detectar o mitigar los riesgos asociados.

- Prioridad de implantacion: prioriza la ur-
gencia con la que debe corregirse un hallaz-
go, considerando su impacto, el riesgo aso-
ciado y la criticidad del proceso afectado.

A continuacion, se presentan ejemplos repre-

sentativos de posibles escalas a utilizar para

clasificar los hallazgos de auditoria.

EJEMPLOS DE ESCALAS APLICABLES

MEDIDA DE EVALUACION
Nivel de riesgo / Impacto de la debilidad

ESCALA DE VALORACION DEL HALLAZGO
Critico, Alto, Medio, Bajo

Importancia del proceso

Critico, Alto, Medio, Bajo

Debilidad del control

1,2,3,4

Prioridad de implantacion

Alta, Media, Oportunidad de mejora

MEDIDA DE EVALUACION: NIVEL DE RIESGO / IMPACTO

NIVEL DE RIESGO / IMPACTO

DESCRIPCION

Bajo Deficiencias de naturaleza menor, con un impacto limitado en la situacién financiera, los
I 1ondos propios o el perfil de riesgo de la entidad.
Medio Deficiencias que, si no se corrigen, podrian tener un impacto adverso en la entidad, aunque
e M de forma inmediata o severa. Afectan a la eficacia de los controles internos o a la gestion
A de riesgos en areas especificas.
Alto Deficiencias significativas que suponen una amenaza para la solvencia, la liquidez o la ren-

Critico

HERE

g

1

tabilidad de la entidad. Evidencian fallos importantes en el gobierno, la gestion de riesgos
y/o los controles internos.

Deficiencias de méxima gravedad que tienen un impacto directo y material en la viabilidad
de la entidad o que suponen un incumplimiento grave de la normativa prudencial. Represen-
tan una amenaza inminente para la sequridad y solidez de la organizacién.
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PRIORIDAD DE IMPLANTACION DESCRIPCION
Alta
C— * Requiere una accion inmediata y puede llevar a medidas correctoras mas severas.
Media
GRS  Requiere un plan de accion correctivo con plazos definidos.

Oportunidad de mejora

A IS No requiere un plan de accion con plazos asociados.

Es importante resaltar que cada organizacién
define el ndmero de niveles de sus escalas de
valoracién segun sus necesidades, salvo que
exista alguna regulacion aplicable que deter-
mine una escala especifica.

En el Anexo Il se incluye un caso practico con
distintos escenarios e hipotesis para ayudar a
aplicar los criterios de definicion de la critici-
dad de los hallazgos considerando lo indicado
anteriormente sobre la estimacion del impac-
to y probabilidad de estos.

5. REEVALUACION DE LA CRITICIDAD DE LOS HALLAZGOS

Es conveniente sefialar que algunas Funcio-
nes de Auditoria Interna contemplan en su
metodologia la posibilidad de revisar y actua-
lizar el nivel de criticidad de los hallazgos una
vez transcurrido un plazo determinado (por
ejemplo, un afio) o cuando se producen even-
tos relevantes que asi lo aconsejan. Esta prac-
tica permite adaptar la valoracién del hallaz-
go a la evolucion del riesgo asociado.

Esta reevaluacion del riesgo puede deberse,
por ejemplo, a la mitigacién parcial del hallaz-
go (por la implantacion parcial de los planes
de accion), a cambios en el entorno o a nue-
vas medidas de control implantadas (como,
por ejemplo, la implementacion de nuevas
tecnologias o nuevos controles que modifican
el entorno del riesgo).

Para esta reevaluacion, Auditoria Interna ana-
liza las condiciones en las que se identifico el
hallazgo, comparandolas con las existentes

en el momento del ejercicio de reevaluacion,
y suele requerir el juicio de expertos o respon-
sables de auditoria.

Este proceso de reevaluacion debe estar debi-
damente descrito en la metodologia de audi-
torfa interna, en cuanto a los criterios y um-
brales que activan la reevaluacion, y ha de
quedar debidamente documentado, de forma
que quede evidenciada su trazabilidad y se
asegure el cumplimiento de los criterios defi-
nidos para determinar la criticidad de los ha-
llazgos.

No obstante, es mas habitual adoptar un en-
foque més prudente, consistente en mantener
la criticidad original del hallazgo y gestionar
por separado cualquier cambio en el riesgo o
riesgo residual. Esta gestion se hace a través
de mecanismos de seguimiento o informes
complementarios, sin modificar el registro ini-
cial, con el objetivo de preservar la integridad
del dato histérico y facilitar su trazabilidad.
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Rating de informes:

calificaciones de las
conclusiones de los trabajos

Tal y como se establece en las NGAI', es im-
portante incluir en la comunicacién final de
los trabajos de aseguramiento realizados por
Auditoria Interna, entre otros aspectos, los
hallazgos, su importancia y priorizacion (trata-
do anteriormente en este documento), asf co-
mo la conclusion respecto a la eficacia de los
procesos de gobierno, gestion de riesgos y
control de la actividad revisada. En caso de
que no haya formado parte del alcance de la
revision alguno de estos aspectos, se deberd
incluir una explicacion de las limitaciones al
alcance, en su caso.

En este sentido, es importante establecer una
escala de valoracién o rating del informe,

tanto a nivel de objetivos individuales como a
nivel global, que permita dimensionar y jerar-
quizar las conclusiones de la auditoria con
respecto a la eficacia de los procesos de go-
bierno, gestién de riesgos y control, adaptan-
do y personalizando dicha escala al contexto
especifico de cada organizacién y desarrollan-
dola en sus metodologias.

La utilizacion de una escala de valoracion o
rating, ademéas de dimensionar y jerarquizar
las conclusiones de cada auditoria, permite
visibilizar y estandarizar los criterios de Audi-
torfa Interna de manera uniforme y consisten-
te para todos sus trabajos.

1. ESCALA Y CRITERIOS DE EVALUACION

Para crear una escala de valoracién o rating
de las conclusiones de los informes de audi-
torfa, es importante establecer un sistema
que permita evaluar y calificar de manera ho-
mogénea y objetiva las comunicaciones fina-
les de los trabajos (informes).

En la definicion de las distintas escalas, se
pueden considerar los siguientes factores:

- Cumplimiento con los objetivos de negocio
0 estratégicos de la organizacion o del area
auditada.

- Efectividad de los sistemas o procesos de
gobierno.

- Capacidad de gestién de riesgos dentro del
apetito.

- Efectividad de los sistemas o procesos de
control (marco de control).

- Cultura de riesgos.

- Existencia y cumplimiento de politicas, es-
tandares y procedimientos operativos.

10. Normas 14.5 Conclusiones del trabajo y 15.1 Comunicacion final del trabajo



- Cumplimiento con requerimientos legales,
regulatorios, contables o contractuales.

- Materializaciones del riesgo (incidentes, ca-
sos de fraude, etc.).

Cuando se crea una escala de rating de las
conclusiones de los informes de auditoria se
debe poner atencion a la redaccion. Es posi-
ble que el uso de términos generales, como
satisfactorio, efectivo o insatisfactorio, no de-
fina suficientemente el significado, por lo que
la redaccion debe ser clara y adecuada para
facilitar su entendimiento, asegurando que
todas las areas implicadas comprenden y

® 3 niveles
® 4 niveles

® 5 niveles

Otras

aceptan estos criterios y como podrian afec-
tarles, incluida su responsabilidad en relacion
con el mantenimiento de un entorno de con-
trol interno adecuado.

En el estudio del Instituto de Auditores Inter-
nos sobre Escalas de Valoracion de Auditoria
Interna, analisis comparativo (marzo, 2025), en
el que participaron 22 compafiias espafiolas
(90% de ellas del IBEX-35), el 100% de las
respuestas indico que utilizaban escalas de
valoracion para expresar la opinion de Audi-
toria Interna, empleando, en la mayoria de los
asos (59%), una escala de 4 niveles.

13%
22%

59%

Una compafiia utiliza 7 niveles en su escala de valoracion

Fuente: Instituto de Auditores Internos de Espafia - Escalas de Valoracion de Auditoria Interna, analisis comparativo. Marzo

2025

En el Anexo Il se plantean algunos ejemplos como referencia sobre los distintos tipos de escalas

de rating.

2. CALCULO DEL RATING

A la hora de asignar un rating a la comunica-
cién final de un trabajo de Auditoria Interna
realizado, se puede utilizar:

- Un modelo automatico de rating, lo que
ofrece rapidez, consistencia y reduccién de
sesgos, asegurando ademas que la califica-
cién parte de una base estructurada y ho-
mogénea para todos los trabajos de Audi-
toria Interna.

- Un proceso manual, en base al juicio pro-
fesional de los auditores internos, lo cual
permite una evaluacién mas flexible y
adaptada a contextos especificos, aunque
implica subjetividad.

- Un modelo mixto, que combina la objetivi-
dad de un sistema puramente cuantitativo
con la aplicacion del juicio profesional, ase-
gurando de este modo calificaciones con-
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Para asignar un
rating a la
comunicacién
final de un
trabajo de
Auditoria Interna,
se puede utilizar
un modelo
automatico, un
proceso manual
o un modelo
mixto.
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sistentes, comparables y que refleje fiel-
mente el resultado del trabajo.

A continuacion, se detallan cada uno de los
posibles modelos.

2.1 CALCULO AUTOMATICO DE RATING

Para el calculo automatico de rating se esta-
blecen unos pardmetros iniciales con base en
los criterios definidos en la organizacion, te-
niendo en cuenta aspectos como el ndmero
de hallazgos identificados y su criticidad, o el
nivel de control establecido en el area audita-
da.

La automatizacién del célculo del rating de un
informe permite estandarizar la evaluacion de
los resultados, mejorar la objetividad y facili-

tar la toma de decisiones. Este sistema se ba-
sa en una metodologia estructurada que
combina criterios cualitativos y cuantitativos,
ponderaciones y escalas de puntuacion.

EJEMPLO

Los hallazgos tendran una calificacion de im-
pacto con base en su criticidad, considerando
tanto los que han surgido en la revision de re-
ferencia, como el resto de los hallazgos de re-
visiones anteriores pendientes de implanta-
cién, que resulten relevantes para el alcance
de la auditoria.

Esto significa que, para un hipotético escena-
rio en el que existen 3 tipos de hallazgos (de
criticidad alta, media y baja), se otorgard una
puntuacién, por ejemplo:

TIPOS DE HALLAZGOS POR CRITICIDAD PUNTUACION
Hallazgos de criticidad baja 1 punto
Hallazgos de criticidad media 4 puntos

B Hallazgos de criticidad alta 24 puntos

El rating de la auditoria se determinard mediante la suma de la puntuacién de hallazgos aplica-
bles, conforme a la siguiente escala estandarizada de 4 niveles que se presenta a modo de ejem-

plo:
RATING DE AUDITORIA
Efectiva
Parcialmente efectiva

Necesita mejoras significativas
Inefectiva

PUNTUACION OBTENIDA
De 0 a 3 puntos

De 4 a 23 puntos

De 24 a 95 puntos

A partir de 96 puntos

El rating se calculard multiplicando la puntuacion de cada hallazgo del siguiente modo:

Rating final=3 (Puntuacién de cada tipo de hallazgo x Nimero de hallazgos)
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Si una auditoria tiene los siguientes hallazgos:

CRITICIDAD DEL HALLAZGO

Hallazgos de criticidad baja

B Hallazgos de criticidad alta

Tomando como referencia el ejemplo ilustra-
do, el calculo automatico del rating otorgaria
a la auditoria un rating de “necesita mejoras
significativas”.

No obstante, el calculo automatico del rating
tiene un caracter instrumental y de apoyo. Los
resultados obtenidos podran ser calibrados,
en su caso, en base al juicio experto del res-
ponsable de la auditoria, debiendo quedar su-
ficientemente documentado el racional de di-
chos ajustes (ver 2.3 Modelo mixto de rating).
En todo caso, la responsabilidad dltima sobre
la determinacion del rating del informe co-
rresponde al auditor interno responsable del
trabajo.

2.2 JUICIO EXPERTO

La aplicacion del juicio profesional del audi-
tor interno es un aspecto recogido en las
NGAI, que subrayan la importancia del pensa-
miento critico y la experiencia del auditor.

El célculo experto de rating considerando los
criterios definidos para cada categoria, permi-
te a los auditores internos considerar factores
cualitativos y contextuales que un modelo au-
tomatico no puede capturar, ajustar las califi-
caciones en funcion de circunstancias especi-
ficas y cambios en el entorno de control y uti-
lizar, en mayor medida, la experiencia y el
juicio experto del auditor interno. Entre los

N° DE HALLAZGOS OBTENIDOS

PUNTUACION  TOTAL (N° HALLAZGOS X PUNTUACION)
3 1 3
2 4 8
1 24 24

Puntuacion total: 35

factores cualitativos que un modelo automa-
tico no puede capturar, caben mencionar los
siguientes:

- Agregacion de riesgos: varias observacio-
nes de bajo impacto individual pueden, en
conjunto, suponer un riesgo significativo
para la entidad.

- Causa raiz: si diferentes hallazgos apuntan
a una Unica causa raiz (por ejemplo, una
cultura de control deficiente), el riesgo es
mayor que la simple suma de sus partes.

2.3. MODELO MIXTO DE RATING

Este enfoque combina la objetividad de un
sistema cuantitativo con la necesaria aplica-
cion del juicio profesional.

En este modelo se parte de determinar de
manera automatica una puntuacion en base a
cada uno de los hallazgos identificados du-
rante la auditoria (en base a algunos de los
posibles sistemas comentados en el apartado
2.1 Clculo automatico de rating previo). Esta
calificacion inicial permite partir de una base
estructurada y uniforme para todos los traba-
jos de auditoria.

Una vez obtenido el calculo base automético,
el componente del juicio experto del equipo
auditor permitiria confirmar o ajustar los ra-
ting autométicos asignados. Este juicio profe-

Proceso manual
basado en el
juicio profesional:
considera los
criterios
definidos,
permitiendo a los
auditores internos
estimar factores
cualitativos y
contextuales que
un modelo
automatico no
puede capturar.
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sional se puede introducir en dos momentos
del proceso de cdlculo y asignacién del rating:

a) En los niveles mas granulares del progra-
ma de auditoria, asignando pesos relati-
vos en funcion de la importancia de cada
prueba de auditoria, y asignando una va-
loracién experta para cada prueba. La va-
loracién experta agregada para cada ob-
jetivo de la auditoria se contrastara con la
calificacién automatica, de modo que se
confirme la misma, o bien se determine la
necesidad de su ajuste.

b) El equipo auditor puede ajustar la califi-
cacion final si lo considera necesario, jus-

@

tificando y documentando dicha necesi-
dad.

Una muestra de un posible ajuste experto se-
ria, por ejemplo, en un trabajo de auditoria
donde el calculo automatico de varias obser-
vaciones proporciona como resultado una ca-
lificacién de "Necesita Mejora". Sin embargo,
el equipo auditor detecta que todas estas ob-
servaciones, aunque afectan a procesos dis-
tintos, se deben a la falta de supervision por
parte de una direccion clave. Aplicando el jui-
cio experto, el equipo podria elevar la califica-
cién final a "No Satisfactorio”, para reflejar es-
ta debilidad sistémica y de mayor gravedad.

Alineacion de metodologias

- Vision integral

1. COORDINACION Y CONSOLIDACION CON EMPRESAS

DEL GRUPO

La Funcién de Auditoria Interna debe adoptar
una visién holistica a nivel grupo para identi-
ficar y mitigar riesgos que afectan a multiples
entidades, compartir mejores practicas y ga-
rantizar que todas las filiales cumplan con los
mismos estandares de control y calidad, forta-
leciendo asi la eficacia y eficiencia de la Fun-
cién y contribuyendo a la sostenibilidad de Ia
organizacion.

Para lograr tal fin, el universo auditable debe
cubrir todo el espectro de las actividades de
una organizacion, incluidas las actividades
subcontratadas, procesos, sistemas, lineas de
negocio y control, asi como todas las entida-
des y sucursales del grupo. Ademas, para faci-

litar la monitorizacién de riesgos a niveles
consolidados o sub-consolidados, las organi-
zaciones deberfan desarrollar marcos de ape-
tito de riesgo para las lineas de negocio y en-
tidades mas relevantes, derivados del enfoque
desarrollado a nivel de grupo.

Cuando dentro de un grupo existen entidades
que cuentan con sus propias funciones de Au-
ditoria Interna, la eficacia de la Funcién en la
organizacion depende en gran medida de la
adecuada coordinacién entre las diferentes
funciones de Auditoria Interna del Grupo. Una
buena préctica consiste en el establecimiento
de estandares comunes de Auditoria Interna
dentro del grupo.



En este sentido, es posible que cada Funcién
de Auditoria Interna cuente con una metodo-
logia propia, si bien es recomendable que
existan estandares y politicas comunes con
el objetivo de asegurar la calidad en los tra-
bajos de las diferentes entidades del grupo y
la homogeneidad en la emision, seguimiento
de recomendaciones y rating de los informes
de Auditoria Interna de cara a su adecuado
reporte a la Comision de Auditoria y la Alta
Direccion del Grupo.

Los criterios principales para la asignacién de
criticidades de hallazgos y calificaciones de
las auditorias (escalas utilizadas, plazos aso-
ciados, etc.) deberian ser aplicados de manera

integra a todas las sociedades del grupo em-
presarial, con independencia de su tamafio.

Las diferenciaciones se centraran en los um-
brales utilizados en funcion de la importan-
cia relativa de cada sociedad, de modo que
la determinacion de las criticidades de los ha-
llazgos, calificaciones de los objetivos analiza-
dos y conclusiones tengan en cuenta dicha
importancia relativa.

La metodologia de Auditoria Interna estable-
cerd los criterios para determinar la pondera-
cion de los diversos hallazgos identificados y
su criticidad en caso de agregar informacién
de distintas empresas del grupo.

2.COORDINACION EN PROYECTOS DE CO-SOURCING/

OUTSOURCING

Cuando se recurre al co-sourcing o al outsour-
cing con un tercero para la realizacion de cier-
tos trabajos de auditoria —al igual que ocurre
con las empresas filiales dentro de un grupo
empresarial- es necesario homogeneizar
tanto los criterios de criticidad de los hallaz-
gos como los criterios de evaluacion de los in-
formes para mantener la calidad y la consis-

@

tencia de los trabajos, por lo que es funda-
mental mantener un equilibrio entre confiar
en la experiencia del proveedor externo, to-
mandolo como un tercero de confianza', y
asegurar que los informes se encuentren ali-
neados con los criterios y expectativas de la
Funcién de Auditoria Interna.

= Comunicacion y reporte de

los resultados de Auditoria

INnterna

La comunicacion y el reporte de los resultados
de los trabajos de Auditoria Interna a los or-
ganos de gobierno resultan esenciales para

asegurar la transparencia y la mejora conti-
nua en la organizacion.

11. Norma 9.5 Coordinacién y confianza
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Las NGAI'? establecen que “Los auditores in-
ternos comunican los resultados del trabajo a
las partes apropiadas y monitorean el progreso
de la Direccion hacia la implementacion de las
recomendaciones o los planes de accion”.

A la hora de comunicar los resultados del tra-
bajo se podran incluir: conclusiones de las au-
ditorias, “temas” (entendiéndose estos como
patrones o tendencias), y conclusiones a nivel
de unidad de negocio o de la organizacion.

Adaptar el contenido de las comunicaciones a
cada 6rgano de gobierno y sus necesidades
especificas resulta crucial para una comunica-
cién efectiva. En este sentido, los principales
destinatarios de los resultados de los trabajos
de Auditoria Interna son:

El Consejo o la Comision de Auditoria.

- La Alta Direccién.

- Las unidades u organizaciones auditadas.

- El supervisor u otros reguladores.

CONSEJOS PARA ELABORAR INFORMES
EJECUTIVOS DE AUDITORIA INTERNA: TEN-
DENCIAS EN COMUNICACIONES EFECTIVAS

El informe ejecutivo de Auditoria Interna es
una herramienta fundamental para comunicar
los resultados de una auditoria de manera
clara y efectiva al Consejo y la Alta Direccion.
Este documento debe ser conciso, estructura-
do y enfocado en los hallazgos mas relevan-
tes, proporcionando recomendaciones accio-
nables que contribuyan a la mejora continua
de la organizacion.

Las caracteristicas que debe tener un informe
para que sea efectivo son:

1. Claridad y concisién: es esencial que el
informe sea claro, conciso y directo. Se re-

comienda evitar el uso de tecnicismos y
jerga especializada para asegurar que to-
dos los lectores comprendan el contenido.

2. Estructura bien definida:

- Objetivo de la auditoria, alcance y
periodo auditado.

- Conclusién general u opinién de Audi-
toria Interna.

- Hallazgos clave: es importante resaltar
y enfocarse en los hallazgos més rele-
vantes y de mayor impacto para la or-
ganizacion o el drea auditada.

- Recomendaciones: deben ser especifi-
cas, medibles, alcanzables, relevantes y
con planes de accion, responsables y
plazos definidos.

3. Presentacion visual: la utilizacion de grafi-
cos, tablas y resimenes facilita la compren-
sion de la informacién. Una buena presen-
tacion visual puede hacer que el informe
sea mas atractivo y facil de entender.

4. Revision y retroalimentacion (feedback):
antes de finalizar el informe es recomenda-
ble revisar el contenido y solicitar opinio-
nes de colegas o superiores para asegurar
que el informe sea preciso y completo.

5. Lenguaje positivo y constructivo: mante-
ner un tono positivo y constructivo es cru-
cial, destacando no sélo las areas de me-
jora, sino también los aspectos positivos
encontrados durante la auditorfa.

La implementacién de estas practicas en las
comunicaciones puede mejorar significativa-
mente la coordinacién y el desempefio de Au-
ditorfa Interna, asegurando que contribuya de
manera efectiva a la mejora continua y la sos-
tenibilidad de la organizacion.

12. Principio 15: Comunicar las conclusiones del trabajo y monitorear los planes de accion
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Artificial

La Inteligencia Artificial (en lo sucesivo IA)
puede ser una herramienta Util para fortalecer
la calidad, consistencia y eficiencia en la de-
terminacion de la criticidad de los hallazgos,
la asignacion de rating de informes e, incluso,
en la elaboracion de los informes. Su aplica-
Cién permite avanzar hacia una auditoria mas
objetiva, predictiva y eficiente.

En primer lugar, la IA puede ser utilizada para
determinar la criticidad de los hallazgos de
manera mas precisa y homogénea. Analizan-
do grandes volimenes de datos histéricos y
contextuales, los sistemas inteligentes pueden
identificar patrones, correlaciones y anomalias
que podrian pasar desapercibidos en una re-
vision manual. Esto permite asignar niveles
de criticidad ajustados al impacto potencial
del hallazgo, considerando la importancia re-
lativa de cada entidad del grupo.

Asimismo, también puede contribuir significa-
tivamente en la definicién y asignacion de
rating para los informes de Auditoria Interna.
Mediante algoritmos que aplican criterios
predefinidos de forma consistente, se elimina
el sesgo humano y se garantiza una evalua-
cién objetiva.

Uso de la Inteligencia

Gracias al uso de modelos predictivos, la IA
también puede ayudar a anticipar la identifi-
cacion de posibles riesgos emergentes, permi-
tiendo a los auditores tomar decisiones més
informadas y proactivas.

En la elaboracion de informes ejecutivos, la
IA también aporta valor al facilitar la identifi-
cacion de causas raiz, revelar tendencias co-
munes y sintetizar informacion relevante para
el reporte a los 6rganos de gobierno. Puede
generar borradores preliminares basados en
los datos analizados, que luego sean revisa-
dos y ajustados por los auditores internos,
optimizando asi el tiempo y la calidad del
proceso.

En todo caso, el uso de las capacidades de la
IA no sustituye el juicio profesional del audi-
tor interno, pero si lo puede complementar,
potenciando su capacidad de andlisis y ase-
gurando una mayor coherencia en la aplica-
cién de criterios de evaluacion y criticidad en
toda la organizacién.
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= Conclusion

Tal y como se ha puesto de manifiesto a lo
largo de este documento, es necesario esta-
blecer un marco metodolégico robusto y ho-
mogéneo para la evaluacion de la criticidad
de los hallazgos y la calificacién de las con-
clusiones de los informes. Su aplicacidn siste-
matica permite mejorar la calidad, la objetivi-
dad y la trazabilidad de los trabajos de Audi-
toria Interna, facilitando una comunicacién
mas clara, coherente y eficaz a los érganos de
gobierno, la Alta Direccién y otras partes inte-
resadas.

La estandarizacién de criterios cuantitativos
y cualitativos, junto con el uso de escalas de
valoracion y modelos de calculo (manuales
0 automaticos), puede contribuir a mejorar la
priorizacion de riesgos y una asignacion mas
eficiente de recursos. Esto se traduce en una
mayor capacidad para identificar posibles de-
bilidades criticas, proponer acciones correcti-
vas proporcionales y realizar un seguimiento
efectivo de su implementacién. Ademas, la in-
corporacién de herramientas como la 1A abre
nuevas oportunidades para automatizar pro-
cesos, reducir sesgos y anticipar posibles ries-
gos emergentes.

La adopcién de una visién holistica a nivel de
grupo, junto con la coordinacién entre funcio-
nes de Auditoria Interna y proveedores exter-
nos, garantiza la consistencia y comparabili-
dad de los informes, independientemente de
la entidad auditada. Esto es especialmente re-
levante en entornos corporativos complejos,
donde la alineacién metodoldgica y la unifor-
midad de criterios son esenciales para una su-
pervision eficaz y una toma de decisiones in-
formada.

En definitiva, contar con un marco metodolo-
gico para la asignacion de criticidades de ha-
llazgos y rating de informes no solo contribu-
ye a mejorar la calidad de los trabajos de Au-
ditoria Interna, sino que también refuerza su
impacto estratégico como herramienta de
aseguramiento y asesoramiento. Su imple-
mentacidn contribuye a una cultura de control
més madura, a una mayor transparencia or-
ganizativa y a la sostenibilidad del modelo de
gobierno corporativo.
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ANEXO | - MATRIZ DE VALORACION DE IMPACTOS

A continuacién, se muestra una posible matriz de valoracién de impacto, considerando 10 cate-
gorias de riesgo con 4 posibles niveles de impacto, si bien dependera de cada organizacién esta-
blecer los criterios cuantitativos, cualitativos y los niveles de impacto que considere relevantes.

NIVEL DEL IMPACTO

T GRiTico @

CATEGORIA
DE RIESGO

Riesgo Financiero
o Rentabilidad*

Afectacion a Clientes

Riesgo Operacional

Continuidad del Negocio

Riesgo de Personas o
Cultura Organizacional

Riesgo de Sostenibilidad

Riesgo Legal
y Regulatorio

Riesgo Reputacional

BAJO (1)

Impacto econémico poco
significativo; pérdidas no
materiales

Afectacion a un nimero
muy reducido de clientes

Problemas menores en
procesos internos o Sis-
temas; errores puntuales

Interrupciones menores
sin impacto externo

Impacto leve en clima la-
boral o bienestar

Dafios ambientales me-
nores, facilmente reversi-
bles

Incumplimiento sin in-
vestigaciones o sancio-
nes legales

Impacto interno sin re-
percusion externa

MEDIO (2)

Impacto econémico mo-
derado; pérdidas rele-
vantes pero asumibles

Afectacion a un nimero
moderado de clientes

Problemas moderados;
errores en integridad de
informacion o retrasos

Interrupciones que afec-
tan a servicios criticos
durante un periodo limi-
tado

Descontento generaliza-
do, afectacion al desem-
pefio

Dafios ambientales mo-
derados, requieren accio-
nes correctivas

Investigaciones o sancio-
nes administrativas leves

Cobertura en medios lo-
cales, quejas de clientes

Impacto econémico sig-
nificativo; pérdidas que
afectan a resultados
anuales

Afectacion a un nimero
significativo de clientes

Interrupciones significa-
tivas en operaciones cla-
ve; degradacion de servi-
cios

Interrupciones prolonga-
das con impacto en
clientes y operaciones

Conflictos laborales, pér-
dida de talento clave,
absentismo elevado

Dafios ambientales gra-
ves, sanciones regulato-
rias

Multas relevantes, res-
tricciones operativas

Cobertura en medios na-
cionales, pérdida de con-
fianza de stakeholders

En el apartado de Riesgo Financiero o Rentabilidad, habria la posibilidad de incorporar una referencia cuantitativa

que permita clasificar cada nivel en funcion de la materialidad, considerando su impacto en las cuentas anuales. En
este sentido se puede cuantificar tomando como referencia los pardmetros utilizados por las cuatro Firmas Globales

de Auditoria de cuentas.

Impacto econémico gra-
ve; amenaza la viabili-
dad o continuidad

Afectacion masiva a
clientes o a segmentos
estratégicos

Fallo critico en procesos
0 sistemas estratégicos;
imposibilidad de operar

Paralizacion total de
operaciones; activacion
de planes de contingen-
ciay crisis

Conflictos graves, crisis
organizacional o reputa-
cional

Dafnos ambientales ex-
tensos, irreversibles o
con repercusion publica

Sanciones penales, pér-
dida de licencias, inter-
vencion de autoridades

Cobertura en medios in-
ternacionales, dafio seve-
ro a la marca, pérdida de
confianza generalizada
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CATEGORIA
DE RIESGO

Riesgo Tecnoldgico /
Ciberseguridad

Riesgo de Cumplimiento

/ Conducta o Etica

NIVEL DEL IMPACTO
BAI0 (1) VEDO@  ATOBI

Brecha de seguridad gra-
ve, robo masivo de da-
tos, extorsion o paraliza-
cion de sistemas criticos

Incidentes de seguridad Acceso no autorizado a
limitados, sin fuga de informacién relevante,
datos sensibles interrupcion de servicios

Vulnerabilidades meno-
res sin explotacion

Incumplimientos reitera-  Sanciones disciplinarias, Investigaciones externas,
dos, advertencias inter- pérdida de certificacio- denuncias publicas, dafio
nas nes ético grave

Incumplimientos meno-
res de politicas internas

Fuente: https://finance.ec.europa.eu/system/files/2022-09/220701-ceaob-report-materiality-audit_en.pdf
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Para determinar el nivel de impacto total, se puede considerar el impacto méximo en cada riesgo,
de manera que, si en un determinado riesgo el hallazgo tiene un potencial impacto Alto, se consi-
derard como riesgo Alto.

ANEXO II- EJEMPLO PRACTICO PARA DETERMINAR LA
CRITICIDAD DE LOS HALLAZGOS

A continuacién, se incluye un ejemplo practico hipotético para ayudar a determinar la criticidad
de los hallazgos.

En este ejemplo, la metodologia de Auditorfa Interna ha establecido una escala de 3 posibles cri-
ticidades: alta, media y baja.

PASO 1. EVALUACION DEL IMPACTO

En primer lugar, se realiza la valoracion del nivel del impacto con base en las categorias de ries-
go establecidas que deberan estar definidas en la metodologia aprobada por la Funcién de Audi-
toria Interna (por ejemplo, las del Anexo I)

En ese ejemplo, una vez realizado el trabajo de auditoria se considera que el hallazgo tiene un
potencial impacto ALTO.

PASO 2. PROBABILIDAD

A continuacion, se considera la probabilidad de ocurrencia.

En este ejemplo, la Funcion de Auditoria Interna ha establecido una escala de ocurrencia de tres
niveles:

- Probabilidad baja (o poco probable): la probabilidad de materializacién es menor al 30%

- Probabilidad media (o posible): la probabilidad de materializacion esté entre el 30-70%

- Probabilidad alta (probable): la probabilidad es superior al 70%

En el ejemplo, se considera que la posibilidad de que el riesgo asociado al hallazgo se concrete
efectivamente es BAJA.
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PASO 3. CATEGORIZACION DE LA CRITICIDAD DEL HALLAZGO

La combinacién de la valoracién del nivel de impacto con la probabilidad de ocurrencia establece-
ria la criticidad del hallazgo. Para ello, se puede utilizar una matriz cualitativa de combinaciones,
tal y como se representa a continuacion:

Bajo Medio Alto Critico

Alta

MEDIO MEDIO

PROBABILIDAD
Media

[
Baja

IMPACTO

Por tanto, en este ejemplo, considerando el nivel de impacto alto y probabilidad baja, la Funcion
de Auditoria Interna podria establecer que el hallazgo tendria una criticidad MEDIA.

g MEDIO MEDIO ALTO ALTO
()]
<
[
S5 ©
x 32 BAJO MEDIO MEDIO ALTO
s =
o
E ©
3 BAJO BAJO MEDIO MEDIO
Bajo Medio Alto Critico
EE—— o ——
IMPACTO

Otra opcion seria asignar valores numéricos a cada uno de los posibles impactos y probabilida-
des, y construir una matriz cuantitativa en base a los posibles resultados combinados.

De esta forma, se pueden asignar valores a los impactos y a las probabilidades, asi como un ran-
go para determinar los niveles de criticidad:

IMPACTO PUNTUACION PROBABILIDAD  PUNTUACION NIVELES DE CRITICIDAD RANGO
ma“m 4 ALTA
(probable) 3 8-12
_ 3
MEDIA
! 2 MEDIO 3-7
MEDIO 5 (posible)

Cwo 1 poopoel B
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El nivel de criticidad se calculard multiplicando la probabilidad por el impacto:

Criticidad= Probabilidad x Impacto

3 (MEDIO) 6 (MEDIO) 9 (ALTO) 12 (ALTO)

Alta

()
3
z 5 - 4 (MEDIO) 6 (MEDIO) 3 (ALTO
==
o
2
[~
Bajo Medio Alto Critico
EE—— o ——
IMPACTO

En el ejemplo, con un impacto Alto (3) y una probabilidad Baja (1), la criticidad sera de: 3x1=
3, lo que se considera, segun los rangos previamente definidos, con un nivel de criticidad ME-
DIA.

Como puede observarse, el resultado dependera de los valores que se asignen a cada nivel de cri-
ticidad que, a su vez, dependeran de varios factores del contexto, tipo de organizacion, objetivos
del &rea, etc.

Existen multiples opciones a considerar en funcion de las caracteristicas de la organizacién que
pueden dar lugar a distintas matrices de criticidad de hallazgos, por lo que es esencial que los cri-
terios considerados sean cuidadosamente detallados en la metodologia correspondiente.
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ANEXO Il - ESCALA DE RATING
EJEMPLO 1 - TRES ESCALAS

RATING DEFINICION

Los hallazgos se consideran de baja criticidad para la organizacion e impacto limitado. Principales aspectos:
e Cumplimiento sélido y consistente de las politicas y procedimientos establecidos.
e Definicion clara y aplicacion adecuada de los niveles de autoridad.
SATISFACTORIO e Ejecucion regular de los controles clave y de las verificaciones necesarias.
e Monitoreo efectivo del funcionamiento general y del desempefio operativo.

e |dentificacion Unicamente de problemas de bajo riesgo y, en algunos casos, de un ndmero reducido de in-
cidencias de riesgo medio.

o Nivel de riesgo global bajo, tanto cualitativa como cuantitativamente.

Los hallazgos presentan un nivel de criticidad moderado, ya que algunos de ellos pueden afectar al logro de
los objetivos de la organizacién si no se corrigen en un plazo adecuado. Principales aspectos:

e Cumplimiento menos que sustancial de las politicas y procedimientos establecidos.
e Definicion y aplicacion de los niveles de autoridad menos que apropiadas.
LlAZel T o Realizacion de la mayoria de los controles clave y verificaciones, aunque con areas pendientes de mejora
SATISFACTORIO ' '
e Monitoreo limitado del funcionamiento general y del desempefio operativo.

e |dentificacion de problemas de riesgo medio y, en algunos casos, de un niimero reducido de incidencias de
riesgo alto.

o Nivel de riesgo global superior al deseable, tanto cualitativa como cuantitativamente.

Los hallazgos presentan un nivel de criticidad elevado, dado que las deficiencias identificadas comprometen
de forma significativa el logro de los objetivos de la organizacion y requieren actuaciones correctivas urgentes.
Principales aspectos::

e Cumplimiento claramente insuficiente de las politicas y procedimientos establecidos.

Deficiencias relevantes en la definicion y aplicacion de los niveles de autoridad.

INSATISFACTORIO

e Ejecucion incompleta o inefectiva de controles clave y verificaciones fundamentales.

Monitoreo inadecuado del funcionamiento general y del desempefio operativo.

Identificacion de mdltiples incidencias de riesgo medio y alto.

o Nivel de riesgo global inaceptable, tanto desde una perspectiva cualitativa como cuantitativa.

En funcion del nivel de criticidad se pueden determinar plazos establecidos para llevar a cabo las acciones de seguimiento.

Fuente: Elaboracion propia
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EJEMPLO 2 - CUATRO ESCALAS

RATING DEFINICION

No se han identificado riesgos significativos y, en su caso, Unicamente se han observado aspectos menores.
El gobierno corporativo, la gestion de riesgos y la operacién de los controles internos se encuentran adecua-

EFECTIVO damente disefiados, aplicados de manera consistente y funcionan de forma eficaz. En conjunto, estos ele-
mentos proporcionan una seguridad razonable de que la organizacién se encuentra encaminada al logro de
sus objetivos.

Se han identificado hallazgos de caracter moderado. Los elementos de gobierno corporativo, las practicas de
PARCIALMENTE gestion de riesgos y los controles internos estajn adec'ua.damente disefiados y, en gleneral, bien implemgnta-
dos; sin embargo, se ha detectado uno o un ntimero limitado de aspectos que podrian representar un riesgo
moderado para el logro de los objetivos organizacionales. Aun cuando el marco de control es razonablemen-
te solido, se requiere atencion para mitigar estos riesgos.

EFECTIVO

Se han identificado uno o varios hallazgos significativos. Los componentes de gobierno corporativo, las prac-
NECESITA UNA MEJORA tlcas_d_e gestion d_e riesgos y los controles_lr_wterr_wos presentan cjeb|lldades tanto en su disefio como en su
SIGNIFICATIVA efectividad operativa. I-!asta que estas defmenc!as sean_cqrregldas, no puede asegurarse razonablemente
que la organizacion esté en disposicion de cumplir sus objetivos de forma adecuada. Estas brechas requieren

atencion prioritaria.

Se han identificado mdltiples hallazgos significativos y/o materiales. Los elementos de gobiemno corporativo,
las practicas de gestion de riesgos y los controles internos presentan deficiencias relevantes en su disefio y/o
INEFECTIVO en su efectividad operativa. Debido a la magnitud y naturaleza de estas debilidades, no existe una seguridad
razonable sobre la capacidad de la organizacion para cumplir sus objetivos, que se ve seriamente comprometi-
da hasta que se implementen las correcciones necesarias.

Fuente: Elaboracién propia
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AUDITORIA INTERNA DE LA CADENA DE SUMINISTRO
El documento ofrece una guia para supervisar la cadena
de suministro y el proceso de aprovisionamiento,
considerando distintas fases dentro del ciclo de vida del
proveedor, desde su seleccién inicial hasta la
desvinculacion final, proponiendo un enfoque de revision
basado en riesgos y contemplando actividades de
aseguramiento y asesoramiento, facilitando su desarrollo
a través de herramientas practicas para la planificacién de
auditorias eficaces.

AUDITORIA INTERNA EN LA EMPRESA FAMILIAR

El documento resalta el papel clave de la funcién de
Auditoria Interna en la empresa familiar para asegurar su
continuidad y el buen gobierno. Aborda la cultura
organizativa, el marco normativo y los principales retos,
ofreciendo herramientas como un autodiagndstico y un
modelo de madurez. Subraya la independencia y
adaptaciéon metodoldégica de Auditoria Interna y
recomienda su posicionamiento como aliado estratégico
en la consolidacion del legado familiar y en la
profesionalizacion de las companias.

AUDITORIA INTERNA DEL USO DE METODOLOGIA
DEVOPS

El documento describe el contexto y beneficios del uso
de la metodologia DevOps y el papel de Auditoria Interna
de cara a la supervision de los procesos de gobierno,
gestion de riesgos y control en este ambito, conforme a lo
previsto en los principales marcos de referencia.

AUDITORIA INTERNA DE LA GESTION OPERATIVA DEL
CLOUD

El documento se configura como una guia Util y practica
para que ayude a los auditores internos a afrontar con
éxito los retos que se derivan de la adopcién de los
servicios en la nube, parte importante del proceso de
transformacion digital de las organizaciones.
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