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En un entorno marcado por factores como la disrupcién tecnold-
gica, las tensiones geopoliticas o las nuevas exigencias regulato-
rias en ambitos como la sostenibilidad (ESG), la gestion de la ca-
dena de suministro se ha convertido en un factor estratégico para
la resiliencia y competitividad de las organizaciones. Este docu-
mento se configura como una guia practica para orientar a Audi-
toria Interna en la supervision de los procesos de aprovisiona-
miento, considerando los principales riesgos que les pudieran
afectar y que actualmente se sitUan entre los diez principales

desafios que afrontan las organizaciones.

Auditoria Interna desempefia en este ambito un doble papel,
contribuyendo tanto al aseguramiento del funcionamiento de los
controles existentes como al asesoramiento para la mejora de
procesos, actuando como aliado estratégico para el fortaleci-
miento del buen gobierno de las organizaciones, también en este
ambito. Bajo un enfoque basado en riesgos, se facilita priorizar los
trabajos y abordarlos desde una perspectiva integral, a lo largo de
todas las fases de la relacidn con terceros, desde la planificacion
de las necesidades hasta la desvinculacion ordenada de provee-

dores.

Tomando como referencia lo establecido en el Requisito Temadti-
co sobre Terceras Partes de The Institute of Internal Auditors,
adaptando el alcance de las auditorias segun el sector de activi-
dad y nivel de criticidad de los suministradores, se plantea un
marco de supervisiéon que evallda la robustez del modelo de go-
bierno, gestion de riesgos y control interno, enfatizando aspectos
como las politicas y procedimientos definidos, la segregacién de
funciones o el aprovechamiento de tecnologias disruptivas, como
la Inteligencia Artificial, para fortalecer la trazabilidad y deteccién
temprana de posibles fraudes o ineficiencias y asegurar que la in-
formacioén critica sobre la cadena de suministro llega de forma

oportuna a los érganos de decision.
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La gestion de la cadena de suministro se ha
consolidado como un eje estratégico para la
competitividad y sostenibilidad de las organi-

El documento zaciones. El objetivo de este documento es

incorpora
recomendaciones
para auditar

cada fase del ciclo
de vida del
proveedor.

ofrecer una guia practica que facilite una
supervision eficaz del proceso de aprovisiona-
miento por parte de las funciones de Audito-
ria Interna, evaluando su gobernanza, la
gestion de riesgos asociados y el marco de
control interno implementado.

Se abordan aspectos clave como la digitaliza-
cion, la sostenibilidad (ESG), la resiliencia
operativa y la gestion de proveedores a lo
largo de su ciclo de vida, proponiendo enfo-
ques de auditoria basados en riesgos, indica-
dores clave y marcos de referencia como CO-
SO, con el fin de fortalecer la transparencia,
eficiencia y sequridad en la cadena de sumi-
nistro.

Marco de control
interno

Controles eficaces para
un aseguramiento
razonable

5

Gestion de riesgos

Identificacién y respuesta
al riesgo
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Modelo de Gobierno

Estructura, politicas y funciones claras

Resumen ejecutivo

Para la elaboracion de este documento, se ha
tomado como referencia el Requisito Tematico
sobre Terceras Partes publicado por The Insti-
tute of Internal Auditors (IIA Global), el cual
establece principios y controles especificos
para la supervision de relaciones con terceros.
Este marco ha servido de base para la defini-
cién de los criterios técnicos incluidos por el
grupo de trabajo en este documento, refor-
zando la alineacion con las mejores practicas
internacionales en materia de gobierno, ges-
tion de riesgos y control sobre proveedores.

El documento incorpora recomendaciones
concretas para auditar cada fase del ciclo de
vida del proveedor, asi como herramientas
practicas que facilitan la planificacion y ejecu-
cién de auditorias internas en este ambito.

El siguiente gréfico representa de forma
esquematica el contenido de los principales
apartados del documento:

Introduccién

Contexto y entorno
regulatorio. El ciclo de vida

Rol y enfoque de
Auditoria Interna

Aseguramiento y mejora
continua de los procesos
de gobierno, gestién de
riesgos y control
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1. OBJETIVOS Y ALCANCE

Este documento ofrece una vision general so-
bre la situacién actual, los riesgos emergentes
y la regulacién en la gestién de la cadena de
suministro, con el objetivo de servir como
guia para su supervision por parte de Audito-
ria Interna. En este sentido, se propone un
marco de referencia para la revision de los
procesos de gobierno, gestion de los riesgos
asociados y su control interno, facilitando la
planificacion y programacion de auditorias

Cybersecurity and data security

Human capital, diversity, talent management and retention
Digital disruption, new technology and Al

Change in laws and regulations

Macroeconomic and geopolitical uncertainty

Business continuity, operational resilience,

crisis management and disasters response

Market changes, competition and ct i

c bek

B'E

Introduccion

con un enfoque integrado basado en riesgos,
que facilite priorizar las areas de mayor rele-
vancia.

Segun diversos estudios, los riesgos relaciona-
dos con la Cadena de Suministro se encuen-
tran incluidos en el Top 10 de los principales
riesgos que afrontan las organizaciones, tal y
como se indica, por ejemplo, en el informe de
riesgos Risk in Focus 2026.

Supply chain, outsourcing and 'nth’ party risk

Financial, liquidity and insolvency risks

Climate change, biodiversity and environmental sustainability
Organisational governance and corporate reporting
Organisational culture

Fraud, bribery and the criminal exploitation of disruption
Communications, reputation and stakeholder relationships
Health, safety and security

Mergers and acquisitions
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Fuente: Risk in Focus 2026

A'lo largo de este documento se desarrolla un
marco de supervision sobre la cadena de su-
ministro, incorporando consideraciones sobre
riesgos emergentes, normativa aplicable y
buenas practicas, subrayando la importancia

de aplicar una vision integral de los procesos
y riesgos en un entorno marcado por disrup-

ciones tecnoldgicas, geopoliticas, sanitarias y
climaticas.

En el sequndo apartado de este documento
se analiza el doble rol de Auditoria Interna:
por un lado, como actividad de aseguramien-
to (evaluacién de controles existentes); por
otro, la de asesoramiento (mejora de proce-
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Las cadenas de
suministro son
clave en la
economia global
y en cada
organizacion.

s0s). Se presentan criterios para priorizar
auditorias en funcién del nivel de riesgo, la
madurez organizativa y la criticidad de los
proveedores, y se proponen distintos enfo-
ques segun el ciclo de vida, sector o la tipolo-
gfa del proveedor.

A continuacion, se examina como estructurar
un modelo de gobernanza que garantice
transparencia, eficiencia y control, destacando
elementos como politicas y procedimientos
clave, segregacion de funciones, 6rganos de
decision, digitalizacion, innovacién y audito-
rias a terceros.

En el cuarto apartado se incluye una metodo-
logia para identificar, evaluar y priorizar ries-
gos, incluyendo los de caracter emergente
(como la inteligencia artificial, pandemias o
conflictos geopoliticos). Se resalta la impor-
tancia de contar con mapas de riesgos actua-
lizados, planes de contingencia, indicadores

2. CONTEXTO

Las cadenas de suministro juegan un papel
clave en la gestién de la economia global y
también en cada organizacion, ya que su ade-
cuada gestion contribuye al cumplimiento de
los objetivos de las organizaciones, minimiza
costes y reduce riesgos de distinta naturaleza,
contribuyendo a la mejora de la rentabilidad
de las compafifas.

En los Ultimos afios hemos asistido a una se-
rie de DESAFIOS EXTERNOS que han tensio-
nado las cadenas de suministro, como son los
siguientes:

- La experiencia derivada de la pandemia
COVID-19 que afecté practicamente a to-
dos los sectores, particularmente a las ca-
denas de suministro en todas sus fases. Los

clave de riesgo (KRIs) y un sistema de repor-
ting eficaz hacia los 6rganos de gobierno.

Por Gltimo, se analizan los beneficios de audi-
tar el proceso de aprovisionamiento, entre
ellos la mejora de la eficiencia, la prevencion
del fraude y el refuerzo del cumplimiento nor-
mativo. Se describen distintos tipos de audito-
ria (continua, de proceso, mixta) y se propone
un enfoque de revision centrado en controles
(preventivos, detectivos, correctivos) y en indi-
cadores clave de desempefio (KPIs).

El documento se complementa con anexos
que ofrecen herramientas practicas: progra-
mas de trabajo basados en COSO Control In-
terno-Marco Integrado 2013 (Marco COSO) o
en el ciclo de aprovisionamiento, evolucion
regulatoria internacional, indicadores clave
del proceso y ejemplos de estructuras de poli-
ticas y procedimientos de compras.

impactos incluyeron interrupciones en la
produccion (por cierre de fabricas, falta de
personal o de materias primas), retrasos lo-
gisticos, incrementos de los costes o cam-
bios en la demanda. Estos efectos impulsa-
ron a las compafias a redisefiar sus estra-
tegias y evidenciaron riesgos latentes en la
cadena de suministro ante los que era ne-
cesario desarrollar un plan de respuesta.

- Eventos geopoliticos y comerciales. Tanto
los conflictos armados como las sanciones
econoémicas y bloqueos comerciales impac-
tan profundamente en la cadena de sumi-
nistro. Entre otros efectos, se podrian des-
tacar los siguientes: desvios en rutas de en-
vio, encareciendo los costes; obstaculiza-



cion del flujo de mercancias y materiales
criticos entre paises; la necesaria busqueda
de proveedores alternativos; una mayor vo-
latilidad en los precios; escasez de recursos
clave, incremento de los costes operativos y
“guerra” arancelaria entre paises. Todo es-
to impulsa a las empresas a reconfigurar su
cadena de suministro, buscando nuevos
proveedores, relocalizando sus actividades
y/o reduciendo su dependencia de ciertos
paises. Surge, por tanto, la necesidad inter-
na de impulsar los planes de resiliencia y
de adaptarse a cambios en las politicas co-
merciales que impactan globalmente.

Disrupcién tecnoldgica, digitalizacién y ci-
berseguridad. Los cambios tecnolégicos
estan afectando a las cadenas de suminis-
tro, volviéndolas mas agiles e inteligentes.
No obstante, conllevan riesgos asociados,
como el incremento de la sofisticacién de
los ataques informaticos y del fraude exter-
no, que pueden ocasionar pérdidas econo-
micas significativas o, incluso, poner en pe-
ligro la continuidad de la actividad empre-
sarial o roturas en la cadena de suministro.

Cambios regulatorios. Los cambios regula-
torios tienen un impacto directo en las ca-
denas de suministro. Las empresas deben
revisar y redisefiar sus estrategias para po-
der cumplir con las normativas globales y
las especificas que le puedan resultar de
aplicacion y evitar el riesgo de sanciones.
En el apartado siguiente de este documen-
to se recogen los principales cambios en
normas comerciales y aduaneras, las regu-
laciones de Sostenibilidad (ESG), legislacion
laboral y proteccion de datos que afectan,
entre otros, a las cadenas de suministro.

- Cambio climatico. Factores de riesgo rela-
cionados con el cambio climatico pueden
tener un impacto directo en los costes fi-
nancieros. Asimismo, los factores meteoro-
l6gicos extremos pueden afectar gravemen-
te a la continuidad de la actividad empre-
sarial, a la propia permanencia de las em-
presas y también a la cadena de suministro.

Junto a estos desafios externos, conviven los
RIESGOS INTERNOS / CONVENCIONALES a
los que se enfrentan las compafias en la ges-
tion de la cadena de suministro y que podrian
comprometer el objetivo Ultimo de la eficacia
y eficiencia en los procesos. Entre estos ries-
gos se pueden destacar los siguientes: incum-
plimientos en procesos, riesgos relacionados
con el personal, fallos en los sistemas, depen-
dencia tecnolégica, riesgos contractuales con
proveedores o terceros y gestion inadecuada
de inventarios.

Para lograr una integracion efectiva de la
cadena de suministro en la estrategia de la
organizacién y gestionar los desafios ante-
riormente descritos’, es esencial alinear su
desempefio con los objetivos de las compa-
fiias. Esto se logra mediante una seleccién ri-
gurosa de suministradores; una colaboracién
continua basada en una comunicacion fluida;
la utilizacién de métricas de calidad; la aplica-
cion de un proceso de evaluacion constante y
una incorporacion estructurada, acompafiada
de capacitacion y seguimiento, lo que permite
optimizar la eficiencia operativa?, reducir los
riesgos y fortalecer relaciones estratégicas fia-
bles y alineadas con los estandares corporati-
vOs.

1.

Global Supply Chain report | PwC

2.

How COVID-19 impacted supply chains and what comes next | EY - US
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Es esencial
alinear el
desempefio

de los
suministradores
con los objetivos
de las companias.
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3. ENTORNO REGULATORIO

La regulacion o normativa internacional que
afecta a la cadena de suministro exige a las
organizaciones cumplir con ciertos estandares
de transparencia y sostenibilidad. En el entor-
no europeo destaca la Directiva de Diligencia
Debida? en sostenibilidad, que fortalece las
obligaciones corporativas respecto a los dere-
chos humanos y al medio ambiente dentro de
la cadena de suministro.

Auditorfa Interna podra evaluar si las organi-
zaciones estan cumpliendo con las leyes y
normas aplicables, si se gestionan adecuada-

mente los riesgos asociados con sus operacio-
nes y si se mantiene un alto nivel de integri-
dad en sus practicas comerciales. Todo ello
con el objeto de dar confort a sus érganos de
gobierno y a sus diferentes grupos de interés.

A continuacién, se presenta una linea del
tiempo que detalla algunos sucesos, organi-
zaciones y regulaciones que han influido en
las cadenas de suministro y, por ende, en las
actividades de supervision de Auditoria Inter-
na sobre ellas.

LINEA DEL TIEMPO DE REGULACIONES EN LA CADENA DE SUMINISTRO

1947 - Acuerdo

2023-2025 -Ley de

General sobre 2001 - Responsabilidad
Aranceles y Organizacion 2007-2008 - 2015 - Acuerdo Corporativa y
Comercio Mundial del Crisis Financiera de Paris sobre 2020 - Pandemia Sostenibilidad
(GATT) Comercio (OMCQ) Global Cambio Climatico de COVID-19 (varias)
1994 - Tratado 2002 - Ley 2011 - Ley de 2013 2016 - 2018 2020 Leyde| 12021 - Ley de 2022 Ley de
de Libre Sarbanes-Oxley Moderizacion | |Reglamento| | Reglamento | |Reglamento | | Transparencia| |Infraestructura| | Suministro
Comercio de (SOX) de la Sequridad REACH | |de Seguridad || General de | | dela Cadena| | de EE.UU. Justo (EU
América del Alimentaria Alimentaria || Proteccion | | de Suministro| |(Infrastructure| | Supply Chain
Norte (TLCAN) (FSMA) dela UE de Datos || delaleydel | | Investment || Due Diligence
(2016/128) || (GDPR) Trabajo and Jobs Act) || Directive)
Moderno
(Modern
Slavery Act)

Fuente: elaboracion propia.
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4. CICLO DE VIDA EN LA CADENA DE SUMINISTRO

Gestionar de forma eficiente un suministra-
dor, tanto de bienes como servicios, puede ser
un hecho diferencial en las operaciones de
cualquier organizacion, permitiendo cumplir
los objetivos minimizando los riesgos.

El ciclo de vida de la relacién con un provee-
dor sigue un modelo estructurado en el que
se distinguen diferentes fases, que incluyen:
la planificacion de la necesidad; la seleccion
del proveedor; su contratacion; su incorpora-

3. Directiva (UE) 2024/1760 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, sobre diligencia debida de
las empresas en materia de sostenibilidad y por la que se modifican la Directiva (UE) 2019/1937 y el Reglamento

(UE) 2023/2859Texto pertinente a efectos del EEE.



Seleccion de
Planificacion proveedores d
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Contratacion Incorporacion Supervision Desvinculacién
e proveedores del proveedor de proveedores del proveedor

Fuente: elaboracion propia.

cion, su supervision v, llegado el caso, su des-
vinculacion.

Planificacion de la necesidad

De manera previa a la contratacién de un
proveedor es necesario contar con un proceso
robusto que permita tener correctamente
identificadas las necesidades de la entidad.
Esto facilitard la busqueda de los proveedores
adecuados y asegurara que los criterios de
evaluacién se encuentren alineados con las
necesidades del negocio. Para este propésito,
es necesario contar con una definicion de
requisitos de los bienes y/o servicios que
van a ser necesarios, considerando factores
como, por ejemplo, el volumen, la frecuencia
de uso, el impacto en la operacion y los pla-
zos de aprovisionamiento (lead time).

%

La correcta seleccion de un proveedor es un
elemento critico para mitigar posibles riesgos
de la cadena de suministro, contribuyendo a
generar alianzas estratégicas y sostenibles a
largo plazo. Para este propésito es necesario
contar con una serie de criterios que permi-
tan identificar y evaluar las diferentes op-
ciones existentes en el mercado. En el caso

Seleccion de proveedores

de bienes, pueden ser el coste, el nivel de ser-
vicio o calidad técnica y los plazos de entrega
(lead time), mientras que en lo que se refiere
a servicios, podrian ser el coste, la experiencia
y los conocimientos técnicos. En el caso de ser
un procedimiento sin concurrencia, esto es, de
contratacion directa sin posibilidad de compa-
racién entre multiples opciones, deberd que-
dar correctamente justificado el proveedor
Unico, los contratos estratégicos o el caracter
de urgencia operativa.

El ciclo de vida en

%§ la cadena de

Contratacion de proveedores

suministro
Una vez seleccionado el proveedor, se debe considera seis
formalizar dicha relacion comercial a través fases, desde la
de un contrato o acuerdo escrito. En estos planificacién de
contratos se deben establecer las clausulas las necesidades
y condiciones que permitan una mejor hasta la
transparencia y minimicen los posibles ries- desvinculacion

ordenada de
proveedores.

gos o conflictos. Dentro de esas condiciones,
idealmente, se deberian incluir los precios,
incoterms (en caso de bienes), los plazos de
entrega o ejecucion del servicio, las condicio-
nes de pago y las clausulas de penalizacién
en caso de incumplimiento. En el caso de ser
un proveedor de servicios, es clave definir
métricas de desempefio especificas como,
por ejemplo, niveles de servicio (“SLA"4) y

4. Service Level Agreement - Acuerdos de Nivel de Servicio.
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Es necesario
contar con
protocolos y
politicas
definidas para la
incorporacién de
proveedores.
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tiempos de respuesta ante posibles requeri-
mientos, incidentes, etc.

Incorporar de una forma correcta a los pro-
veedores en los diferentes procesos internos
puede ayudar a obtener una colaboracién
mas eficiente entre las partes, dando un me-
jor servicio a las diferentes areas involucra-
das. Para ello, es necesario contar con unos
protocolos y politicas definidos correcta-
mente.

Incorporacion de proveedores

Especial consideracién en su incorporacién
aplicard a empresas publicas o privadas que
sean designadas operadores de servicios
esenciales o consideradas proveedores de ser-
vicios digitales, debido a que prestan un servi-
cio esencial para el mantenimiento de funcio-
nes sociales basicas como la seguridad, la sa-
lud o el bienestar social y econdmico de los
ciudadanos.

En estos supuestos, para los proveedores que
pueden ser considerados relevantes respec-
to a la sequridad de las redes y sistemas de
informacion, como operadores criticos, opera-
dores de servicios esenciales o proveedores
de servicios digitales, se requerird un proceso
de incorporacion y de asuncién de los pro-
tocolos internos mas profundo que en el ca-
so de otros proveedores genéricos.

Supervision de proveedores

Una vez el proveedor haya sido incorporado y
alineado con los estandares de trabajo de Ia
compafia, es necesario establecer unos indi-
cadores que permitan medir, de forma con-

tinua, su desempefio, lo que permitira evitar
desviaciones e interrupciones operativas,
pudiendo ser acordados con el propio provee-
dor.

En el caso de suministradores de bienes, estos
criterios podrian estar relacionados con la ca-
lidad del producto y los plazos de entrega. En
el caso de proveedores de servicios, ademas,
podrian relacionarse con la evaluacion del
cumplimiento de los SLAs, la satisfaccion del
cliente interno o la capacidad de respuesta
ante incidentes.

Igualmente, se podrian realizar evaluaciones
periddicas de desempefio por parte del area
contratante y fijar, por contrato, la salvaguar-
da de poder realizar auditorias periddicas. Pa-
ra incorporar una supervision mas amplia del
proveedor podemos incluir otros aspectos
mas alla del desempefio operativo. En funcién
de la criticidad del proveedor, se monitoriza-
ran también factores como la solvencia finan-
ciera, cumplimiento regulatorio, ciberseguri-
dad o cualquier cambio en su perfil de riesgo
(por ejemplo, variaciones en su solvencia, in-
cidentes reputacionales).

En resumen, la supervisién debe abarcar
tanto los KPIs de servicio acordados como
indicadores de riesgo de outsourcing del
proveedor, proporcionando una vision com-
pleta y asegurando una gestion proactiva de
cualquier amenaza potencial.

Desvinculacién del proveedor

La finalizacion de la relacién comercial puede
deberse a diferentes razones. La finalizacion
por cumplimiento de las obligaciones se
produce con la entrega del bien o el servicio
en conformidad con las condiciones acorda-



das y el pago de su correspondiente importe,
una vez finalizados los pertinentes periodos
de garantia.

No obstante, también se podra llegar a la fi-
nalizacion de la relacion contractual en res-
puesta al incumplimiento de las condiciones
acordadas, o como consecuencia de una de-
ficiente calificacion en la evaluacién conti-
nua o de cualquier auditoria que se realice a
los proveedores o colaboradores. En estos ca-
s0s, es necesario contar con planes de con-
tingencia y de transicion que permitan conti-
nuar con la operativa diaria del negocio sin
poner en riesgo la calidad de los bienes o ser-
vicios.

Como ejemplo y en relacion con los provee-
dores criticos, tanto DORA como las guias
EBA exigen que las entidades financieras dis-
pongan de una estrategia de salida documen-
tada que obligue al proveedor a colaborar
activamente en la transicion, garantizando la
continuidad operativa, la transferencia sequra

@

de datos y del servicio. Estas estrategias de-
ben prever opciones (nuevo proveedor o in-
ternalizacién), asignar responsabilidades cla-
ras, establecer criterios de éxito, contemplar
periodos de coexistencia y ser probadas pe-
riodicamente para asegurar su viabilidad.
Ademas, los contratos deben incluir cldusulas
de no interrupcién en caso de resolucion, pro-
teccion de datos, control de subcontratacion y
condiciones de soporte durante la migracion,
todo ello integrado en el marco de gestion de
riesgos y continuidad de negocio de la enti-
dad, conforme a los requisitos normativos vi-
gentes.

Sin embargo, aunque no son de aplicacion di-
recta a otros sectores, muchas de sus reco-
mendaciones (como los planes de salida,
cldusulas contractuales de terminacion, conti-
nuidad operativa y control de subcontrata-
cién) se consideran buenas practicas especial-
mente para aquellas que dependen en gran
medida, de proveedores criticos o que operan
en sectores sensibles.

Roles de Auditoria Interna

1. ROL DE AUDITORIA INTERNA: ASEGURAMIENTO VS.

ASESORAMIENTO

La funcion de Auditoria Interna puede abarcar
actividades de aseguramiento o de asesora-
miento en la prestacion de sus servicios, en
funcion de factores tales como la estrategia y
las necesidades del negocio, lo estipulado en
su Estatuto y en el Plan de Auditoria Interna,
la existencia de solicitudes especificas no pla-

nificadas y el grado de madurez de los proce-
sos involucrados. Todo ello debe realizarse
conforme a lo establecido por el Marco Inter-
nacional para la Practica Profesional del Insti-
tuto de Auditores Internos, y mas en concreto
por las Normas Globales de Auditoria Interna.
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La tabla que se muestra a continuacion esta-
blece una comparativa teniendo en cuenta di-
ferentes criterios que se consideran clave, co-

mo son los objetivos, la metodologia, el enfo-
que de riesgos y los resultados esperados.

CARACTERISTICA ASEGURAMIENTO ASESORAMIENTO

Enfoque

Grado de participacion

Momento de aplicacion

Enfoque en riesgos

Fuente: elaboracion propia.
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Evaluar la eficacia de los controles existentes

Independiente, basado en normas y politicas

Posterior a la implementacion de procesos

Identificacion y evaluacion de riesgos existentes

v

Mejora y disefio de procesos futuros

Colaborativo, orientado a agregar valor en la toma de
decisiones

Durante el disefio, redisefio o planificacion de procesos

Identificacion y mitigacion de riesgos potenciales o
emergentes

v

Ejemplos de actividades de aseguramiento:
e Revision de contratos.
e Revisién de controles.

e Revision sobre las Due Diligence de provee-
dores.

e Revision de los riesgos y controles identifica-
dos en un proceso mediante un Walkth-
rough.

e Revision de segregacién de funciones: iden-
tificacion de conflictos (verificacion).

Ejemplos de actividades de asesoramiento:

o Consultoria en el disefio o definicion de los contro-
les de un proceso.

e Formacion y acompafiamiento en la implementa-
cién de regulaciones en los procesos.

e Facilitacion de revisiones de modelos de segrega-
cién de funciones para el correcto establecimiento
de roles y responsabilidades en la funcién de com-
pras.

2.CRITERIOS PARA LA PRIORIZACION Y DEFINICION DEL
ALCANCE DE LOS TRABAJOS DE AUDITORIA INTERNA

Las actividades de Auditorfa Interna sobre los
procesos relacionados con la gestion de la ca-
dena de suministro deberian centrarse en
evaluar aspectos que pudieran afectar a la
eficacia, eficiencia, o el cumplimiento de los
procesos dentro de la organizacion, conside-
rando un enfoque integral sobre cada fase
critica del ciclo de vida del proveedor. Con el
objetivo de priorizar los esfuerzos y recur-
sos dedicados, el auditor interno deberia fo-
calizarse en los puntos criticos, siendo con-
veniente seguir un enfoque basado en ries-
gos. De esta manera, el alcance de las revisio-
nes se puede determinar siguiendo la taxono-
mia de riesgos que se defina.

Criterios de priorizacion en base al
riesgo

Antes de comenzar los trabajos de Auditoria
Interna, es fundamental establecer qué é&reas
deben recibir mayor atencion. Su priorizacion
debe basarse en la exposicion al riesgo de ca-
da area dentro de la cadena de suministro.
Para ello, se deben tener en cuenta varios fac-
tores:

1. Los tipos de riesgos que impactan en la
cadena de suministro, tales como riesgos
operacionales, financieros y los riesgos no
financieros, como pueden ser los regulato-
rios o reputacionales, estratégicos, finan-



cieros, operativos, cumplimiento (legales),
de conducta, tecnoldgicos, medioambien-
tales, reputacionales y de concentracion

2. La madurez en la gestion de riesgos de la
organizacion. Asi, a la hora de definir el al-
cance de la auditoria, se tomara como re-
ferencia la informacion proporcionada por
el mapa de riesgos y por los mapas de
aseguramiento que pudieran existir, para
valorar las actuaciones internas y/o exter-
nas sobre el desempefio de la cadena de
suministro y centrarse asi, de manera ex-
clusiva, en las areas donde persistan ma-
yores niveles de riesgo y sean de alta rele-
vancia, o de naturaleza emergente, para la
organizacion.

Asi mismo, puede ser relevante identificar
aquellos proveedores estratégicos (aque-
llos cuya falla tendria un alto impacto en
la operativa o en los objetivos de la orga-
nizacién) y que recibirdn por tanto mayor
prioridad en el plan de auditoria. De este
modo, la funcién de Auditoria Interna pue-
de determinar incluir en el plan de audito-
ria aquellos suministros o servicios mas
sensibles, garantizando que los esfuerzos
de aseguramiento y mejora se concentren
alli donde un evento adverso podria oca-
sionar un impacto significativo en la orga-
nizacion.

Definicion del alcance de las revisio-
nes de Auditoria Interna sobre la ca-
dena de suministro

Para definir el alcance de la auditoria, se pue-
den considerar diferentes variables como son
el ciclo de vida del proveedor, el modelo de
gestion de la cadena de suministro, el sector
al que pertenece la organizacion (proveedor),

la regulacién aplicable o la taxonomia de pro-
veedores. A continuacion, se abordan los dife-
rentes enfoques propuestos:

A) CICLO DE VIDA DEL PROVEEDOR: AUDI-

TORIA POR ETAPAS

El ciclo de vida del proveedor proporciona
un marco claro para estructurar las revisio-
nes de Auditoria Interna. A lo largo de este
ciclo, la relacion con el proveedor se ges-
tiona desde su seleccion hasta su desvin-
culacion.

SELECCION DEL PROVEEDOR

La auditoria podra comenzar revisando los
procesos de identificacion de necesida-
des y calificacion o evaluacién de pro-
veedores, asegurandose de que los proce-
sos determinen lo que realmente se nece-
sita en la organizacion. Segun el tamafio
de esta, puede ser interesante analizar si
cuentan con un mapa de proveedores, en
el que se pueda identificar la estrategia de
suministro en funcion de los riesgos identi-
ficados, asi como un plan y presupuesto
anual de compras.

Los procesos de seleccion de proveedores
deben fomentar la concurrencia (comparar
varias ofertas competitivas) para garanti-
zar decisiones objetivas y de mayor valor;
y, por otro, establecer criterios de clasifica-
cion/categorizacién de proveedores (por
ejemplo, proveedores estratégicos, tacti-
cos, no criticos). No todos los productos y
servicios tienen el mismo nivel de riesgo o
criticidad, por lo que una categorizacion
de proveedores permitiria aplicar controles
proporcionales: procedimientos rigurosos
de due diligence y aprobacién para provee-
dores de alto riesgo o gasto significativo,
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frente a procesos mas simplificados para
proveedores de bajo impacto.

En cuanto a la evaluacién de proveedo-
res, la revision debe comprobar que los
criterios utilizados sean adecuados y estén
alineados con los objetivos estratégicos de
la empresa, considerando factores objeti-
vos como la calidad, el coste y la capaci-
dad de entrega de los suministros. Asimis-
mo, los criterios de seleccion deben ser
revisados para garantizar que cubren
aspectos no solo financieros y operativos,
sino también aquellos cada vez mas regu-
lados y relacionados con aspectos no
financieros como la sostenibilidad o la
proteccién de datos, que ayudaran a miti-
gar riesgos reputacionales.

.; CONTRATACION DEL PROVEEDOR

Otro proceso clave en las auditorias de
compras es evaluar el marco de control en
el proceso de adjudicacion en relacién
con la normativa y procesos definidos por
la organizacion. Sera importante revisar
los procesos que garantizan un trato justo
y equitativo entre los distintos proveedo-
res. Entre otros, en los concursos de licita-
cion, justificacion de aquellos supuestos
en los que no se pueda realizar un concur-
s0 0 los casos en los que la organizacion
adjudica a un proveedor Unico. Sera objeto
de la auditorfa revisar cémo se lanzan los
concursos, cdmo se reciben y abren las
ofertas, como se evallan técnica y econo-
micamente, como se realizan las negocia-
ciones y, finalmente, los niveles de aproba-
cion, adjudicacion y formalizacion del
contrato o pedido.

La revision de Auditoria Interna debe ase-
gurar que los acuerdos son claros y deta-
llados, incluyendo no solo precios y plazos
de entrega, sino también las condiciones
de pago, las penalizaciones en caso de in-
cumplimiento y las condiciones generales
que la organizacion puede haber definido.
Asimismo, serd relevante comprobar el
cumplimiento de controles formales que la
organizacion tenga definidos sobre este
proceso Y la revisién juridica o legal de los
contratos. También es importante revisar la
presencia de acuerdos de nivel de servi-
cio ("SLAs"), que ayudan a definir expec-
tativas claras sobre el desempefio del pro-
veedor. Finalmente, serd necesario verificar
que el proceso de transparencia en la
contratacion es riguroso, con documenta-
cion adecuada que permita asegurar su
trazabilidad y evitar conflictos futuros.

Como referencia en la elaboracion de di-
chos acuerdos, tanto DORA como la guia
EBA, establecen ciertas clausulas contrac-
tuales como: derechos de terminacion cla-
ros, obligaciones de soporte en la transi-
cion, clausulas de reversibilidad y continui-
dad, proteccién y devolucién de datos,
control de subcontratacion, clausulas de
no interrupcion en caso de resolucion,
acceso, auditorfa e informacion, y condi-
ciones econdmicas de la salida.

[

J INCORPORACION DEL PROVEEDOR

El proceso de incorporacion del proveedor
esta enfocado a la integracion de los su-
ministradores en los sistemas y procesos
internos de la organizacion. Esto incluye
verificar que se sigan protocolos adecua-
dos para incorporar al proveedor y que las



herramientas y recursos necesarios estén
disponibles para facilitar la colaboracion.
En este sentido, la auditoria también debe
evaluar si el proveedor ha recibido la ca-
pacitacion necesaria y si esta alineado con
las expectativas y normas internas de la
empresa. A este respecto, se debe tener en
cuenta la legislacién aplicable para evitar
riesgos especificos como los relacionados
con la cesion ilegal de trabajadores o la
privacidad de la informacion.

@SUPERVISION DEL DESEMPENO
DEL PROVEEDOR

Durante la fase de ejecucion, la auditoria
se enfocard en la supervisién continua del
desempefio del proveedor. Se trata de veri-
ficar si se estan utilizando indicadores de
desempefio clave (“KPIs">, por sus siglas
en inglés) adecuados para evaluar la cali-
dad, los plazos de entrega y el cumpli-
miento de los acuerdos establecidos en el
contrato. Ademas, estos trabajos revisaran
si se realizan auditorias periédicas sobre
el proveedor, evaluando tanto su desem-
pefio como el cumplimiento de los com-
promisos contractuales.

Para llevar a cabo la auditoria en esta fase,
el auditor podrd tener en cuenta que la su-
pervisién de proveedores debe ir mas alla
del seguimiento del desempefio del servi-
cio, incorporando una evaluacién continua
de aspectos criticos como el riesgo de out-
sourcing, la solvencia financiera, la capaci-
dad de continuidad operativa del provee-
dor y las medidas de seguridad tecnologi-
ca que tenga implementadas, especial-

mente cuando se trata de proveedores re-
levantes para la organizacion. Asimismo,
resulta esencial incluir en el andlisis la su-
pervision de las cadenas de subcontrata-
cion, verificando que las subcontratacio-
nes cumplan con los estandares exigidos y
no introduzcan riesgos adicionales.

Todas estas supervisiones periédicas —tan-
to operativas como estratégicas— deberian
integrarse en una evaluacion final agre-
gada, preferiblemente anual, que permita
valorar de forma global el desempefio y la
fiabilidad del proveedor o servicio. Esta
evaluacion consolidada debe servir como
base para definir estrategias de mejora,
que pueden incluir desde ajustes contrac-
tuales hasta la sustitucion del proveedor si
los resultados o aconsejan.

Otro aspecto clave es la gestion de inci-
dentes, para asegurar que la empresa ten-
ga mecanismos definidos para manejar
cualquier tipo de fallo o retraso significati-
vo en los compromisos del suministrador.
Asimismo, es importante evaluar las medi-
das de las que dispone la organizacion
para actuar en aquellos proveedores que
hayan podido tener un bajo desempefio y
sean criticos para la organizacion, asi
como los procesos de descalificacion si el
proveedor no alcanza los criterios de
desempefio o presenta evaluaciones nega-
tivas o por debajo de los minimos requeri-
dos de manera recurrente. En este sentido,
habrd que comprobar cédmo se registra y
actualiza este tipo de informacion en los
sistemas de alta, baja o modificacion de
proveedores.

Key Performance Indicators — Indicadores Clave de Desempefio.
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@ DESVINCULACION DEL PROVEEDOR

Al finalizar la relacién con el proveedor, las
revisiones se centraran en asegurar que se
cumplen todas las obligaciones contrac-
tuales, desde el cumplimiento de la entre-
ga final hasta el pago de facturas y la re-
solucién de cualquier disputa pendiente.
Es importante también revisar como la
organizacion maneja las garantias ofreci-
das por el proveedor y como se gestionan
los productos defectuosos o servicios no
conformes.

La desvinculacién debe llevarse a cabo de
manera ordenada y la auditoria debe ase-
gurarse de que la organizacion esté prepa-
rada para cualquier eventualidad post-
contrato, como la liquidacién de garantias
o la resolucion de disputas.

B) ENFOQUE DEL MODELO DE GESTION DE

LA CADENA DE SUMINISTRO

En este caso, las revisiones de Auditoria
Interna se centran en evaluar el modelo
de gestién de la cadena de suministro en
su conjunto. Esto implica revisar si la es-
tructura organizativa y los procesos de to-
ma de decisiones estan alineados con la
estrategia y los objetivos de la empresa y
son efectivos para gestionar los riesgos.

Un enfoque integral a la auditoria debe
verificar que la cadena de suministro no
solo esté optimizada para la eficiencia, si-
no también que cuente con mecanismos
adecuados para mitigar riesgos financieros
y no financieros, asi como responder de
manera agil ante cambios o incidentes
inesperados.

C) ENFOQUE SECTORIAL: ADAPTACION A

LAS NECESIDADES DEL MERCADO

Cada sector tiene particularidades que in-
fluyen directamente en la cadena de sumi-
nistro y, por tanto, en las actividades de
Auditoria Interna dentro de este dmbito. El
enfoque sectorial implica la necesidad de
adaptar las auditorias a las dinamicas y
regulaciones especificas del mercado en
el que la organizacion opera.

La cadena de suministro de una empresa
de manufacturas, por ejemplo, podria re-
querir un enfoque distinto al de una em-
presa del sector tecnoldgico, farmacéutico
o financiero. En este sentido, y dependien-
do del sector, el pais de origen donde se
producen los bienes puede suponer un
riesgo en si mismo. Es importante analizar
los riesgos derivados de si la fabricacion
del bien o servicio se realiza en paises de
laxa legislacion en materia social, ambien-
tal y de corrupcién y, en tal caso, asegurar
que la organizacién cuenta con medidas
para prevenir y mitigar riesgos reputacio-
nales en su cadena de suministro.

En la tabla de la pagina siguiente se reco-
ge, para los principales sectores de activi-
dad, una propuesta de enfoque de las acti-
vidades de Auditoria Interna, los riesgos
clave y principales aspectos contractuales
a supervisar en cada caso.

D) ENFOQUE SEGUN LA TIPOLOGIA DE

PROVEEDOR

Ademas de la segmentacién por sector, las
actividades de Auditorfa Interna podran te-
ner en cuenta la tipologia de proveedores
con los que se trabaja en cada organiza-
cién. Esta segmentacion ayudard a priori-



AUDITORIA INTERNA

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

SECTOR ENFOQUE DE AUDITORIA INTERNA RIESGOS CLAVE ASPECTOS CONTRACTUALES

Manufacturero

Tecnolégico

Farmacéutico

Alimentario

Energético

Financiero

Sector Publico

Evaluacion de proveedores de mate-
rias primas y logistica de distribu-
cion.

Evaluacién de proveedores de com-
ponentes, software y servicios de
outsourcing.

Validacién de procesos, trazabilidad
y cumplimiento regulatorio.

Control de calidad, seguridad ali-
mentaria y trazabilidad desde origen
hasta consumidor.

Supervision de proveedores criticos
y cumplimiento ambiental y de se-
guridad.

Aseguramiento de que los provee-
dores clave cumplen con los planes
de resiliencia y de continuidad de
negocio conforme a los requisitos
especificos que operan en el sector.

Evaluacion del cumplimiento norma-
tivo, trazabilidad de procesos de
contratacién y control presupuesta-
rio.

- Interrupcion de suministros.
- Costes de inventario.
- Fluctuaciones de calidad.

- Obsolescencia.
- Ciberseguridad.
- Privacidad de datos.

- Incumplimiento normativo.
- Fallos en cadena fria.
- Trazabilidad deficiente.

- Contaminacion.
- Caducidad.
- Incumplimiento de normativas sa-

nitarias.

- Riesgos ambientales.
- Interrupciones operativas.
- Cumplimiento normativo.

- Riesgo operacional.
- Riesgo de conducta (fraude inter-

no y externo).

- Seguridad de la informacién.
- Ciberseguridad.

- Riesgos de cumplimiento legal y

administrativo.

- Riesgos reputacionales por falta

de transparencia.

- Riesgos operativos derivados de

requisitos menos flexibles en la
contratacion.

Fuente: elaboracion propia.

Plazos de entrega estrictos, cumpli-
miento de estandares de calidad.

Proteccién de propiedad intelectual,
cumplimiento de plazos criticos.

Cumplimiento de regulaciones sani-
tarias, trazabilidad total del produc-
to.

Certificaciones sanitarias, control de
temperatura, trazabilidad de lotes.

Clausulas de sostenibilidad, cumpli-
miento de normativas ambientales y
de seguridad.

Clausulas de cumplimiento normati-
vo del dmbito financiero, seguridad
de la informacién y ciberseguridad.

Procedimientos de contratacion su-
jetos a normativa especifica (Ley de
Contratos del Sector Publico), exi-
gencia de publicidad, concurrencia y
fiscalizacion externa.

zar los esfuerzos de Auditoria Interna en
funcion de su importancia estratégica y los
riesgos asociados. De esta forma, se pue-
den distinguir los siguientes tipos de su-
ministradores:

PROVEEDORES ESTRATEGICOS

Los proveedores estratégicos son aquellos
cuya relacion con la empresa es critica pa-

ra su éxito a largo plazo. Estos suministra-
dores proporcionan bienes o servicios que
son fundamentales para la operativa o la
competitividad de la organizacién. En las
revisiones de Auditoria Interna se debe
evaluar la fiabilidad, la sostenibilidad y la
gestion de riesgos asociados a estos pro-
veedores.
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Los contratos a largo plazo, las negocia-
ciones de precios, la gestion de la inno-
vacion o la existencia de una estrategia
organizativa en caso de finalizacion del
contrato, son aspectos clave que deben ser
auditados en detalle. Otro aspecto rele-
vante es la blsqueda de nuevos proveedo-
res y su desarrollo, asi como la mejora del
desempefio de aquellos suministradores
que no tengan el desempefio esperado por
la organizacion.

PROVEEDORES TACTICOS

Los proveedores tacticos son aquellos que
contribuyen de manera importante, pero
no critica o estratégica, a la cadena de su-
ministro. Son proveedores con los que la
organizacién mantiene relaciones mas fle-
xibles y de corto o medio plazo. Aqui, la
auditorfa deberia centrarse en la eficiencia
de los procesos de compras, la evaluacién
de los acuerdos de nivel de servicio (SLA),
y la eficiencia en la gestion de contratos.
Los riesgos operacionales y la capacidad
de adaptarse a cambios en la demanda
son también aspectos clave para la revi-
sién de este tipo de proveedores.

PROVEEDORES TRANSITORIOS

En esta categoria se incluyen aquellos pro-
veedores que son necesarios para una
operacion temporal o puntual. Estos sumi-
nistradores no tienen un impacto significa-
tivo en la estrategia ni a largo plazo, pero
su desempefio debe ser auditado para ga-
rantizar que los términos contractuales
sean respetados. Los riesgos asociados son
generalmente de menor magnitud, pero
las auditorias deben asegurar que las com-
pras se gestionen eficientemente y que los
contratos sean adecuados.

PROVEEDORES LOCALES VS. INTERNA-
CIONALES

La diferenciacion entre proveedores loca-
les e internacionales también es un factor
relevante. Los proveedores internacionales
presentan riesgos adicionales en términos
de logistica, cumplimiento normativo in-
ternacional y posibles fluctuaciones de ti-
po de cambio. Los contratos deben incluir
clausulas de proteccion frente a estos ries-
gos, y la auditoria debe revisar las garan-
tias relacionadas con el transporte, las tari-
fas aduaneras y las implicaciones legales
internacionales. Por otro lado, los provee-
dores locales, si bien presentan menores
riesgos logisticos, pueden estar sujetos a
regulaciones locales mas estrictas que de-
ben ser auditadas cuidadosamente.

PROVEEDORES INTRAGRUPO

A pesar de que los proveedores intragrupo
son parte de la organizacion contratante,
es conveniente aplicar una gestion similar
a la de proveedores externos comparables,
aplicando una supervision no menos exi-
gente, por el hecho de pertenecer al gru-
po. En este sentido, el auditor podra verifi-
car que los procesos de seleccion, contra-
tacién y evaluacion aplican criterios objeti-
vos también a las filiales o compafiias vin-
culadas. Asimismo, para este tipo de pro-
veedores es clave disponer de una estrate-
gia de salida en caso de finalizacion del
contrato, que considere posibles conflictos
de interés y garantice que la discontinui-
dad del servicio no afectara a la operativa
del grupo.

La siguiente tabla recoge la clasificacion ela-
borada por Gartner sobre las principales ca-
denas de suministro a nivel global para el afio
2025. Las organizaciones destacadas aplican



modelos de gestion avanzados que combinan
eficiencia operativa, innovacién tecnoldgica y
sostenibilidad, sirviendo como referencia para

identificar buenas practicas en la supervision
de la funcion de compras y aprovisionamien-
to.

FIGURE 1.THE GARTNER SUPPLY CHAIN TOP 25 FOR 2025

[RANK__COMPANY COMPOSITE SCORE | - rRANK —COMPANY COMPOSITE SCORE |
1 Schneider Electric 5.81 14 The Coca-Cola Company ~ 3.68
2 NVIDIA 5.66 15 Siemens 3.46
3 Cisco Systems 5.08 16 Novartis 3.08
4 AstraZeneca 4.83 17 GeneralMills 3.08
5 Johnson & Johnson 4.64 18 PepsiCo 2.92
6 L'Oréal 4.27 19 Heineken 2.90
7 Colgate-Palmolive 417 20 HP Inc. 2.84
8 Lenovo 4.06 21 Sanofi 2.83
9 Microsoft 4.05 22 JD.com 2.76
10 Danone 3.97 23 BMW 2.74
1 Nestlé 3.87 24 GSK 2.70
12 Diageo 3.87 25 Intel 2.68
13 Walmart 3.83

Composite score: (Peer score x 25%) + (Gartner expert score x 25%) + (ROPA score: x 5%) + (Change in ROPA score
X 10%) + (Revenue growth score x 10%) + (Inventory turns score x 5%) + (ESG points x 20%)

Fuente: Gartner Supply Chain Top 25 Methodology | Gartner
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cComo auditar el modelo

de gobierno de |la cadena
de suministro?

1. MODELO DE GOBIERNO

El modelo de gobierno de la cadena de sumi-
nistro debe contar con una estructura organi-
zativa que se adapte a las necesidades de la
organizacion, considerando factores como su
tamafio, complejidad, ambito geografico o el
sector de actividad, siempre conforme a su
estrategia y objetivos.

Esta estructura debe guiar, controlar, supervi-
sar y orientar la gestion de la cadena de su-
ministro mediante los drganos de gobierno
definidos y las politicas y normativas estable-
cidas, con el fin de mitigar riesgos y gestionar
eficientemente sus operaciones.
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En este ambito, los auditores internos debe-
rian evaluar los siguientes aspectos:

e Definicion de los roles y responsabilida-
des de la funcién de compras: deberd es-
tar definida y asignada a unos érganos de
gobierno que aseguren el cumplimiento de
los objetivos de la funcién, la cual debe es-
tar definida en un cuerpo normativo que, al
menos, cuente con una politica y una nor-
ma o procedimiento que regule los proce-
sos de compras y contrataciones, los cuales
se ajustaran a los requerimientos regulato-
rios aplicables y se revisaran y actualizaran
periddicamente.

Ademas, se definirdn procesos para garan-
tizar que las personas a las que se asignan
funciones y responsabilidades sobre las
compras tienen los conocimientos, compe-
tencias y capacidades adecuadas.

e El cumplimiento de los aspectos que re-
gula la politica, norma o procedimiento y
los procesos desarrollados por la funcién
de compras, incluyendo los procesos que
van desde el alta, registro y calificacion de
proveedores, la peticién de ofertas y nego-
ciacion, la adjudicacion, la formalizacion
del compromiso (contratos, pedidos, etc.),
la emision de pedidos, la recepcidn de mer-
cancias y certificacion de servicios, asi como
la evaluacion del desempefio de los provee-
dores.

Asimismo, deberd evaluar la segregacién
de funciones en todos sus procesos y el
cumplimiento de los niveles de aprobacion,
asi como la existencia de procesos para de-
finir y evaluar los recursos disponibles para
cumplir los objetivos de la organizacion v,
en su caso, la necesidad de recurrir a terce-
ras partes para su cumplimiento.

e La existencia de una estrategia de com-
pras y de la planificacion y presupuesto
anual (o con la periodicidad que se defina
en la organizacion). Dicha estrategia debe-
ria incluir en caso de aplicar, la contratacion
con partes relacionadas ya que tiene ries-
gos particulares que pueden requerir una
gestion diferenciada. Se puede indicar que,
en empresas cotizadas o de interés publico,
estas operaciones deben seguir procedi-
mientos especiales de aprobacién que ase-
guren condiciones de mercado. Estos pro-
cedimientos especiales pueden implemen-
tarse a través de informes independientes
que comparen la oferta con valores de mer-
cado o la aprobacion explicita por el comité
de auditorfa u 6rgano competente.

e Para grandes organizaciones, puede ser re-
levante evaluar la existencia de un mapa
de proveedores vinculados a los principa-
les riesgos identificados en la cadena de
suministro.

e Se definen las funciones y responsabilida-
des de gestion de terceras partes dentro
de la organizacion, detallando quién selec-
ciona, dirige, gestiona, se comunica con y
supervisa a terceras partes, asi como quién
debe ser informado sobre las actividades
de terceras partes. Existe un proceso para
garantizar que las personas a las que se
asignan funciones y responsabilidades
sobre terceras partes tienen los conoci-
mientos, competencias y capacidades ade-
cuadas.

e La existencia de un cuadro de mando que
refleje el sequimiento que se realiza de la
funcién de compras y de sus objetivos
mediante indicadores relativos a cumpli-
miento del plan de compras; el porcentaje



de concursos vs. adjudicaciones directas; el
porcentaje de proveedores calificados; el
porcentaje de pedidos asociados a contra-
tos; el porcentaje de iniciativas no planifi-
cadas; el porcentaje de ahorros, etc.

e Los informes que se elevan a los érganos
de gobierno de la organizacion (Comité de
Compras, Comité de Direccién y/o Consejo
de Administracion).

2. POLITICAS Y PROCEDIMIENTOS CLAVE

Los auditores internos evaluaran los siguien-
tes aspectos relativos a las politicas y procedi-
mientos de compras:

e |as politicas y procedimientos definidos en
la organizacién posibilitan que se estanda-
ricen y normalicen los procesos y operati-
vas de las diferentes areas y departamen-
tos involucrados de forma integral, conside-
rando las diferentes etapas del ciclo de vida
de la cadena de suministro expuesto ante-
riormente.

e Las politicas y procedimientos deben en-
contrarse alineados con los principios re-
cogidos en el Cadigo Etico o de Conducta
de la organizacion, asi como con el apetito
de riesgo definido por ella.

Comprobar la existencia de un sistema de
comunicacion interna para la aprobacion
y difusion de politicas y procedimientos
clave vinculados a la gestién del riesgo de
la cadena de suministro.

Existencia de politicas de gestion de ries-
gos donde se integran los riesgos especifi-
cos vinculados a la cadena de suministros.

e Respecto al cumplimiento interno y exter-
no, se consideran los siguientes aspectos:

Los relativos a los requerimientos norma-
tivos externos (sea por el ambito geogra-
fico por las caracteristicas propias de la
organizacién, como por la estructura or-
ganizativa, volumen de negocio, etc.). o

- Bien por requerimientos normativos in-
ternos, del propio funcionamiento de la
organizacion, o bien por los estandares
establecidos por el grupo internacional a
sus filiales (posible escenario en organi-
zaciones multinacionales).

e las politicas y procedimientos vinculados a
la cadena de suministros y para establecer
los procesos de compras contribuyen a ge-
nerar seguridad a las partes interesadas y
actlian como soporte para un desarrollo es-
tratégico y/o econdmico de la propia orga-
nizacién dentro de este dmbito.

3. SEGREGACION DE FUNCIONES

De acuerdo con el tamafio y la complejidad
de las organizaciones, asi como con lo indica-
do anteriormente sobre el modelo de gobier-
no, la funcién de Auditoria Interna evaluard la

existencia de una adecuada segregacion de
funciones en los procesos relacionados con la
gestion de la cadena de suministro, a través
de las distintas actividades y procesos previs-
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tas en el apartado sobre Ciclo de vida en la
cadena de suministro, descrito con anteriori-
dad en este documento.

En funcién de las herramientas y del entorno
tecnolégico de cada organizacion, se defini-
ran las matrices o niveles de aprobacion ne-
cesarios en cada uno de los procesos, evitan-
do v resolviendo los posibles conflictos y si-
tuaciones de riesgo que se pudieran derivar
de la acumulacion de roles o privilegios de
actuacion en determinados perfiles y/o usua-
rios de la organizacion.

En la medida en que sea factible, la incorpo-
racion de soluciones para la automatizacién e
integracion de matrices para la identificacion
y gestion de riesgos en los sistemas de infor-
macion relacionados con la cadena de sumi-
nistro —tales como los sistemas de planifica-
cién de los recursos empresariales (ERP), los
de gestion de compras o aprovisionamientos
y para el seguimiento de contratos— pueden
resultar de gran utilidad, para una gestion efi-
caz y oportuna de estos riesgos, asi como pa-
ra la trazabilidad y supervision de los mismos
por parte de Auditoria Interna.

4. ORGANOS DE GOBIERNO Y DECISION

En el contexto del proceso de aprovisiona-
miento de bienes y servicios, los 6rganos de
gobierno y decision desempefian un papel
fundamental para garantizar la transparencia,
eficiencia y alineacién con los objetivos estra-
tégicos de la organizacion.

Es esencial que exista una estructura clara de
gobierno que defina las responsabilidades y
niveles de autoridad en cada fase del proce-
so, desde la planificacion de necesidades has-
ta la adjudicacion y sequimiento de contratos.
Esta estructura serda mas compleja en funcion
del tamafio, diversidad de operaciones o la
presencia en distintos paises de las organiza-
ciones. Si, por ejemplo, existe un comité de
compras, éste debe estar debidamente cons-
tituido, con representacion multidisciplinar
(integrando funciones como finanzas, legal,
operaciones, etc.) y operar bajo politicas y
procedimientos formalmente aprobados.

En este caso, Auditoria Interna verificara que
estos érganos actan con independencia, do-
cumentan adecuadamente sus decisiones y

aplican criterios objetivos y trazables en sus
decisiones, en especial en cuanto a la selec-
cién de proveedores.

Asimismo, es recomendable que el marco de
gobierno incluya mecanismos de supervision y
control que permitan detectar y corregir posi-
bles desviaciones de forma continuada y, en
la medida de lo posible, en tiempo real. Esto
puede incluir la existencia de un comité de
riesgos o de cumplimiento que revise peri6-
dicamente los procesos de aprovisionamiento,
asi como la implementacién de herramientas
tecnoldgicas que faciliten la trazabilidad y el
andlisis de informacion de las operaciones.

Auditoria Interna debe evaluar si estos érga-
nos cuentan con la informacion necesaria pa-
ra tomar decisiones informadas, si se respe-
tan los principios de integridad y equidad en
las adjudicaciones, y si se promueve una cul-
tura de rendicion de cuentas. La existencia de
canales de comunicacion o denuncia o la re-
vision periodica de posibles situaciones de
conflictos de interés también son elementos



clave a ser considerados en la evaluacion del
entorno de control dentro de este ambito.

Existen guias que desarrollan un buen gobier-
no en la organizacion, como por ejemplo la
Guia de Evaluacion del Gobierno Corporati-
vof del Instituto de Auditores Internos (IIA)
que desarrolla una de las ideas centrales ba-
sada en la Auditoria Interna como clave pa-
ra evaluar si las estructuras de gobierno
corporativo promueven una cultura de inte-

gridad, responsabilidad y supervision efecti-
va. Esto incluye verificar si los érganos de go-
bierno (como el Consejo de Administracién y
las Comisiones de Auditoria) tienen acceso a
informacion relevante, ejercen una supervi-
sidn activa sobre los riesgos clave (incluidos
los del proceso de aprovisionamiento) y si
existen mecanismos eficaces para la rendicion
de cuentas.

5.DIGITALIZACION, TRANSFORMACION DIGITAL E INNO-
VACION EN LA CADENA DE SUMINISTRO

La digitalizacion de los procesos de aprovisio-
namiento ha transformado significativamente
la eficiencia, la trazabilidad y el control en los
procesos relacionados con la cadena de sumi-
nistro. Herramientas como los sistemas de
gestion de compras y las plataformas de
planificacién de recursos empresariales
(ERP) permiten automatizar tareas criticas
como la solicitud de ofertas, la evaluacién de
proveedores, la emisién de drdenes de com-
pra, el sequimiento de entregas o evolucion
del inventario. Estas soluciones no solo redu-
cen errores manuales y tiempos de procesa-
miento, sino que también generan registros
digitales que facilitan la trazabilidad y la audi-
torfa posterior.

Auditoria Interna evaluara si estas herramien-
tas estan correctamente configuradas, si se
utilizan de forma coherente con las politicas
internas y si ofrecen controles integrados que
mitiguen riesgos como pueden ser la duplici-
dad de pagos o la seleccién inadecuada de
proveedores.

Ademas, la incorporacién de tecnologias
emergentes como la Inteligencia Artificial
(1A), el analisis predictivo y la automatiza-
cion robdtica de procesos (RPA) esta permi-
tiendo una toma de decisiones mas agil y
basada en datos. Por ejemplo, los algoritmos
de IA pueden analizar patrones de consumo y
recomendar niveles 6ptimos de inventario o
proveedores mas eficientes, mientras que los
RPA pueden automatizar la validacién de fac-
turas o la conciliacién de pedidos. Desde la
perspectiva de Auditoria Interna, es funda-
mental verificar la integridad de los datos que
alimentan estos sistemas, la transparencia de
los algoritmos utilizados y la existencia de
controles de supervision humana. La digitali-
zacion, bien implementada, no solo mejora Ia
eficiencia operativa, sino que también fortale-
ce el entorno de control y la capacidad de de-
teccién temprana de irregularidades.

Por otro lado, las plataformas de conoci-
miento y analisis de proveedores (Diligencia
Debida’) se han convertido en herramientas

6. Practice Guide: Assessing Organizational Governance in the Private Sector | The lIA

7. Ver Guia de diligencia debida de las empresas en materia de sostenibilidad de PwC
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estratégicas para fortalecer la gestion del
riesgo y la toma de decisiones en el proceso
de aprovisionamiento. Este tipo de solucio-
nes, permiten a las organizaciones acceder a
informacion actualizada y estructurada sobre
la solvencia financiera, el cumplimiento nor-
mativo, el desempefio ambiental, social y de
gobierno (ESG), asi como el historial de cum-
plimiento contractual de proveedores. Estas
plataformas integran datos internos y exter-
nos, aplican modelos de scoring y alertas tem-
pranas, y facilitan la segmentacion y evalua-
cion continua de la base de proveedores a
través de un screening integral. Desde la pers-
pectiva de Auditoria Interna, es esencial verifi-
car que la organizacion utilice estas herra-
mientas de forma sisteméatica, que los crite-
rios de evaluacion estén alineados con los
riesgos del negocio y que los resultados obte-
nidos se integren efectivamente en los proce-
sos de homologacién, contratacion, sequi-
miento y desvinculacion de proveedores.

La innovacion vy el desarrollo de sistemas de
IA pueden facilitar la actividad de control pre-
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vista en los procedimientos y en los planes de
monitoreo vinculados a la cadena de suminis-
tro. La organizacion puede disponer de una
herramienta de gestién de contratos o ERP
que ayude a la mejora de la resiliencia opera-
tiva, mediante la planificacion y diversifica-
cién de proveedores, conforme al contexto re-
querido en cada organizacion, ofreciendo una
mayor visibilidad y reporte de los riesgos vin-
culados a proveedores a los Organos de Go-
bierno.

El siguiente grafico, elaborado por Gartner,
presenta las principales tendencias tecnoldgi-
cas en la cadena de suministro para 2024,
agrupadas por teméticas clave. Refleja como
las organizaciones ya estaban priorizando la
automatizacion inteligente, la visibilidad de
extremo a extremo y la resiliencia operativa
como pilares estratégicos para afrontar los
desafios del entorno global. Este analisis®
ofrece una visién consolidada de las &reas
donde se concentra la innovacién tecnolégica
en el dmbito logistico.

PRINCIPALES TENDENCIAS TECNOLOGICAS EN LA CADENA DE SUMINISTRO PARA 2024
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Fuente: Gartner
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6. ROLES Y RESPONSABILIDADES

Las revisiones de Auditoria Interna tendran en
cuenta la asignacion clara de roles y respon-
sabilidades que abarque a todos los miem-
bros de la organizacién involucrados en la
gestion de la cadena de suministro. La falta
de concrecién en la asignacion de roles y res-
ponsabilidades constituye un riesgo relevante
en materia de Gobierno y de Control, ya que
puede dificultar una gestion eficaz de las inci-
dencias detectadas en la cadena de suminis-
tro. Esta ambigliedad puede manifestarse, por
ejemplo, en una gestion inadecuada de con-
flictos de interés o en deficiencias en la comu-
nicacion y resolucion de incidentes de seguri-
dad, generando potenciales impactos reputa-
cionales y financieros para la organizacion.

La asignacion de roles y responsabilidades
debe ser clara y materializarse respecto a to-
das las fases de seleccion de proveedores, va-
loracién de idoneidad, seguimiento y cierre de
relacién con los mismos. En este sentido, bajo
la estructura de un Modelo de Tres Lineas, se
plantea la siguiente distribucion.

Primera linea

La primera linea, como responsable del proce-
so de aprovisionamiento, deberd actuar con-
forme a los requisitos éticos y regulatorios ex-
ternos e internos, recogidos en las politicas y
procedimientos.

Destacan las areas relacionadas con el de-
sarrollo de negocio y en particular el area
de compras, que serd la primera responsable
de la aplicacion y desarrollo del proceso de
compras, que asegure la adquisicién o discon-
tinuidad de servicios y bienes requeridos para
la continuidad de la actividad de la organiza-

cién a través de, al menos, las siguientes acti-
vidades:

e |3 identificacion de necesidades de la em-
presa, 0 bien la coordinacion de la comuni-
cacion interna de necesidades.

e Revision y seleccién de proveedores de
acuerdo con la normativa interna de la or-
ganizacion.

e Negociacién de acuerdos en coordinacion
con el resto de los actores involucrados.

e Ejecucion de compras.

e Seguimiento de existencias y revision de
costes vinculados.

e Seguimiento del desempefio y colaboracién
en el proceso de homologacion de provee-
dores.

e Primeros gestores de los riesgos asociados
a la cadena de suministros.

Segunda linea

La segunda linea, representada normalmente
por las funciones de Compliance, Finanzas,
Riesgos o IT, que, atendiendo al sector de ac-
tividad podra variar, se centrara en:

e Establecer, aplicar y mantener procedimien-
tos y controles adecuados para detectar y
corregir incumplimientos de las obligacio-
nes impuestas en las normas que resulten
de aplicacion, respecto a la seleccién e ido-
neidad de proveedores y los riesgos vincu-
lados a la cadena de suministros.

Colaborar en el desarrollo de actividades y
formaciones relevantes, como las vincula-
das a conflictos de interés (gestion de rela-
ciones de parentesco, amistad entre pro-
veedores y gestores de compras o bien con
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directivos o profesionales de la propia or-
ganizacion).

e Asesorar a la primera linea en las oportuni-
dades de mejora identificadas en los proce-
50S.

La colaboracion en la gestion de los riesgos
vinculados con la cadena de suministro
también puede materializarse con la parti-
cipacién en la revisién y homologacion de
proveedores, estableciendo la valoracion de
riesgo del proveedor e informando a la Di-
reccion para someter a decision su aproba-
cién o cese.

Otra de las actividades en las que la coordi-
nacion entre las lineas es critica, es relativa
a la continuidad de negocio, donde la se-
gunda linea contribuye a las actividades
enfocadas también a mitigar riesgos globa-
les.

Comprobar el cumplimiento en los distintos
procesos e informar por escrito a la direc-
cién de los trabajos realizados, destacando
los incumplimientos y los riesgos asociados,
asi como la efectividad de las medidas
adoptadas por la direccion respecto a los
mismos.

7. AUDITORIAS DE TERCEROS

La realizacién de auditorias de terceros por
parte de la organizacion puede ser uno de los
requisitos/controles establecidos entre las
partes, que resulte atil para reforzar la con-
fianza de terceros con respecto a los bienes o
servicios prestados por sus suministradores.

Puede operar mediante la contratacion de
una empresa externa e independiente que lle-
ve las tareas de realizacion de una certifica-
cién sobre, por ejemplo, ciertos aspectos co-

Tercera linea

La tercera linea, Auditoria Interna, proporcio-
nard al Consejo y a la Alta Direccién asegura-
miento, asesoramiento, prospectivas y previ-
siones en relacién con los procesos de gobier-
no, gestion de riesgos y control sobre la Ca-
dena de Suministro de la organizacion.

Respecto a la Gestion del riesgo en la Cade-
na de Suministro en relacién con la externa-
lizacion de las actividades, la existencia de
actividades de control externalizadas no libe-
ra de responsabilidad a la organizacion, que
permanece como Ultima responsable, por lo
que resulta de suma importancia un adecua-
do control interno de las actividades que se
externalizan.

Quiza auditando los informes y evaluaciones
de riesgos de controles y deficiencias que re-
porta el auditor de dicho proveedor o tercero,
asi como el seguimiento del plan de accion o
remediacién y los controles implementados
para subsanar potenciales deficiencias.

mo la Gestién de la Calidad, incluso, puede
ser utilizada por el propio proveedor para de-
mostrar a la organizacion el cumplimiento de
ciertos estandares o requisitos mediante Ia
obtencién de una certificacion emitida por
una entidad externa e independiente.

Estas auditorias o certificaciones resultaran
complementarias a:

e La realizacion de auditorias internas o ex-
ternas sobre la actividad de la empresa, y



e |a auditoria que la organizacion puede rea-
lizar de un proveedor, para garantizar que
cumple los requisitos pactados, y que se
puede realizar in situ o en remoto, a través
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de la entrega de documentacion relativa,
por ejemplo, al cumplimiento de las medi-
das de seguridad de la informacion y pro-
teccion de datos.

cComo auditar la gestion

de riesgos de |la cadena de

suministro?

1. IDENTIFICACION Y EVALUACION DE RIESGOS: RIESGOS
EMERGENTES EN LA CADENA DE SUMINISTRO

Las cadenas de suministro de las organizacio-
nes nunca han estado sujetas a mas riesgos e
incertidumbres que en el momento actual,
donde se enfrentan a un mundo cada vez
mas incierto y con NUMerosos riesgos emer-
gentes, incluidos los geopoliticos, las nuevas
tecnologfas disruptivas como la Inteligencia
Avrtificial, el greenwashing, la desinformacion
intencionada o el riesgo de pandemias mun-
diales, por sefialar s6lo algunos ejemplos. Ca-
sos conocidos en sectores como el textil y el
automovilistico ilustran cémo los riesgos
emergentes pueden materializarse con impac-
tos significativos en reputacion y operativa.

En un ejemplo, una marca de moda fue acu-
sada de greenwashing por promocionar una
linea “sostenible” sin respaldo suficiente, lo
que derivé en demandas legales y cuestiona-
mientos publicos sobre la veracidad de su
gestion ambiental. En otro caso, un fabricante
de automdviles tuvo que detener la produc-
cién en todas sus plantas tras un ciberataque

a uno de sus proveedores, evidenciando Ia
vulnerabilidad de las cadenas just-in-time an-
te incidentes tecnoldgicos. En este contexto,
las organizaciones, necesitan focalizarse en
estos cambios y aumentar su capacidad de
prevision y andlisis de riesgos.

La gestion de riesgos es el proceso efectuado
por los érganos de gobierno de una organiza-
cién para identificar, evaluar y priorizar los
riesgos que puedan afectar a la misma, con
el objeto de tratarlos y controlarlos de forma
que el riesgo se reduzca a un nivel aceptable,
0 bien mantenerlos a partir de una decision
consciente, aunque siempre proporcionando
una seqguridad razonable sobre el logro de
objetivos de la organizacion.

El Modelo de Gestién de Riesgos de una or-
ganizacion, y en particular de su cadena de
suministro, puede depender de varios facto-
res, como su cultura corporativa, el modelo
organizativo, el sector de actividad, el tama-
fio, 0 su nivel de complejidad. Sin embargo, a
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partir de cierto grado de madurez de la Ges-
tion de Riesgos, se precisa de un modelo in-
tegrado y eficaz que:

- posibilite la identificacion y evaluacién pro-
activa y eficiente de los riesgos a nivel de la
Organizacion, asi como su monitorizacion y
seguimiento continuos,

- integre, coordine y dirija los distintos es-
fuerzos que, en materia de Gestion de Ries-
gos, esté realizando la organizacion,

permita, en su caso, obtener una aceptacion
responsable del riesgo y refuerce la respon-
sabilidad del empleado y,

vele porque los sistemas de control estén
alineados respecto a la estrategia y los ries-
gos especificos de la organizacion.

Los auditores internos deben colaborar acti-
vamente en la mejora de dicho proceso y par-
ticipar activamente en la identificacion y eva-
luacién de los riesgos que puedan afectar a la
cadena de suministro y, en especial, a aque-
llos riesgos emergentes que supongan una
amenaza para la consecucion de los objetivos
estratégicos de la organizacion.

Para garantizar una supervision eficaz, los au-
ditores internos deben evaluar de forma cri-
tica los siguientes aspectos:

l. MODELOS DE GESTION DE RIESGOS

Verificar que estén formalizados, sean com-
pletos y aborden adecuadamente tanto los
riesgos clave como los emergentes.

El auditor interno debe comprobar que las
funciones y responsabilidades estén clara-
mente definidas y que el modelo se revise, ac-
tualice y corrija periédicamente, segun corres-
ponda.

[I. IDENTIFICACION Y EVALUACION DE
RIESGOS

Evaluar si los riesgos relacionados con la Ca-
dena de Suministro y, en general, con las ter-
ceras partes, han sido correctamente identifi-
cados a lo largo de su ciclo de vida, clasifica-
dos por prioridad y revisados de forma perié-
dica.

El auditor interno debe validar la trazabilidad
y consistencia de estas evaluaciones.

[Il. RESPUESTAS A LOS RIESGOS

Comprobar que las respuestas o planes de
accion definidos son adecuados en funcion de
la criticidad del riesgo y que han sido imple-
mentados y actualizados en caso de ser nece-
sario.

El auditor interno debe contrastar la eficacia
de dichas respuestas frente a los riesgos resi-
duales.

IV. PLANES DE CONTINGENCIA'Y RESILIEN-
CIA

Evaluar la existencia y suficiencia de procesos
y planes destinados a gestionar incidencias
imprevistas, asegurando la continuidad ope-
rativa de los procesos clave de la Cadena de
Suministro.

El auditor interno debe revisar su activacion,
mantenimiento y pruebas periddicas.

Principales riesgos

Algunos de los principales riesgos directa-
mente asociados a la Cadena de Suministro
de las organizaciones, y que deberfan ser revi-
sados por los auditores internos, son:

e Riesgo de concentracion de proveedores
ocasionado por una excesiva dependencia
de uno o pocos proveedores para servicios



0 suministros criticos. Esto podria compro-
meter la continuidad del negocio si alguno
de estos proveedores falla o incumple, por
lo que es importante monitorizar el nivel de
dependencia y contar con planes alternati-
vos (proveedores de respaldo, aumento de
inventarios de seguridad, etc.).

Riesgo de conflictos de interés derivado
de intereses o relaciones que puedan ses-
gar o influenciar las decisiones de los pro-
fesionales involucrados en el proceso de
compras.

Riesgo de fraude en compras puede mate-
rializarse de varias formas, incluyendo la
colusion. Aqui conviene distinguir: colusién
interna, colusion externa y colusion mixta.

Riesgos de negocio/contractual, derivados
de que una contraparte no cumpla sus obli-
gaciones contractuales y produzca una pér-
dida de naturaleza econdmica o financiera.

Riesgos éticos y reputacionales, derivados
del comportamiento de los proveedores o
prestadores de servicios contratados, de
manera diferente a las expectativas creadas
en la vinculacion y no acordes con los prin-
cipios generales del Cédigo Etico o de con-
ducta y/o valores de la organizacion.

Riesgos legales/penales, derivados del in-
cumplimiento por la contraparte de politi-
cas, obligaciones y normativa aplicable, por
responsabilidad directa o subsidiaria de la
organizacion.

Riesgos regulatorios, provenientes de cam-
bios normativos, de mercado, del sector de
actividad de la organizacion, que puedan
afectar al desarrollo normal de su negocio.

e Riesgos financieros y de crédito, por in-

cumplimiento contractual que tenga impac-
to econdmico (anticipos pagados a provee-
dores por servicios o bienes no recibidos,
penalizaciones por incumplimiento de pla-
zos de entrega por parte de la organiza-
cion, fianzas no devueltas, etc.).

Riesgos de sostenibilidad: medioambien-
tales, sociales y de gobierno (ESG), deriva-
dos del incumplimiento por parte de los su-
ministradores de las buenas practicas en
materia de sostenibilidad.

Riesgo de incumplimiento por la contra-
parte de la normativa sobre proteccion de
datos, laboral o contable, entre otras.

Riesgo tecnoldgico y de ciberseguridad,
por ineficacia de los sistemas de gestion de
la seguridad de la informacion de la contra-
parte o de sus politicas y/o practicas en
materia de ciberseguridad.

Riesgo operacional, derivado de fallos tec-
noldgicos, errores, capacidad técnica/finan-
ciera inadecuada de la contraparte para
cumplir con las obligaciones y/o proporcio-
nar remedios.

Riesgo de estrategia de salida o desvin-
culacién, que podria deberse a una depen-
dencia excesiva de un solo proveedor/pres-
tador de servicios o la incapacidad sobreve-
nida del mismo para cumplir sus compromi-
sos contractuales, en los que las salidas ra-
pidas o desvinculaciones serian muy costo-
sas.

Riesgo de incapacidad de obtencion de
una adecuada cobertura de seguros para
proteger a la organizacién de pérdidas de-
rivadas de determinados incumplimientos
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en las operaciones o actividades de la Ca-
dena de Suministro.

Riesgo de continuidad de negocio y falta
de un plan adecuado para la recuperacion
de las actividades de la organizacién en un
tiempo prudencial y con el menor impacto
economico posible.

Riesgos emergentes como la fragmenta-
cion de los mercados, escasez de materias
primas, politizacion de las decisiones eco-
némicas (incluyendo el creciente proteccio-
nismo) y derivadas del contexto geopolitico
y que puede afectar a la logistica y trans-
porte de materias primas, mercaderias e
incluso, a nuevas tecnologias como el uso
inadecuado de la IA, consecuencias de la
desinformacién intencionada, o el riesgo de
pandemias mundiales.

Una vez identificados los riesgos que puedan
afectar a la cadena de suministro de la orga-

nizacion, de cara a poderlos gestionar, es ne-
cesario evaluarlos y priorizarlos. Los riesgos
se evallian en términos de impacto (efecto in-
dividual de un riesgo sobre la consecucion de
los objetivos) y probabilidad (posibilidad de
que el evento de riesgo suceda en un plazo
de tiempo determinado). Para ello, se pueden
utilizar herramientas de escalas de impacto
y probabilidad.

Los riesgos han de ser evaluados por personal
con suficiente conocimiento de la organiza-
cién como para poder considerar su impacto y
probabilidad sobre los objetivos corporativos.

El resultado de la evaluacion se puede repre-
sentar en un “Mapa de Riesgos”, herramien-
ta que permite poner en contexto las situacio-
nes valoradas, identificando y priorizando
aquellas mas relevantes y criticas, permitien-
do tomar decisiones sobre las actuaciones a
llevar a cabo.

2.ACTUALIZACION Y SEGUIMIENTO DE RIESGOS RELE-
VANTES CON IMPACTO EN LA CADENA DE SUMINISTRO

La Gestién de Riesgos en la Cadena de Sumi-
nistro no debe entenderse como un proceso
estatico, sino contindo y dinamico, igual que
lo son los eventos que pueden afectar a la
consecucion de los objetivos de la organiza-
cion. Por ello es necesario que los auditores
internos vigilen la periddica revision y actuali-
zacion, tanto de los elementos del modelo de
gestion de riesgos, como de la metodologia
utilizada en su actualizacion, de acuerdo con
el nivel de madurez de la organizacion en es-
ta materia.

En este sentido, y de cara a que la informa-
cién sobre los riesgos esté actualizada y pue-
da ser utilizada como una herramienta agil

que ayude en la gestion a los 6rganos de go-
bierno, es recomendable que se lleve a cabo
periédicamente, al menos una vez al afio, una
revision y actualizacion de los mapas de ries-
gos, procediendo a incorporar, modificar o
descartar los riesgos que en su caso sean ne-
cesarios debido a cambios en los objetivos es-
tratégicos, estructura organizativa o geografi-
ca, lineas de negocio, normativa vigente regu-
lada o del sector, etc.

Se llevaran a cabo periddicamente los si-
guientes tipos de acciones: revision de los
riesgos individuales identificados y elabora-
cién de mapas de riesgos.



Revision de los riesgos individuales
identificados

Fundamentalmente informacién sobre contro-
les e indicadores, asi como planes de accion
de cada riesgo identificado. También deben
revisarse y actualizarse, si procede, las tole-
rancias establecidas tanto a efectos de critici-
dad inherente, asi como las establecidas para
los KRI's.

Elaboracién de mapas de riesgos

Como consecuencia de lo expuesto en los an-
teriores puntos, los mapas de riesgos se confi-
guran como herramientas para la asignacion
y evaluacion de riesgos, por lo que deben ser
objeto de revision y actualizacion periddica, al
menos con un caracter anual.

3. PLAN DE CONTINGENCIAS Y RESILIENCIA EN LA CADE-

NA DE SUMINISTRO

Como se ha comentado en apartados anterio-
res es fundamental que los auditores internos
revisen que las respuestas o planes de accién
ante los riesgos identificados son precisas y
adecuadas a su clasificacion o evaluacion, y
que han sido aplicadas y actualizadas cuando
ha sido necesario.

Ademas, deben contar con planes de contin-
gencia y procesos extraordinarios para abor-
dar incidentes inesperados, garantizando la
continuidad del negocio y la operativa de ac-
tividades clave relacionadas con la cadena de
suministro.

La estrategia a adoptar en caso de disrupcion
del negocio por cualquier causa (pandemia,
alerta sanitaria, ataque de ciberseguridad que
provoque cierre o bloqueo de las infraestruc-
turas informéticas, acto terrorista, emergencia
por efecto climatico y con afectacion a los ac-
tivos de la organizacion, etc.) y que garantiza
la continuidad de las operaciones de la cade-
na de suministro de la organizacion, es reco-
gida en el documento llamado “plan de con-
tingencia para la continuidad de negocio” y
debe ser revisada por los auditores internos.

El disefio de planes de accion y la evaluacion
de controles, son dos elementos del Proceso
Continuo de Gestion de Riesgos en la Cade-
na de Suministro que pueden ocurrir simulta-
neamente en el tiempo, o invertir su orden,
dado que no siempre es preciso llevar a cabo
un proceso de evaluacion de la eficacia de los
controles para constatar la necesidad de lle-
var a cabo un plan de accion sobre un riesgo.

A la hora de definir y evaluar los planes de
accién necesarios en la cadena de suministro,
los auditores internos priorizaran los mismos,
de acuerdo con la criticidad de los riesgos, |a
relacion coste/beneficio del tipo de actuacion
a acometer y los recursos disponibles.

La cadena de suministro esta actualmente im-
pactada por la necesidad de garantizar los in-
sumos de recursos, priorizando la autosufi-
ciencia y la resiliencia sobre la eficiencia. Para
adaptarse, las organizaciones deben diversifi-
car proveedores, mantener la digitalizacion y
sostenibilidad, e integrar el andlisis geopolitico
en su planificacion. Tecnologias como block-
chain o la Inteligencia Artificial, pueden ayudar
a mejorar la trazabilidad de las transacciones
en la cadena de suministro y reducir ciertos

AUDITORIA INTERNA

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

El diseno de
planes de accién
y la evaluacién de
controles son
elementos del
proceso continuo
de gestidén de
riesgos en la
cadena de
suministro.

g @ 33



AUDITORIA INTERNA

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

Los auditores
internos deben
asegurar que la
organizacioén
hace
seguimiento de
indicadores clave
de riesgos en la
cadena
suministro.

34 (q @

riesgos, mientras que los planes de contin-
gencia o continuidad de negocio fortalecen la
adaptacion ante una potencial crisis o la
irrupcion de riesgos emergentes inesperados.

Ademas, las posibles disrupciones climaticas
exigen infraestructuras sostenibles y tecnolo-
gias de adaptacién para garantizar la conti-

4. INDICADORES DE RIESGOS

DENA DE SUMINISTRO

Los auditores internos deben asegurarse
igualmente de que la organizacion realice un
seguimiento de los Indicadores Clave de Ries-
go o KRI's (Key Risk Indiicators), en la cadena
de suministro, revisando que se encuentran
dentro de los limites de tolerancia estableci-
dos. Este sequimiento podran hacerlo directa-
mente por si mismos o a través de responsa-
bles de la segunda linea de las organizacio-
nes, en caso de que existan (ver mas detalle
en Anexo IV).

nuidad operativa. El éxito de las cadenas de
suministro globales depende actualmente de
una mentalidad estratégica que abarque resi-
liencia, anticipacién, y una integracion efecti-
va de geopolitica® y economia en las decisio-
nes.

CLAVES (KRI'S) EN LA CA-

Por tanto, su labor sera verificar la determina-
cion de los KRI”s asociados a los riesgos, es
decir, determinar el indicador més eficiente
para medir el desempefio de ese riesgo, que
sera medido y evaluado para comprobar si ha
superado la tolerancia admitida en el mismo.
Se determinaran KRI s, al menos, para los
riesgos mas relevantes detectados en el mapa
de riesgos, tal y como se ha descrito anterior-
mente.

5.REPORTE A LOS ORGANOS DE GOBIERNO EN LA CADE-

NA DE SUMINISTRO

El Proceso Continuo de Gestidn de Riesgos en
la Cadena de Suministro requiere recopilar,
analizar y evaluar informacion clave, como In-
dicadores Claves de Riesgo (KRI's), resultados
de controles, incidencias, planes de accién y
datos relacionados con cada riesgo, todo ello
plasmado en los Mapas de Riesgo. Este anali-
sis se utiliza para generar informacion til que
facilite la toma de decisiones a diferentes ni-
veles de la organizacién, desde gestores de
riesgos y procesos hasta los méximos respon-
sables en los Organos de Gobierno.

Aunque inicialmente se puede gestionar con
herramientas ofimaticas, a medida que el Mo-
delo de Gestion de Riesgos se desarrolla y
madura en las organizaciones, es necesario
implementar soluciones informaticas que au-
tomaticen el proceso, permitan un andlisis efi-
ciente y proporcionen informacién precisa en
tiempo real para apoyar la gestion y las deci-
siones estratégicas.

De acuerdo con los roles y responsabilidades
definidos, en funcién del tamafio y compleji-

9. Gartner Says Supply Chain Leaders Must Address Three Priorities Amid Impacts From Israel-Iran Conflict



dad de la organizacion, y de la existencia de
las distintas lineas de actuacion, el gestor del
riesgo ha de proporcionar al Organo de Go-
bierno responsable, con la periodicidad que
se establezca (al menos anualmente), la si-
guiente informacion:

¢ Informe de Riesgos: informacion global del
conjunto de riesgos analizados.

e Resultado de los controles realizados.

e |ncidencias detectadas en relacion con los
controles.

e Estado de los planes de accién sobre los
riesgos de los que sean responsables.

e Informacion relativa a nuevos riesgos emer-
gentes o a cambios en las condiciones del
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entorno que puedan afectar a los existen-
tes.

e Informacion relativa a los Indicadores Clave
de Riesgos existentes (KRI's), como los va-
lores que han tomado en el periodo y las
veces que han sobrepasado los umbrales
establecidos.

Por tanto, los auditores internos deben velar
porque la informacion clave sobre los riesgos
identificados y evaluados en la cadena de su-
ministro llegue en tiempo y forma adecuada a
los diferentes Organos de Gobierno, segin
sus roles y funciones, conforme a lo definido
en este documento.

Auditoria Interna del

control en el proceso de
aprovisionamiento

La Funcién de Auditoria Interna desempefia
un papel crucial en el aseguramiento y la me-
jora del proceso de aprovisionamiento, el cual
afecta directamente a aspectos como la efi-
ciencia operativa, la calidad del servicio y el
control de costes. Una falta de control en este
ambito puede generar la materializacién de
riesgos relevantes para las organizaciones,
desde roturas de suministro a fallos de cali-
dad o impactos reputacionales. El enfoque in-
dependiente, objetivo y basado en riesgos de
la Funcién Auditoria Interna permite detectar

posibles ineficiencias, riesgos, falta de cumpli-
miento normativo y oportunidades de mejora
en los procesos cuya resolucién proporcionara
mayor valor a las organizaciones.

El proceso de aprovisionamiento presenta
multiples puntos criticos que pueden compro-
meter la transparencia, la economia y la cali-
dad al implicar, entre otros, relaciones y nego-
ciaciones con terceros, contratos y la gestion
de recursos a menudo clave para las organi-
zaciones. Su inclusion en los Planes de Audi-
toria Interna contribuira a salvaguardar los in-
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La informacién
clave sobre los
riesgos debe
llegar en tiempo
y forma
adecuada a los
organos de
gobierno.
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La auditoria de
controles en el
proceso de
aprovisionamient
o aporta
multiples
beneficios para la
organizacién
como la mejora
de la eficienciay
el fortalecimiento
del cumplimiento
normativo.
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tereses de la organizacion y asegurar el logro
satisfactorio de sus objetivos.

El enfoque de Auditoria Interna para estos
trabajos puede variar desde un enfoque inte-
gral, o bien focalizado, en dreas criticas den-

tro del ciclo de vida de la cadena de suminis-
tro, como puede ser la seleccién de proveedo-
res, la negociacion de contratos, la gestion de
pedidos y pagos, o la trazabilidad de los
bienes y servicios adquiridos.

1. BENEFICIOS DE LA AUDITORIA DE CONTROLES EN EL
PROCESO DE APROVISIONAMIENTO

La auditoria de controles en el proceso de
aprovisionamiento genera multiples benefi-
cios para la organizacion:

m |dentificacion de opciones para la reduc-
cion de costes y mejoras en la eficiencia
mediante la identificacién de sobrecostes,
procesos duplicados o ineficientes.

m Mejora de la mitigacion de riesgos de
fraude, conflicto de intereses o favoritismo
en la seleccion de proveedores.

m Fortalecimiento del cumplimiento norma-
tivo, especialmente en sectores regulados o
con fuerte exposicion internacional.

m Propuestas de mejora en la trazabilidad y
transparencia del proceso de compras.

m Fomento de la alineacién con politicas de
sostenibilidad y responsabilidad social
corporativa (RSC) en la cadena de suminis-
tro.

2.TIPOS DE TRABAJOS PARA LA REVISION DE CONTROLES

Ademas, se pueden aplicar distintos enfoques
metodoldgicos, en funcién del objetivo, los re-
cursos y el nivel de digitalizacién del proceso,
principalmente:

Auditoria continua

Basada en el uso de analisis automatizados y
revisiones periddicas, permite una supervision
constante del proceso mediante el uso de in-
dicadores, alertas y andlisis de datos en tiem-
po real.

Auditoria de proceso

Revision puntual y en profundidad del disefio
y funcionamiento del proceso de aprovisiona-
miento, evaluando su eficacia, eficiencia y
control, aplicando una revisién completa end

to end (desde la solicitud hasta el pago) o
bien centrada en ciertas fases del proceso.

Enfoque mixto

Combina auditoria continua para riesgos re-
currentes o transaccionales con la auditoria
de proceso para aspectos mas estructurales o
estratégicos.

Adicionalmente, cabe la adopcion de otros
enfoques complementarios:

e Revision de indicadores y controles clave
del proceso (KRIs y KPIs). Ver mds detalle en
Anexo IV.

e Servicios de asesoramiento sobre mejora
del marco de control interno o redisefio de
procesos.
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e |nvestigaciones de caracter especial ante tipologia de controles para, en funcion de
indicios de fraude o conflicto de interés. ellos, aplicar la metodologia de revision opor-

o Auditorias especificas sobre el cumplimien- tuna. Para ello, se propone la siguiente clasifi-

to de regulacion relevante para el sector en

el que operan las compafiias.

cacion de controles en funcion de su natura-
leza, automatizacion, alcance y frecuencia de
ejecucion.

Para evaluar el método o tipo de auditoria
mas oportuna, se deberia tener en cuenta la

AMBITO TIPOS DE CONTROL

SegUn la naturaleza

Segun su nivel de automatizacion

SegUin su alcance o cobertura

SegUn su frecuencia

Controles Preventivos: se disefian para evitar que ocurran errores o irregularidades antes de que
se materialicen.

EJEMPLO: validaciones autométicas en sistemas, segregacion de funciones.

Controles Detectivos: se enfocan en identificar errores o irreqularidades después de que hayan
ocurrido.

EJEMPLO: conciliaciones, revisiones periddicas, auditorias internas.

Controles Correctivos: se aplican para corregir errores detectados y prevenir su recurrencia.
EJEMPLO: ajustes contables, reentrenamiento del personal.

Controles Manuales: requieren intervencidn humana para su ejecucion.
EJEMPLO: revision de documentos fisicos, aprobacion de gastos.

Controles Automaticos: se ejecutan automaticamente mediante sistemas informaticos.
EJEMPLO: bloqueo de acceso a usuarios inactivos, calculos automaticos.

Controles Semiautométicos (Hibridos): combinan elementos manuales y automaticos.
EJEMPLO: generacion automatica de reportes que luego son revisados manualmente.

Controles a Nivel de Entidad o controles generales: afectan a toda la organizacién y estan rela-
cionados con el entorno de control.

EJEMPLO: codigo de ética, politicas corporativas.

Controles a Nivel de proceso o especificos: se aplican en actividades especificas dentro de un
proceso.

EJEMPLO: autorizacion de compras, verificacion de entregas.

Controles Periddicos: se ejecutan en intervalos definidos (diarios, mensuales, anuales).

Controles Ad-hoc (Transaccionales): se ejecutan de forma ocasional, generalmente como res-
puesta a un evento especifico, una alerta o una necesidad puntual.

3.0OBJETIVOS Y ALCANCE DE UNA AUDITORIA DE CON-

TROLES

La auditoria de controles sobre el proceso de neral evaluar la eficacia, eficiencia y grado de
aprovisionamiento tendra como objetivo ge- cumplimiento del proceso, identificando ries-
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gos, deficiencias y oportunidades de mejora.
Para establecer el alcance en este trabajo se
podria a su vez identificar si los controles a
evaluar son llevados a cabo por funciones de
primera o segunda linea, contextualizando a
su vez el alcance de cada una de ellas en fun-
cién de la dimensién de la organizacion.

Alcance habitual de la revision

1. Evaluacién del modelo de gobierno y con-
trol sobre el ciclo de aprovisionamiento.

2. Verificacion del grado de implantacion de
los procedimientos y controles relaciona-
dos con el proceso.

3. Revision de controles sobre la seleccion y
evaluacién de proveedores, considerando

tanto en la efectividad como el disefio de
los controles existentes. Plataformas de
debida diligencia implementadas.

. Andlisis de controles sobre los contratos y

su gestion: condiciones generales de con-
tratacion, controles sobre los niveles de
servicio, sequimiento y feedback.

. Revision de controles sobre pedidos, re-

cepciones de bienes o servicios, factura-
cion y pagos.

. Anélisis de posibles conflictos de interés o

practicas no éticas.

. Revision de sistemas de control interno y

sobre la segregacion de funciones en los
procesos.

A modo de ejemplo, una auditoria (end-to-end) del proceso de aprovisionamiento podria incluir

en su alcance una revision de los siguientes controles.

AMBITO OBJETIVOS DE CONTROL GUIAS PARA AUDITAR

comunicacion

dicadores relevantes y comunicacién efectiva con proveedores

mes de gestion y canales de reporte.

Gobiernoy  Evaluar si existen politicas claras de compras, ética y conflicto  Revision documental, entrevistas, analisis de in-
cultura de interés, y si se promueve una cultura de integridad. cidentes o sanciones.
Estrategiay  Verificar si la estrategia de aprovisionamiento esta alineada  Evaluar planes estratégicos, mapas de riesgos,
objetivos con los objetivos organizativos y considera riesgos clave. criterios de seleccion de proveedores.
Desempefio  Comprobar la eficacia de los controles sobre el ciclo de com-  Muestreo de expedientes de compras, revision
y control pras y la ejecucidn del presupuesto. de entregables y andlisis de desviaciones.
Evaluacion  Analizar si se identifican, valoran y controlan los riesgos inhe-  Revision del mapa de riesgos, entrevistas, anali-
del riesgo  rentes al proceso (fraude, incumplimientos, calidad, etc.). sis de incidentes.
Monitoreoy  Evaluar si existen revisiones periddicas y mecanismos de mejo- ~ Comprobacién de auditorfas previas, planes de
- revision ra continua. accion, sequimiento de recomendaciones.
. Verificar si existe trazabilidad documental de los controles, in- . . . L
Informacion y Evaluacion de sistemas de informacion, infor-

y otras areas.

Sin embargo, si decidiésemos llevar a cabo
una auditoria desde un enfoque de revisién
de indicadores y controles clave del proceso

(KRIs y KPIs), se podrian seleccionar los am-
bitos y controles clave para su evaluacion.



1. Relevancia, definicion y claridad del in-
dicador: ;qué aspectos de control mide?,
icoémo y con qué frecuencia se formulan
los indicadores?

2. Origen de los datos: ¢la fuente de datos
es fiable, verificable y trazable?

3. Periodicidad y oportunidad de la ejecu-
cion de los controles: ;la frecuencia es
adecuada para el tipo de riesgo? ¢se re-
porta a tiempo informacion para permitir
acciones correctivas?

4. Umbrales y limites: ;estan definidos los
umbrales de alerta? ;son realistas y basa-
dos en andlisis histéricos o benchmarks?
ise revisan y ajustan periédicamente?
iexisten mecanismos de respuesta ante
activaciones de alertas?

5. Responsabilidad y gobierno: ;se han de-
finido responsabilidades para la monitori-
zacion y reporting de los indicadores de
riesgo? jexiste un proceso de reporte i
se supera un umbral?

@ .
= Conclusion

Este documento constituye una guia practica
de referencia para la funcién de Auditoria In-
terna (Al), al ubicar el proceso de aprovisio-
namiento en el centro de la estrategia organi-
zacional. El interés principal reside en que los
riesgos vinculados a la cadena de suministro
se encuentran consistentemente entre los
principales riesgos que afrontan las organiza-
ciones, lo que exige a Al proporcionar asegu-

Para un mayor detalle sobre lo indicado en
este apartado del documento, en los siguien-
tes anexos se incluyen diferentes propuestas
e informacion complementaria que podrian
ser de utilidad para la planificacion y ejecu-
cién de trabajos de Auditoria Interna en sus
revisiones sobre el Ciclo de Aprovisionamien-
to, incluyendo:

* Propuesta de programa de trabajo estruc-
turado conforme a los componentes del
marco de gestion de riesgos empresaria-
les (Enterprise Risk Management) de COSO
(Anexo ).

® Propuesta de programa de trabajo sobre
las fases del ciclo de vida en la cadena de
suministro (Anexo Il).

e Posibles indicadores clave o KPIs sobre el
proceso de aprovisionamiento (Anexo IlI).

e Estructura y contenido esencial de una
Politica y Procedimiento de Compras
(Anexo V).

ramiento sobre su gestion. La guia ofrece un
marco de referencia integrado para la revision
del gobierno, la gestién de riesgos asociados
y el control interno, un enfoque crucial dado
el contexto actual de disrupciones tecnolégi-
cas (digitalizacion, ciberseguridad), eventos
geopoliticos y cambios regulatorios en mate-
ria de sostenibilidad (ESG), que demandan un
andlisis integral de los riesgos emergentes.
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Este documento
ofrece un marco
de referencia
integrado para la
revision del
gobierno, gestiéon
de riesgos y
control interno
en la cadena de
suministro.
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Se propone un
enfoque de
auditoria basado
en riesgos 'y
alineado con
marcos de
referencia
globales (COSO e
IHA).
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El documento propone un enfoque de audito-
ria basado en riesgos y en su alineacion con
marcos internacionales como COSO vy el lIA
Global. Ademas, ofrece distintos puntos de
vista para definir el alcance de las revisiones,
proponiendo entre otros, la ejecucion de la
auditoria por las fases del ciclo de vida del
proveedor (desde la planificacion y seleccién
hasta la desvinculacion), permitiendo que los
esfuerzos se prioricen en funcion de la exposi-
cion al riesgo, la madurez organizativa y Ia
criticidad de los proveedores.

Adicionalmente, clarifica el doble rol de la Al:
aseguramiento (evaluando la eficacia de los

controles existentes, como la revision de con-
tratos o la segregacion de funciones) y aseso-
ramiento (proponiendo la mejora y el disefio
de procesos futuros o la implementacion de
nuevas regulaciones), para facilitar la com-
prension de las principales diferencias entre
ambos ejercicios.

Por ultimo, se han incorporados distintos ane-
x0s que pretenden ofrecer una guia a tener
en cuenta por Al en la planificacién de traba-
jos de auditoria del proceso de aprovisiona-
miento, lo que consideramos puede ser de
utilidad.
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ANEXO I: PROGRAMA DE TRABAJO DE AUDITORIA INTERNA SEGUN LOS
COMPONENTES DE COSO

COMPONENTE COSO FACTOR DE RIESGO PROCEDIMIENTOS DE AUDITORIA PROPUESTOS

e Verificar si existen érganos de gobierno o comités responsables del

D

Gobierno y cultura

@

Estrategia y
establecimiento de
objetivos

o

Desempefio
(Gestion del riesgo
en el proceso)

©

Evaluacion y
Revision

Inadecuada supervision del proceso de
aprovisionamiento por parte del Con-
sejo o la Alta Direccion.

Ausencia de politicas y procedimientos
claros para la gestion del aprovisiona-
miento.

Roles y responsabilidades no definidos
o solapados.

Cultura organizacional que no pro-
mueve la eficiencia, ética o sostenibili-
dad en las compras.

El proceso de aprovisionamiento no
esta alineado con la estrategia de la
organizacion.

No se define el apetito de riesgo en
relacion con proveedores criticos o in-
terrupciones.

Objetivos de aprovisionamiento poco
claros o no medibles.
No se identifican ni evalGan los ries-

gos del proceso de aprovisionamiento.

No se priorizan los riesgos ni se defi-
nen planes de mitigacion.

Falta de control sobre la ejecucion del
proceso.
No se revisan periodicamente los ries-

gos del proceso de aprovisionamiento.

No se evalla la eficacia de los contro-
les implementados.

No se analizan eventos pasados para
mejorar el proceso.

proceso de aprovisionamiento.
Evaluar si se revisan periédicamente los indicadores clave del proceso.

Evaluar el nivel de participacion de los érganos de gobierno en las
compras.

Comprobar la existencia de politicas de compras, seleccién de provee-
dores, gestion de contratos y control de calidad.

Verificar si estan claramente definidos los roles de compras, logistica,
control de calidad y finanzas en el proceso de aprovisionamiento.

Evaluar si existen codigos de conducta, formacion en compras respon-
sables y mecanismos para reportar irregularidades.

Verificar si la estrategia de compras esté alineada con los objetivos de
negocio (coste, calidad, sostenibilidad, resiliencia).

Comprobar si se han establecido limites aceptables de exposicion a
riesgos de suministro.

Evaluar si existen KPIs definidos (coste unitario, lead time, tasa de
cumplimiento de proveedores, etc.).

Verificar si existe un mapa de riesgos del proceso (riesgo de concen-
tracion de proveedores, incumplimiento contractual, fraude, etc.).

Evaluar si se han definido planes de contingencia para proveedores
criticos o interrupciones logisticas.

Revisar si se realizan controles sobre pedidos, recepcion, calidad, pa-
gos y cumplimiento de contratos.
Verificar si se actualiza el mapa de riesgos y si se revisan los provee-

dores criticos.

Comprobar si se realiza seguimiento de incidencias, reclamaciones y
desviaciones en el proceso.

Evaluar si se realizan andlisis de causa raiz tras fallos de suministro o
incumplimientos.
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COMPONENTE COSO FACTOR DE RIESGO PROCEDIMIENTOS DE AUDITORIA PROPUESTOS

D

Informacion,
Comunicacion
y Reporte

Falta de comunicacion entre areas cla-
ve (compras, logistica, finanzas).

Reportes incompletos o inadecuados
sobre el desempefio del aprovisiona-
miento.

No se comunica adecuadamente a los
proveedores los requisitos y expectati-
vas.

Falta de informacién completa sobre
las relaciones con suministradores.

o Verificar si existen canales formales de comunicacion y coordinacion.

e Evaluar si se reportan KPIs relevantes a la direccién y si se toman deci-

siones basadas en datos.

e Revisar si se comparten politicas de calidad, sostenibilidad y cumpli-

miento con los proveedores.

e Comprobar que se mantiene un listado preciso, completo y actualiza-

do de todas las relaciones con proveedores. Por ejemplo, mediante un
sistema centralizado de gestién de contratos.

ANEXO [I: PROGRAMA DE TRABAJO PLANTEADO POR EL CICLO DE VIDA EN
LA CADENA DE SUMINISTRO

FASE DEL PROCESO FACTOR DE RIESGO PROCEDIMIENTOS DE AUDITORIA PROPUESTOS

Identificacion y
planificacion de la
necesidad

2y

Seleccion

Necesidades mal definidas o no ali-
neadas con la estrategia.

Falta de anélisis de riesgos o criticidad
de insumos.

Presupuestos no validados o no actua-
lizados.

Criterios de seleccién poco claros o no
documentados.

Falta de transparencia o trazabilidad
en el proceso.

Riesgo de conflicto de interés.
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Verificar si existe un proceso formal para la planificacion de compras
basado en demanda, inventario y objetivos estratégicos.

Renovaciones tacitas o prorrogas excesivas de contratos.

Comprobar si se realiza una clasificacion ABC o andlisis de criticidad
de materiales/servicios.

Revisar si las necesidades estan alineadas con el presupuesto aproba-
do y si se actualizan periddicamente.

Verificar si existen politicas y procedimientos para la evaluacion y se-
leccion de proveedores, incluyendo procesos de diligencia debida so-
bre aspectos importantes, como la revision de protocolos de ciberse-
guridad, la comprobacién de los antecedentes financieros y verifica-
cion de datos bancarios de los suministradores.

Revisar si se documentan las decisiones de seleccién y si hay evidencia
de evaluacion objetiva (matrices, puntuaciones, etc.).

Comprobar si se han firmado declaraciones de ausencia de conflicto
por parte de los evaluadores.
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FASE DEL PROCESO FACTOR DE RIESGO PROCEDIMIENTOS DE AUDITORIA PROPUESTOS

S

Contratacion

Incorporacion

Supervision

Desvinculacion

Contratos incompletos o sin clausulas
clave.

Falta de revision legal o aprobacion
por &reas competentes.

Contratacion sin 6rdenes de compra o
fuera del sistema.

Proveedores no registrados adecuada-
mente.

Falta de evaluacion inicial de riesgos
del proveedor.

No se comunican politicas internas o
expectativas.

No se realiza seguimiento del desem-
pefio del proveedor.

Incumplimientos no gestionados o sin
consecuencias.

Falta de comunicacion continua con
proveedores clave.

Proceso de baja no documentado o
sin andlisis de impacto.

Riesgos legales o financieros por ter-
minacion anticipada.

No se conserva la documentacion o
historial del proveedor.

o Verificar si los contratos incluyen clausulas de calidad, plazos, penali-
zaciones, confidencialidad, sostenibilidad, etc.

e Revisar si los contratos son revisados por el area legal (y, en su caso,
de cumplimiento), aprobados por los responsables designados y si son
almacenados de forma segura asignandose a un gestor o administra-
dor responsable.

e Comprobar si todas las contrataciones estan registradas en el sistema
de gestion de los recursos empresariales (ERP) y vinculadas a érdenes
de compra.

o Verificar si se realiza un proceso de alta formal con validacién de da-
tos fiscales, bancarios y legales.

e Revisar si se realiza una evaluacion de riesgos (financieros, reputacio-
nales, ESG) antes de la incorporacion.

e Comprobar si se entrega un manual del proveedor o cédigo de con-
ducta al momento del alta.

o Verificar si existen KPIs definidos (calidad, cumplimiento de plazos, in-
cidencias) y si se monitorean periddicamente.

e Revisar si se documentan las incidencias y si se aplican medidas co-
rrectivas o sanciones contractuales y que los protocolos incluyen el es-
calado de incidentes en funcién de su gravedad, la realizacién de revi-
siones posteriores a los incidentes y el andlisis de su causa raiz.

e Comprobar si se realizan reuniones periddicas de seguimiento o revi-
siones de desempefio y se supervisan las fechas de renovacién de los
contratos y se adoptan las medidas de renovacién necesarias.

o Verificar si existe un procedimiento formal para la baja de proveedores
y si se analiza el impacto en la cadena de suministro. Dentro de ese
procedimiento deberian considerase aspectos como los siguientes:

- Dar de baja al suministrador, sustituyéndolo en caso necesario.

- Reasignar la custodia y devolver o destruir los datos sensibles de la
organizacion almacenados con el proveedor

- Revocar el acceso del suministrador a los sistemas, herramientas e
instalaciones de la organizacion.

e Revisar si se evaltian las clausulas contractuales antes de la desvincu-
lacién y si se gestiona adecuadamente la transicion.

e Comprobar si se archiva la documentacion contractual, evaluaciones y
desempefio historico.
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ANEXO IIl: PROPUESTA DE INDICADORES CLAVE DEL PROCESO (KPI)

Proveedor unico

Numero de productos que dependen de un Unico proveedor homologado.

% de compras a proveedor Unico

Porcentaje de compras realizadas a un solo proveedor respecto al total de com-
pras de materias primas.

% variacion precio medio real vs presupuesto (mate-
ria prima)

Diferencia porcentual entre el precio medio real y el presupuestado de materias
primas.

Variacion precio medio N vs N-1 (materia prima)

Comparacién del precio medio de materias primas entre el afio actual y el ante-
rior.

% adjudicaciones incluidas en el plan de compras

Porcentaje de adjudicaciones tramitadas que estaban previstas en el plan anual
de compras.

% adjudicaciones sin licitacion

Porcentaje de adjudicaciones realizadas sin proceso de licitacién formal.

% ampliaciones de pedido

Porcentaje de pedidos ampliados respecto al total de pedidos tramitados.

% gasto real vs presupuesto anual de compras

Comparacién entre el gasto real en compras y el presupuesto anual asignado.

% compras por contratacion directa sin ofertas con-
currentes

Porcentaje de compras realizadas sin comparacion entre multiples proveedores.

NUmero de proveedores con evaluacion de desempe-
fio satisfactoria

Total de proveedores que han superado satisfactoriamente la evaluacion de
desempefio.

% de proveedores con cumplimiento ESG

Porcentaje de proveedores que cumplen con criterios ambientales, sociales y de
gobierno.

% de gastos de compras sobre gastos operativos to-
tales

Proporcion del gasto en compras respecto al total de gastos operativos de la or-
ganizacion.

NUmero de proveedores homologados

Total de proveedores que han sido formalmente aprobados segun los criterios
internos.

Antigliedad de pedidos abiertos no consumidos

Tiempo promedio que llevan abiertos los pedidos que atin no han sido consumi-
dos.

% de contratos con clausulas de sostenibilidad

Porcentaje de contratos que incluyen clausulas relacionadas con sostenibilidad o
RSC.

Huella de carbono de la cadena de suministro

Estimacién de emisiones de CO, generadas por el proceso de aprovisionamien-
to.

% de compras a proveedores locales
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Porcentaje de compras realizadas a proveedores ubicados en la misma regién o
pais.
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ANEXO IV: ESTRUCTURA Y CONTENIDO ESENCIAL DE UNA POLITICA Y UN
PROCEDIMIENTO DE COMPRAS

Los auditores internos pueden tomar en cuenta los siguientes as- des que pueden ser verificadas desde la Funcion de Auditoria Inter-
pectos, que se enumeran a continuacién sin que constituyan una na y que contribuyen al control y a la mitigacion del riesgo en la
lista exhaustiva de caracteristicas. Se mencionan algunas activida- cadena de suministro.

ASPECTOS GENERALES DE LA POLITICA DE COMPRAS

CONCEPTO ASPECTOS PARA CONSIDERAR

Objeto

Alcance y ambito de aplicacién

Principios basicos

Desarrollo, funciones y
responsabilidades

Riesgos asociados a los procesos
de compra y externalizacion
de servicios

Actualizacion/difusion

Aprobacion y entrada en vigor

Establecer las lineas y pautas que operan en una organizacion para la adquisicién de un determina-
do bien o servicio.

En concreto, la delimitacion de qué abarca la politica (por ejemplo, las diferentes fases del ciclo de
compra, desde la seleccion, evaluacion, etc.) y qué se exceptla de la misma.

Donde se enumeraran los principios “Normas Generales” que rigen la contratacion en la organiza-
cion. A destacar:

1. Compras a condiciones de mercado.
2. Adecuado control y seguimiento por las areas responsables de cada proceso.
3. Responsables de seguimiento contractual.

4. Compromiso de promocion de actividades con proveedores que garanticen el cumplimiento de
normativa laboral, medio ambiental, etc.

5. Compromiso con los Principios de Diligencia Debida promovidos por la OCDE.

La organizacion deberd definir, de acuerdo con sus necesidades de oompra, sus actividades empre-
sariales y su estructura organizativa, asi como el desglose de las principales funciones y responsabili-
dades asignadas internamente, tanto en la integracion y la funcién de cada departamento o area, de
acuerdo con la fase del proceso en la que actiian, como en la seleccion o en la evaluacion.

La inclusion de un inventario de los principales riesgos asociados a los procesos de compra y exter-
nalizacién de servicios.

Definiendo el proceso de comunicacion a todos los profesionales y el inventario, asi como el proceso
de ajuste/actualizacion conforme al mapa de riesgos de la organizacion y el inventario de los princi-
pales riesgos que impactan tanto en el proceso de compras como en el seguimiento de la continui-
dad de la cadena de suministros.

Comprobar el proceso de actualizacion y difusion.

e Es recomendable que las actualizaciones se muestren con la incorporacion de los cambios de ver-
sion (v1, v2., etc) en las que se informa a los profesionales o terceros a los que estas modificacio-
nes les resultan de aplicacion. Su difusion se recomienda que sea en primer lugar a la Direccion,
al &rea responsable del proceso y a todos los profesionales a los que la organizacion deba infor-
mar.

e Y asegurando que, ademads de remitir comunicacion, los profesionales tienen un acceso perma-
nente y simple a la misma.

Revisar el sistema de aprobacion y entrada en vigor de las principales politicas de la organizacion.

Deberad ser en la mas alta instancia de la organizacién o bien, por delegacién, en el Comité u 6rgano
en el que la organizacion confie esta funcion.

La entrada en vigor es un requisito clave para la seguridad de la operativa de la organizacion.
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ASPECTOS GENERALES DE LOS PROCEDIMIENTOS DE COMPRAS

CONCEPTO ASPECTOS PARA CONSIDERAR

Objetivo

Alcance

Definiciones

Fases del procedimiento
de evaluacion de proveedores

Requisitos de conservacion
y archivo

Flujograma

Anexos

Matriz de aprobaciones

Determinacion de limites
econdmicos o de servicio
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Establecimiento del método por el que cada Organizacion realiza el proceso de seleccion y evalua-
cién de los diferentes proveedores, asi como las medidas de diligencia debida que operan en la nue-
va seleccion de proveedores.

Comprobar que define a qué departamentos resulta aplicable y en qué fase del proceso de contrata-

cion.

1. Fase previa a contratacion, por ejemplo, en el proceso de valoracién de alternativas de proveedo-
res, previo a la potencial formalizacion de una relacion juridica, o bien,

2. Durante la vigencia del contrato, con la incorporacién de la descripcion del proceso y los departa-
mentos que participaran, ante un incidente grave o severo, o bien para la actualizacién periédica
de continuar cumpliendo los estandares acordados y actualizar la informacion necesaria para la
homologacién.

La incorporacion de conceptos recogidos dentro del Procedimiento que, debido a su gran relevancia,
es conveniente, definir para evitar cualquier potencial error de comprension de conceptos por parte
de los profesionales.

Por ejemplo: proveedor estratégico, partes interesadas, actividad de riesgo alto, Organizacion, etc.

Comprobar la incorporacién de los siguientes requisitos:
e Potenciales exclusiones.

e Procedimiento de evaluacion.

e Resultados de la evaluacion y criterios de seleccion.

Identificar los responsables de archivo del registro de las evaluaciones

Procedimiento para recoger las decisiones tomadas respecto a cada seleccion y evaluacion de pro-
veedores.

Es un mapa de procesos que ayuda a la comprension de las fases de seleccion y evaluacion de pro-
veedores en la organizacion.

Depende del grado de detalle, incorpora areas, plazos, opciones y relacion de actividades, asi como
formularios que corresponderan a cada fase del proceso, con referencia también a si corresponde a
un &rea o a un comité la aprobacion y/o seguimiento de un proveedor.

También es recomendable desglosar el modo de respuesta ante un aumento del riesgo del provee-
dor, sea reputacional o por la pérdida de stock. Tanto como se reporta internamente y a quien, como
quien sera el 6rgano responsable de analizarlo y trasmitir a un comité para su decisioén de continuar,
sustituir o cesar la relacion.

Variaran atendiendo al tamafio y la complejidad de cada Organizacién.

Comprobar la existencia de un régimen interno de aprobaciones acorde a la complejidad empresa-
rial y a los procesos de compra y contratacion.

Comprobar la existencia de un régimen de aprobaciones con desglose especifico relativo a los limi-
tes economicos en los que opera, o bien por el servicio a contratar o prestar.
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CONCEPTO ASPECTOS PARA CONSIDERAR

Régimen de excepciones

Acuerdo de Confidencialidad

Informe interno de Valoracion
conjunta de varios proveedores

Formulario de Homologacion
de Proveedores

Modelo de Contratos

Contrato de Proteccion de Datos
y Seguridad de la Informacion

Clausulas aplicables segun
servicio prestado por proveedor

Poderes legales

Incorporacion de un régimen de excepciones a la aplicabilidad del proceso, por cuantia econémica o
por alguna otra restriccién que opere en la organizacion.

Régimen de Confidencialidad, secreto profesional y garantias entre las partes.

Dentro de la diligencia debida, evidencia de la existencia de un proceso de anélisis de las diferentes
alternativas de proveedores, las caracteristicas principales y la valoracion de éstos.

Formulario que deberd evidenciar la Diligencia Debida de la Organizacion en el andlisis del provee-
dor.

Entre los aspectos comunes a todas las industrias que deben ser objeto de revision, destacan la veri-
ficacion de la solvencia patrimonial del proveedor, la evaluacion de su compromiso ético, asi como el
analisis del riesgo inherente a la actividad que presta y a los paises en los que opera o desde los que
ejecuta sus servicios.

Atendiendo al tamafio y complejidad de la Organizacién del proveedor, solicitar evidencia de otras
politicas corporativas, como Cédigo Etico, Anticorrupcion, Conflictos de Interés, Riesgos, Politica de
Seguridad y Proteccion de Datos, Prevencion de Blanqueo de Capitales y Sanciones Financieras, Poli-
tica de Derechos Humanos, Politica Medio Ambiental.

Comprobar el proceso de revision y aprobacion interno y su alineamiento con el resto de las politicas
y procedimientos corporativos.

Comprobar la existencia de diversos Modelos de contratos que se ajusten a los estandares de mer-
cado y a la actividad o servicio en concreto de la relacion juridica.

En el caso de procesamiento de datos personales, nacional y/o internacional y el tipo de servicio,
comprobar la existencia de un formato acorde a la normativa interna y externa y como se configura
el sequimiento continuo de las relaciones con terceros, posibilidad de auditorias, certificaciones, etc.

Existencia de clausulado general como Cldusula vinculada a Anti-Corrupcién y Compliance, Protec-
cién de Datos, ademas de valorar especificas que puedan incorporar referencias a estandares secto-
riales o geograficos.

Clausulas vinculadas a la calidad del servicio y costes, asi como a la gestion de riesgos reputaciona-
les por incumplimientos o por la rotura de la cadena de suministro.

Comprobar que son adecuados para la estructura y complejidad de la organizacion.
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ANEXO V: EVOLUCION REGULATORIA

1947
Acuerdo General sobre Aranceles y Comercio (GATT)

B Descripcion: A través del GATT se establece un marco in-
ternacional para reducir las barreras comerciales y fomen-
tar el libre comercio global. Este acuerdo es la base de lo
que mas tarde se convertiria en la OMC.

B Coémo afecta a la cadena de suministro: El GATT facilita
el comercio internacional, lo que aumenta la competencia
y la complejidad de las cadenas de suministro globales.

B Fuente: Organizacion Mundial del Comercio (OMC), His-
tory of the GATT (https://www.wto.0rg)

1994
Tratado de Libre Comercio de América del Norte
(TLCAN)

B Descripcion: Acuerdo entre EE.UU., México y Canadé para
reducir barreras comerciales y fomentar la integracion eco-
némica de la regién. Fue reemplazado por el Acuerdo Esta-
dos Unidos-México-Canada (USMCA) en 2020.

B Como afecta a la cadena de suministro: EI TLCAN redujo
las barreras comerciales, facilitando el comercio y la inte-
gracion de las cadenas de suministro en América del Nor-
te.

B Fuente: Gobierno de EE.UU., NAFTA (https://ustr.gov)

2001
Organizacion Mundial del Comercio (OMC)

B Descripcion: La OMC reemplaza al GATT y establece re-
glas mas estrictas y detalladas para el comercio internacio-
nal, promoviendo la liberalizacién comercial, la resolucion
de disputas y la supervision del comercio global.

B Como afecta a la cadena de suministro: La OMC estable-
ce un marco normativo para el comercio global, promo-
viendo la apertura de mercados y la expansion de las ca-
denas de suministro internacionales.

B Fuente: Organizacién Mundial del Comercio, What is the
WTO? (https://www.wto.org)
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2002

Ley Sarbanes-Oxley (SOX)

Descripcion: Ley federal que establece regulaciones estric-
tas sobre la contabilidad y auditoria de empresas cotizadas
en bolsa, con un énfasis particular en la transparencia y la
responsabilidad financiera.

Coémo afecta a la cadena de suministro: SOX obliga a las
empresas a implementar controles internos para garantizar
la precision y transparencia de sus estados financieros, in-
cluyendo los relacionados con la gestion de la cadena de
suministro.

Fuente: U.S. Securities and Exchange Commission (SEC), Sar-
banes-Oxley Act of 2002 (https://www.sec.gov)

2007-2008
Crisis Financiera Global

Descripcion: La crisis financiera global llevé a una revision
de las practicas de riesgos financieros en las cadenas de
suministro y la necesidad de mayor regulacion para mitigar
futuras crisis.

Coémo afecta a la cadena de suministro: La crisis revelo
vulnerabilidades en las cadenas de suministro, lo que im-
pulsé la necesidad de mejorar la resiliencia y la gestion de
riesgos en las operaciones comerciales.

Fuente: Fondo Monetario Internacional (FMI), Global Finan-
cial Stability Report (https://www.imf.org)

201

Ley de Modernizacién de la Seguridad Alimentaria
(FSMA)

Descripcion: Regulacion de la FDA que establece nuevas
normas para asegurar la seguridad alimentaria en todo el
pais, enfocandose en la prevencion de riesgos, la trazabili-
dad y las inspecciones de alimentos importados.

Como afecta a la cadena de suministro: FSMA exige ma-
yor control sobre la cadena de suministro alimentaria, con
un enfoque en la trazabilidad y la prevencién de riesgos
sanitarios en los productos importados.

Fuente: U.S. Food and Drug Administration (FDA), FSMA Fi-
nal Rules (https://www.fda.gov)
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2013 2018
Reglamento REACH Reglamento General de Proteccion de Datos (GDPR)

B Descripcion: El Reglamento REACH (Registro, Evaluacion, B Descripcion: Regulacién que impone normas estrictas so-

Autorizacion y Restriccion de Sustancias Quimicas) regula
la produccion y el uso de sustancias quimicas en la UE pa-
ra proteger la salud humana y el medio ambiente.

Como afecta a la cadena de suministro: REACH obliga a
las empresas a garantizar que los productos quimicos utili-
zados en sus cadenas de suministro cumplan con estanda-
res de seguridad, afectando a las industrias que los utili-
zan.

Fuente: Comision Europea, REACH - Registration, Evalua-
tion, Authorisation and Restriction of Chemicals
(https://ec.europa.eu)

bre la recopilacién, el almacenamiento y el procesamiento
de datos personales de los ciudadanos de la UE, incluyen-
do su uso en las cadenas de suministro.

Como afecta a la cadena de suministro: EI GDPR obliga a
las empresas a implementar medidas de proteccion de da-
tos en todas las fases de la cadena de suministro, afectan-
do a la manera en que se gestionan y protegen los datos
de clientes y proveedores.

Fuente: Comision Europea, General Data Protection Regu-
lation (GDPR) (https://gdpr.eu)

2020
2015 Ley de Transparencia de la Cadena de Suministro de la
Acuerdo de Paris sobre Cambio Climatico Ley del Trabajo Moderno (Modern Slavery Act)

B Descripcién: Acuerdo internacional dentro de la Conven- B Descripcion: Requiere que las empresas que operan en el

cion Marco de las Naciones Unidas sobre el Cambio Cli-
matico (CMNUCC) para limitar el calentamiento global y
reducir las emisiones de gases de efecto invernadero.

Como afecta a la cadena de suministro: El Acuerdo de
Parfs impulsa la adopcién de précticas mas sostenibles en
las cadenas de suministro, presionando a las empresas pa-
ra reducir su huella de carbono y garantizar practicas eco-

Reino Unido informen sobre las medidas que toman para
prevenir la esclavitud moderna y el trafico de personas en
sus cadenas de suministro.

Como afecta a la cadena de suministro: La ley obliga a
las empresas a realizar auditorias de sus cadenas de sumi-
nistro para asegurar que no estan involucradas en practi-
cas de esclavitud moderna o trabajo forzado.

|dgicas.
ogicas B Fuente: Gobierno del Reino Unido, Modern Slavery Act
B Fuente: United Nations Framework Convention on Climate 2015 (https://www.gov.uk)

Change (UNFCCC), Paris Agreement (https://unfccc.int)

2020
2016 Pandemia de COVID-19
Reglamento de Seguridad Alimentaria de la UE (2016/ L . L ,
128) B Descripcion: Crisis sanitaria global que afect6 las cadenas

de suministro debido a cierres de fabricas, restricciones de

B Descripcién: Reglamentacion sobre la seguridad alimenta- transporte y cambios en la demanda, lo que llevé a nuevas

ria, que establece normas especificas para la comercializa-
cion de productos alimenticios y la trazabilidad dentro de
la UE, incluidas las normativas sobre alimentos y bebidas
procesados.

Como afecta a la cadena de suministro: La regulacion es-
tablece estrictas normas de sequridad alimentaria que las
empresas deben cumplir, afectando la trazabilidad y la co-
mercializacién de productos en la UE.

Fuente: Comision Europea, Food Safety: New Regulations
(https://ec.europa.eu)

regulaciones sobre el control de riesgos, las interrupciones
en el suministro y la resiliencia operativa.

Como afecta a la cadena de suministro: La pandemia al-
terd la produccion y distribucién a nivel mundial, lo que
forzd a las empresas a revisar sus estrategias de resiliencia
y gestion de riesgos en sus cadenas de suministro.

Fuente: World Health Organization (WHO), COVID-19: Im-
pact on Global Supply Chains (https://www.who.int)
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2021 2023-2025
Ley de Infraestructura de EE.UU. (Infrastructure Invest- Ley de Responsabilidad Corporativa y Sostenibilidad
ment and Jobs Act) (varias)
B Descripcion: Ley que autoriza inversiones en infraestructu- B Descripcion: Diversas leyes y directivas en evolucion que

ra critica como transporte, agua, electricidad y conectivi-
dad digital. Mejora la infraestructura logistica que impacta
directamente las cadenas de suministro.

Coémo afecta a la cadena de suministro: La mejora de Ia
infraestructura logistica en EE.UU. facilita la distribucion de
productos y reduce los costes operativos para las empresas
en sus cadenas de suministro.

Fuente: Congreso de EE.UU., Infrastructure Investment and
Jobs Act (https://www.congress.gov)

exigen una mayor responsabilidad en el manejo de las ca-
denas de suministro, enfocandose en la sostenibilidad, la
ética, los derechos humanos y el cumplimiento de normas
laborales. Esto incluye regulaciones de trazabilidad y soste-
nibilidad en sectores clave.

Como afecta a la cadena de suministro: Estas regulacio-
nes aumentan las expectativas de las empresas en cuanto
a sostenibilidad y ética en la cadena de suministro, obli-
gando a las empresas a garantizar el cumplimiento y la
trazabilidad a lo largo de toda su cadena de valor.

B Fuentes:
2022 - Comision Europea, Corporate Social Responsibility and
Ley de Suministro Justo (EU Supply Chain Due Diligen- Due Diligence in Supply Chains (https://ec.europa.eu)
ce Directive)
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B Descripcion: Directiva que exige a las grandes empresas

europeas llevar a cabo una diligencia debida en la cadena
de suministro para garantizar que no haya violaciones de
derechos humanos ni dafios ambientales, obligando a las
empresas a evaluar y mitigar riesgos.

Como afecta a la cadena de suministro: Las empresas
deben implementar mecanismos de supervision para ga-
rantizar que sus cadenas de suministro no violen derechos
humanos ni normen practicas ambientales, lo que genera
mas responsabilidades en la auditoria de sus procesos.

Fuente: Comision Europea, Corporate Social Responsibility
and Due Diligence in Supply Chains (https://ec.europa.eu)

- U.S. Securities and Exchange Commission (SEC), Sustaina-
ble Investing and  Corporate  Responsibility
(https://www.sec.gov)

- International Labour Organization (ILO), Labor Standards
and Global Supply Chains (https://www.ilo.org)

- Global Reporting Initiative (GRI), Sustainability Reporting
Guidelines (https://www.globalreporting.org)

- Organization for Economic Co-operation and Development
(OECD), OECD Guidelines for Multinational Enterprises
(https://www.oecd.org)
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ANEXO VI: ALINEAMIENTO A REQUISITO TEMATICO SOBRE TERCERAS PAR-

TES

Acceso al documento: Third Party Topical Requirement Spanish
(https://auditoresinternos.es/wp-content/uploads/2025/09/third_party_topical_requirement_spanish_compressed.pdf)

DESCRIPCION RESUMIDA DEL REQUISITO APARTADO DE ESTE DOCUMENTO

REQUISITO TEMATICO IIA
SOBRE TERCERAS PARTES

Gobierno A Enfoque formal para decidir si contratar terceros 1.4 - Planificacién de la necesidad
Gobierno B Politicas y procesos para gestionar terceros 3.2 - Politicas y procedimientos clave
Gobierno C  Roles y responsabilidades definidos 3.6 - Roles y responsabilidades
Gobierno D Comunicacion con partes interesadas 4.5 - Reporting a 6rganos de gobierno

Riesgos A Gestidn de riesgos completa y normalizada 4.1 - Identificacion y evaluacion de riesgos

Riesgos B Clasificacion y priorizacion de terceros 2.2 - Criterios de priorizacion

Riesgos C  Respuestas a riesgos segln clasificacion 4.3 - Planes de contingencia

Riesgos D Escalado y remedio ante problemas con terceros 1.4 - Supervisién y Desvinculacién

Control A Justificacién documentada de la relacion 1.4 - Planificacion de la necesidad

Control B Diligencia debida en contratacién 1.4 - Seleccion de proveedores

Control C  Contratacion segun politicas internas 1.4 - Contratacion del proveedor

Control D Revision legal, firma autorizada, custodia 1.4 - Contratacion del proveedor

Control E  Registro actualizado de relaciones Anexo IV - Politica de compras

Control F Proceso de incorporacién documentado 1.4 - Incorporacién del proveedor

Control G Monitorizacién continua del desempefio 1.4 - Supervision del proveedor

Control H  Protocolos de accién correctiva 1.4 - Supervision y Desvinculacién

Control I Gestién de renovaciones contractuales Anexo Il - Programa de trabajo planteado por el ciclo de

vida en la cadena de suministro
Control J  Plan formalizado de desvinculacién 1.4 - Desvinculacion del proveedor
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= Glosario de términos

SLA (Service Level Agreement)
Acuerdo de Nivel de Servicio. Documento que define los niveles de calidad y tiempos de respuesta espera-
dos en la prestacion de un servicio.

KRI (Key Risk Indicator)
Indicador Clave de Riesgo. Métrica utilizada para medir el nivel de exposicién a un riesgo especifico.

KPI (Key Performance Indicator)
Indicador Clave de Desempefio. Métrica que evalta el rendimiento de un proceso o proveedor.

ERP (Enterprise Resource Planning)
Planificaciéon de Recursos Empresariales. Sistema de gestién que integra los procesos principales de una
organizacion.

RPA (Robotic Process Automation)
Automatizacidn Robadtica de Procesos. Tecnologia que permite automatizar tareas repetitivas.

ESG (Environmental, Social and Governance)
Criterios Ambientales, Sociales y de gobierno Gobernanza. Factores utilizados para evaluar la sostenibili-
dad y el impacto ético de una empresa.

Due Diligence
Diligencia Debida. Proceso de investigacion y evaluacion de riesgos antes de establecer relaciones comer-
ciales.

Walkthrough
Recorrido guiado. Técnica de auditoria que consiste en seguir un proceso paso a paso para entender su
funcionamiento.

Lead Time
Tiempo de entrega. Tiempo que transcurre desde que se realiza un pedido hasta que se recibe.

End-to-End
De extremo a extremo. Enfoque que cubre todo el proceso desde el inicio hasta el final.

Benchmark
Referencia comparativa. Estandar utilizado para comparar el rendimiento de procesos o proveedores.

Compliance
Cumplimiento normativo. Adherencia a leyes, regulaciones y politicas internas.

Outsourcing
Externalizacidn. Contratacion de servicios a terceros externos a la organizacion.

Screening
Cribado o evaluacién preliminar. Proceso de revision inicial para filtrar proveedores o riesgos.

Scoring
Puntuacién. Sistema de evaluacién cuantitativa para clasificar proveedores o riesgos.
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Red Flags
Sefiales de alerta. Indicadores que advierten sobre posibles riesgos o irregularidades.

Hotline / Canal de denuncia
Linea directa o canal confidencial para reportar irregularidades.

COSO (Committee of Sponsoring Organizations)
Comité de Organizaciones Patrocinadoras. Marco de referencia para control interno y gestion de riesgos.

ISO (International Organization for Standardization)
Organizacion Internacional de Normalizacién. Desarrolla estandares internacionales como 1SO 9001, I1SO
27001, 1SO 28000.

GRC (Governance, Risk and Compliance)
Gobierno, Riesgo y Cumplimiento. Marco para integrar estas tres funciones en la organizacion.

GDPR (General Data Protection Regulation)
Reglamento General de Proteccién de Datos. Normativa europea sobre privacidad y proteccion de datos.

TLCAN / NAFTA
Tratado de Libre Comercio de América del Norte. Acuerdo comercial entre EE.UU., México y Canada.

USMCA
Acuerdo Estados Unidos-México-Canada. Sustituto del TLCAN.

REACH
Reglamento de la UE sobre sustancias quimicas. Registro, Evaluacion, Autorizacion y Restriccion de Sus-
tancias Quimicas.

FSMA
Ley de Modernizacion de la Seguridad Alimentaria (EE.UU.).

GATT
Acuerdo General sobre Aranceles y Comercio. Predecesor de la OMC.

WTO / OMC
Organizacion Mundial del Comercio. Regula el comercio internacional.
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OTRAS PRODUCCIONES DE LA FABRICA DE PENSAMIENTO

AUDITORIA INTERNA Y GESTION OPERATIVA DEL
CLOUD

Los servicios en la nube ofrecen ventajas, pero también
implica la evaluacién y mitigacion de los riesgos
asociados a esta tecnologia. A través de este documento
de la Fabrica del Pensamiento, se facilita una guia Util y
practica para la realizacion de revisiones de los entornos
Cloud por parte de Auditoria Interna, ayudando a afrontar
los retos que supone la revision de esta tecnologia, como
parte del proceso de transformacion digital de las
organizaciones.

AUDITORIA INTERNA DEL RIESGO REPUTACIONAL

Este documento resalta el papel clave de la funcién de
Auditoria Interna en la empresa familiar para asegurar su
continuidad y el buen gobierno. Aborda la cultura
organizativa, el marco normativo y los principales retos,
ofreciendo herramientas como un autodiagndstico y un
modelo de madurez. Subraya la independencia y
adaptacion metodoldégica de Auditoria Interna y
recomienda su posicionamiento como aliado estratégico
en la consolidacién del legado familiar y en la
profesionalizacion de las companias.

AUDITORIA INTERNA EN LA EMPRESA FAMILIAR
Auditoria Interna juega un papel clave para asegurar la
continuidad y el buen gobierno en la empresa familiar.
Este documento aborda la cultura organizativa, el marco
normativo y los principales retos, ofreciendo
herramientas como un autodiagnéstico y un modelo de
madurez. Subraya la independencia y adaptacion
metodolégica de Auditoria Interna y recomienda su
posicionamiento como aliado estratégico en la
consolidacién del legado familiar y en |la
profesionalizacion de las companias.

AUDITORIA INTERNA DEL USO DE METODOLOGIA
DEVOPS

Este documento describe el contexto y beneficios del uso
de la metodologia DevOps y el papel de Auditoria Interna
de cara a la supervision de los procesos de gobierno,
gestion de riesgos y control en este ambito, conforme a lo
previsto en los principales marcos de referencia.



LA FABRICA DE PENSAMIENTO
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Este documento ofrece una guia para supervisar la
cadena de suministro y el proceso de aprovisio-
namiento considerando distintas fases dentro del
ciclo de vida del proveedor, desde su seleccidon
inicial hasta la desvinculacién final, proponiendo un
enfoque de revisiébn basado en riesgos vy
contemplando actividades de aseguramiento y
asesoramiento, facilitando su desarrollo a través de
herramientas practicas para la planificacion de

auditorias eficaces.
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