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Prélogo

Presentamos esta publicacion desde el més profundo carifio y afioranza por la figura de
Eduardo Hevia, presidente del Instituto de Auditores Internos de Espafia entre 1988 y
1998, y presidente de honor hasta su fallecimiento, en 2018.

Bajo el titulo Fundamentos de la Auditoria Interna, queremos rendir homenaje a Eduardo
con esta nueva edicién actualizada basada en su obra homénima, que vio la luz en 2006.
En ella, nos guiaba en un viaje a lo largo de todas las areas que integran el proceso de la
Auditoria Interna en una organizacion.

Ahora, gracias a esta exhaustiva actualizacién de contenido para hacerlo acorde a los tiem-
pos y circunstancias actuales que vive nuestra profesion, Eduardo nos sigue acompafiando
en esta lectura. Partiendo de la definicion actualizada de Auditoria Interna segun el Marco
Internacional para la Préctica Profesional de la Auditoria Interna, se tratan una gran varie-
dad de asuntos que han evolucionado rapidamente durante los Ultimos afios: el Gobierno
Corporativo y el papel de Auditoria Interna; su relacion con el control interno y la gestion
del riesgo empresarial; la creacion, organizacion y funcionamiento de departamentos de
Auditoria Interna; los diferentes tipos de trabajos y la calidad de los mismos; o la impor-
tancia de la planificacion y la elaboracion de los informes de resultados.

Todas estas cuestiones se abordan en los capitulos que componen este libro junto a la in-
corporacién de la tecnologia y de nuevas metodologias de trabajo (agile); el papel de la
Auditoria Interna en relacion con el fraude; y los conocimientos y habilidades necesarias
para el auditor interno o el creciente papel de Auditoria Interna en relacion con tendencias
como, por ejemplo, su papel en materia de desarrollo sostenible.

Ese camino que Eduardo emprendié lo continuamos ahora gracias a profesionales de pri-
mer nivel que han hecho que este homenaje sea una realidad: Miguel Angel Arévalo, Ri-
cardo Brea, Eduardo Cuesta, Pedro Fominaya, Sergio Gdmez Landero, Luis Hernandez,
Ana Minguet, Helena Redondo, Laly Serrano y Eduardo Villalobos.

Gracias al trabajo de todos ellos esta publicacion servira como referencia al auditor interno
de cualquier categoria. Aqui se conectan los conocimientos y experiencia del que fuera
nuestro presidente con el profesional de hoy, que podra disfrutar del espiritu de la publi-
cacién inicial adaptada a las circunstancias actuales de nuestra profesion, la Auditorfa In-
terna, cuyo papel es cada vez mas relevante y que ha sabido adaptarse al exigente entorno
en el que lleva a cabo su actividad.

Instituto de Auditores Internos de Espafia
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La Auditoria Interna como profesion

1. La profesion de auditor interno. Introduccion

Para comprender gran parte de los conceptos y desarrollos de este manual, hay que partir de
la concepcién de Auditoria Interna como profesion de consultoria y gestion perfectamente di-
ferenciada, con una trayectoria suficientemente prolongada en el tiempo y a lo largo y ancho
del mundo que avala esta afirmacion y que, para su desempefio, requiere de conocimientos y
capacidades especificas.

En el pasado solia confundirse a la Auditoria Interna con la auditoria de cuentas, o auditoria
externa. No obstante, la progresiva profesionalizacion de la funcion y el mayor grado de madurez
de las organizaciones y del entorno socio-econdmico y regulatorio en el que desarrolla su acti-
vidad, ha hecho posible que se perciba a la Auditoria Interna como una realidad diferente de la
auditoria de cuentas.

Hoy por hoy se reconoce a la Auditoria Interna como profesion que opera con un propoésito y
un alcance determinados, con un enfoque y una metodologia especifica, y dentro de un marco
normativo y de guias y buenas practicas emanadas y consensuadas por todos sus profesionales
organizados institucionalmente a través del Instituto Global de Auditores Internos (I1A) y los
Institutos locales establecidos en cada pais. Todos estos elementos se desarrollan en los apar-
tados siguientes.

Concepto de Auditoria Interna

2.1 Definicién y caracteristicas. Su evolucion en el tiempo

En la actualidad, el proposito fundamental, la naturaleza y el alcance de la Auditoria In-
terna se encuentran definidos en el Marco Internacional para la Practica Profesional de
la Auditoria Interna (en adelante MIPP), que veremos en detalle en el epigrafe siguiente
y que define en qué debe consistir la Auditoria Interna en todas las organizaciones de
cualquier parte del mundo:

“La Auditoria Interna es una actividad independiente y objetiva de asequramiento y con-
sulta, concebida para agregar valor y mejorar las operaciones de una organizacion. Ayuda
a una organizacion a cumplir sus objetivos aportando un enfoque sistematico y discipli-
nado para evaluar y mejorar los procesos de gestion de riesgos, control y gobierno”.

El desarrollo y la mayor concrecion de la anterior definicion dependeran del pais y de la
organizacion a la que pertenezca la funcion de Auditoria Interna. En concreto, de aspectos
tales como la cultura y el ordenamiento juridico de cada pais, la mision, visién y valores
de la organizacién, su estrategia y objetivos, las politicas del Consejo de Administracion
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y de la Comision de Auditorfa, el estilo de Direccion y, sin duda, de la profesionalidad,
criterios y personalidad del Director/a de Auditoria Interna.

No obstante, podemos decir que, en general, el trabajo de la Auditoria Interna dentro de
las organizaciones consiste en revisar la fiabilidad e integridad de la informacién, el cum-
plimiento de politicas y regulaciones, la proteccién de los activos, el uso econémico y efi-
ciente de los recursos y el cumplimiento de las metas y objetivos operativos fijados por
la Direccién.

Este trabajo se ejerce dentro de las organizaciones, pero sin responsabilidades de gestion
para garantizar su independencia y objetividad, centrandose en los principales riesgos
que puedan afectar a su empresa, supervisando que los controles existentes sean los
adecuados para mitigar posibles riesgos, y que los procesos de gobierno sean eficaces y
eficientes.

De esta forma, con su trabajo, el auditor interno proporciona aseguramiento al Consejo
de Administracién, a la Comision de Auditoria y a la Alta Direccion sobre la eficacia de
los sistemas de control interno y de gestion de riesgos.

En resumen, podemos decir que un departamento que desarrolle la funcion de Auditoria

Interna profesionalmente tendrd las caracteristicas siguientes:

- Actta por delegacion del Consejo de Administracién (u érgano de gobierno equivalente)
o de la Comisién de Auditoria.

- Esté situado en el organigrama de la organizacion al mismo nivel que el resto de res-
ponsables o directores funcionales.

- Tiene mentalidad y vision gerenciales.

- Es independiente, es decir, esta libre de condicionamientos que obstaculicen su capa-
cidad de desarrollar su trabajo de forma imparcial, para lo cual depende funcionalmente
del Consejo o de la Comision de Auditoria y jerarquicamente del maximo ejecutivo de
la organizacion.

- Sus funciones, atribuciones y responsabilidades se recogen en un estatuto aprobado
por el Consejo de Administracion u 6rgano equivalente.

- Se sitlia en el organigrama al mismo nivel que el resto de direcciones o en un nivel je-
rarquico funcional de méxima categoria.

- Planifica su actividad teniendo en cuenta los riesgos de la organizacion.

- Puede evaluar todas las actividades de la empresa y no tiene limitada su actividad a
las dreas administrativas, contables y financieras.

- Elabora informes en los que emite recomendaciones, sin que tenga competencia para
imponerlas ejecutivamente.
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- Aporta valor a la organizacion.

Y se configura cada vez méas como un consultor interno.

De esta forma, Auditoria Interna se sitGia como una funcién que aporta valor, impulsando
el perfeccionamiento constante de los sistemas de gestion de riesgos, control interno y
gobierno de las organizaciones para mejorar y proteger su valor. Asi deja atras modelos
de tiempos pasados que hoy resultarian del todo anacrénicos, modelos centrados en la
vigilancia y en el antiguo concepto de intervencion, en los que la Auditorfa Interna se
identificaba con “los ojos y los oidos de la direccién” como simple informador, descon-
fiado, que llegaba a ser intimidante en algtn caso.

EVOLUCION AUDITORIA INTERNA

Pasado Presente

OBJETIVO
FUNDAMENTAL

FORMACION Y
CAPACITACION
DEL EQUIPO

DEPENDENCIA

JERARQUICA

PLANIFICACION

ACTIVIDAD

ATRIBUCIONES
Y FACULTADES

Asegurar la fiabilidad y exactitud de la infor-
macion contable.

Eminentemente contable.

Adscrita a las unidades financieras, de control
o de intervencion.

Realiza trabajos no especificos de auditoria,
segUn las necesidades y «urgencias» momen-
taneas, sin una previa planificacion anual de
sus actividades.

Esta centrada en el andlisis de los registros
de transacciones tratando de detectar errores
o irregularidades.

Dedica buena parte de su tiempo a colaborar
con los auditores externos actuando como
meros auxiliares de los mismos.

Limitadas al campo administrativo-contable
sin autoridad para auditar el resto de areas
funcionales de la organizacion.

Asegurar un buen sistema gestion de riesgos,
control y gobierno.

Personal altamente cualificado, con un cono-
cimiento global de la organizacion y vision
gerencial.

Doble dependencia funcional, del Consejo o
de la Comision de Auditorfa, y administrativa
del maximo nivel ejecutivo.

Desarrolla su trabajo de acuerdo con la pla-
nificacion autorizada y previamente distri-
buida en todo el dmbito de la organizacion.

Formula opiniones y recomendaciones de
manera independiente.

> Tiene una relacion de colaboracion con los

auditados y participa en sus preocupaciones
y problemas.

Suficientes para auditar todas las actividades
y &reas funcionales de la organizacion.
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2.2

Esta evolucién de la actividad de Auditoria Interna no solo se observa en la propia de-
finicién, también en muchos otros elementos, algunos de ellos ya citados, que se han
comparado en la tabla anterior.

El contenido y el fundamento del valor de Auditoria Interna

Una vez sentadas las bases de la definicion y de las caracteristicas fundamentales de la
profesion, podemos afiadir que la caracteristica mas significativa de la Auditoria Interna
es su capacidad para analizar, desde una posicién de independencia y con objetividad y
profesionalidad, actividades, organizaciones o situaciones en las que no tiene responsa-
bilidades de gestion.

A esta capacidad fundamental de analisis se afiaden capacidades o propiedades com-
plementarias que configuran igualmente la funcion:

- Elabora informes con recomendaciones cuya aceptacion esta en funcion de su calidad
y utilidad.

- Sus opiniones se apoyan en la evidencia o en la racionalidad de sus argumentos.

- Carece de fuerza ejecutiva para imponer sus recomendaciones: trata, por tanto, de con-
vencer y no de imponer.

- En las organizaciones en las que desarrolla su actividad genera dindmicas de cambio
y aceptacién de nuevas ideas, métodos e iniciativas.

- Através de ella, el Consejo y la Alta Direccion ejercen su responsabilidad de supervisar
el sistema de control interno y de gestion de riesgos y el cumplimiento de sus politicas
y programas.

- Efectta una permanente y sistematica evaluacion del sistema de gestion de riesgos.

- Su universalidad y adaptabilidad la hacen aplicable a cualquier tipo de organizacion y
de pais.

Expuesto lo anterior, es necesario hacer una reflexion sobre la capacidad de la Auditoria
Interna de aportar valor a las organizaciones, porque esto solo se produce cuando la ac-
tividad es desempefiada por auditores internos profesionales, es decir, cualificados, for-
mados especificamente para este trabajo y con la necesaria experiencia.

En concreto, los profesionales de la Auditoria Interna deberian tener conocimientos y ca-
pacidades suficientes para:

- Realizar su trabajo desde la independencia que les debe proporcionar su total desvin-
culacion de responsabilidades en las actividades o cuestiones que auditan.
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- Tratar de conocer de forma suficientemente completa la realidad auditada (lo que es)
para emitir un juicio objetivo, oportuno y acertado, y realizar recomendaciones (lo que
debe ser) tan solo cuando se esté suficientemente seguro de la realidad investigada.

- Conocer de forma clara el negocio o actividad de la organizacion a la que sirven, tener
una vision gerencial de la misma, con un conocimiento amplio del conjunto de sus fun-
ciones y actividades, de su cultura empresarial, sus sistemas y sus procesos.

- Expresar sus opiniones, recomendaciones y sugerencias, apoyandose en la racionalidad
de sus argumentos y en la consistencia de los hechos.

- No solo sefialar deficiencias, errores, irreqgularidades y fraudes, sino indicar también sus
causas y la forma de que no se reproduzcan, ademas de reconocer las buenas practicas
y demés aspectos resefiables de las actividades auditadas.

Si los auditores internos cumplen los requisitos anteriores, existe una cultura de auditoria
en toda la organizacion, y el Consejo y la Comision de Auditoria tienen en cuenta las
Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna a la hora de
utilizar sus servicios, el valor y eficiencia de la funcion estaran garantizados, y su utilidad
se proyectara en los resultados de la organizacion.

Clases o tipos de servicios de Auditoria Interna

SERVICIOS DE ASEGURAMIENTO Y SERVICIOS DE CONSULTORIA

La primera clasificacion la encontramos en el Marco Internacional para la Practica Profe-
sional de la Auditoria Interna (en adelante MIPP), que distingue entre servicios de asegu-
ramiento y de consultoria.

Segun el MIPP, los servicios de aseguramiento comprenden la tarea de evaluacion ob-

jetiva de las evidencias, efectuada por los auditores internos, para expresar opiniones o

conclusiones respecto de una entidad, operacion, funcion, proceso, sistema u otros asun-

tos. La naturaleza y el alcance de un trabajo de aseguramiento son definidos por el auditor

interno.

En general, en los servicios de aseguramiento intervienen tres partes:

1. El propietario del proceso: la persona o grupo directamente implicado en la entidad,
operacién, funcién, proceso, sistema u otro asunto.

2. El auditor interno: la persona o grupo que realiza la evaluacion.

3. El usuario: la persona o grupo que utiliza la evaluacion.

FUNDAMENTOS DE AUDITORIA INTERNA - INSTITUTO DE AUDITORES INTERNOS DE ESPANA



16

La Auditoria Interna como profesion

En cambio, también segun el MIPP, los servicios de consultoria son por naturaleza con-
sejos y se realizan, por lo general, a pedido de un cliente. La naturaleza y el alcance del
trabajo de consultoria estan sujetos al acuerdo efectuado con el cliente, no son definidos
unilateralmente por el auditor interno. Ademas, cuando desempefia servicios de consul-
toria, el auditor interno deberd mantener la objetividad y no asumir responsabilidades
de gestion.

En general, en los servicios de consultoria intervienen solo dos partes:
1. El auditor interno: la persona o grupo que ofrece el consejo.

2. El cliente del trabajo: la persona o grupo que busca y recibe el consejo.

CLASIFICACION ATENDIENDO A LA FINALIDAD

Ademés de la clasificacion del MIPP, dependiendo de su finalidad, las auditorias pueden
ser auditorfas financieras, verificativas, informéticas, operativas o de gestion y técnicas.
Esta clasificacion no debe entenderse como algo rigido. Tampoco son categorias que se
excluyan radicalmente. Se definen a continuacion:

Auditorias financieras: se realizan con el fin de asegurar el adecuado registro contable
de las operaciones, el cumplimiento de los principios y normas de contabilidad general-
mente aceptados y las disposiciones legales y regulaciones contables, fiscales y financieras
que son de obligado cumplimiento para las organizaciones. Los métodos utilizados son
similares a los que emplean los auditores de cuentas externos y lo que se persigue es la
integridad, transparencia y fiabilidad de la informacion financiera.

Auditorias verificativas o de cumplimiento: tratan de comprobar que las politicas, pro-
gramas y normas de las organizaciones se cumplen satisfactoriamente en todo el ambito
de las mismas. No obstante, la vision y el andlisis del auditor interno en este tipo de au-
ditorfas debe ir més alla de la simple verificacion del cumplimiento, para comprobar adi-
cionalmente que no hayan cambiado las condiciones bajo las que se establecieron dichas
politicas, programas y normas.

Auditorias informaticas o del entorno TIC: analizan la utilidad, eficiencia y fiabilidad de
los sistemas de informacion, la seqguridad de los datos y sus archivos, asi como el control
interno de los servicios informéaticos que elaboran y procesan tales datos.

Auditorias de gestion: auditan sistemas, métodos, procesos, estructuras organizativas,
programas, etc., con la finalidad de mantener una gestién eficiente y dptima de los re-
cursos de la organizacion.
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Auditorias técnicas: auditorias de gestion que se desarrollan en areas concretas (am-
bientales, de produccién, ingenieria, calidad, etc.).

LA AUTOEVALUACION DE CONTROL - CONTROL SELF ASSESMENT (CSA)

La Autoevaluacion de Control o CSA (también se denomina «Autoevaluacion de
Control/Riesgo» o «CRSA» en inglés) merece una mencion especial como tipo de servicio
concreto que puede prestar la Auditoria Interna (aunque no exclusivamente, también la
gerencia).

Consiste en un proceso a través del cual se examina y evalta la efectividad del control
interno y la razonabilidad de los procesos de gestion de riesgos con el objetivo de pro-
porcionar sequridad razonable sobre el cumplimiento de los objetivos.

Los auditores internos también pueden utilizar esta metodologia para obtener informacion
relevante acerca de los riesgos y controles, necesaria para realizar el plan de auditoria
basado en riesgos. Esta técnica, ademas, puede agregar valor a Auditoria Interna incre-
mentando la implicacion de las unidades operativas en el disefio y mantenimiento de los
sistemas de gestion de riesgos y control, logrando asi una mayor colaboracion de los ge-
rentes operativos y de sus equipos de trabajo.

En su forma més pura, el CSA permite obtener y comunicar informacion para mejorar la
gestion de riesgos y el control, impulsa la colaboracién y cooperacion, y ayuda a la ge-
rencia a crear una cultura mas abierta y compartida en la organizacion. Su valor Ultimo
es ayudar a la gerencia a alcanzar sus objetivos.

Los que emplean esta metodologia utilizan una gran cantidad de técnicas y formatos di-
ferentes. No obstante, la mayoria de los programas implantados comparten ciertas ca-
racterfsticas y objetivos clave. En concreto, una organizacion que utiliza el CSA tendra un
proceso formal y documentado que permita participar de forma estructurada a los direc-
tivos y equipos de trabajo y su finalidad sera la siguiente:

- |dentificar factores de riesgo y exposiciones significativas.

- Evaluar los procesos de control que mitigan o gestionan esos riesgos.

- Desarrollar planes de accién que reduzcan los riesgos a niveles aceptables.

- Determinar la probabilidad de alcanzar los objetivos de negocio o ayudar a que lo sean.

Este sistema se basa fundamentalmente en integrar a los clientes de Auditoria Interna
en el proceso de evaluacion de control interno, a través de diversos métodos, dependiendo
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del sector, el &rea geografica, la cultura organizacional, el ambiente de control presente
en la organizacion, etc.

Las tres formas principales de programas de CSA son los talleres de trabajo, las encuestas
y los analisis producidos por la Direccion. Las organizaciones a menudo combinan mas
de un enfoque.

Las encuestas son un método econdmico para obtener informacion, especialmente si los
participantes son muy numerosos o estan muy dispersos como para participar en un taller.
En su contra podemos decir que la informacion es de menor calidad que la obtenida en
un taller.

En cuanto a los talleres de trabajo, el papel del auditor interno debe ser exclusivamente
el de facilitador/coordinador. En ellos se suele reunir a distintos empleados de areas con-
cretas de la empresa, seleccionados por Auditorfa Interna, para los siguientes aspectos:

- Determinar, entre otras cosas, si los procedimientos de control estan funcionando efi-
cazmente y estan generando riesgos residuales dentro de un nivel aceptable.

- Analizar la diferencia entre como estan funcionando los controles y cémo espera la ge-
rencia que funcionen esos controles.

- Y evaluar, actualizar, validar, mejorar e, incluso, dirigir procesos y sus componentes.

Los anélisis producidos por la Direccién a menudo tienen la finalidad de lograr un juicio
informado y oportuno sobre caracteristicas especificas de procedimientos de control y
son generalmente realizados por un equipo de la organizacion. El auditor interno puede
sintetizar este andlisis con otra informacién para mejorar la comprension sobre los riesgos
y para compartir el conocimiento con los responsables de las unidades de negocio o fun-
cionales, como parte del programa de CSA de la organizacién.

La participacion de Auditoria Interna en los programas de CSA puede ser desde muy sig-
nificativa, llegando a ser la propietaria de todo el proceso; o minima, como parte intere-
sada y consultor, o como Ultimo verificador de las evaluaciones generadas por los equipos;
0 puede situarse en un punto intermedio entre los dos extremos anteriores.

Para profundizar en esta metodologia la Fundacion para la Investigacion del Instituto
Global (lIA) ha publicado varios manuales al respecto y promueve una certificacion sobre
esta metodologia (CCSA - Certificate in Control Self-Assesment), complementaria del
CIA.
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2.4 Los roles de Auditoria Interna en el modelo de las Tres Lineas

El Modelo de las Tres Lineas establece una serie de roles clave que deben encontrarse
presentes en todas las organizaciones, independientemente de su actividad, estructura y
caracteristicas internas.

A este respecto, se sefialan:

ROLES ATRIBUIDOS AL ORGANO DE GOBIERNO

Rinde cuentas ante los stakeholders en materia de supervision general de la organiza-
cion.

Adquiere el compromiso con los stakeholders para realizar un seguimiento de sus in-
tereses y llevar a cabo una comunicacién transparente con ellos sobre el logro de los
objetivos.

Proporciona una cultura que no solamente promueve los comportamientos éticos en
la entidad, sino que también promueve la rendicion de cuentas de las acciones y acti-
vidades desarrolladas.

Se encarga de establecer las estructuras y procesos de Gobierno de la entidad.

Delega en la Alta Direccion la responsabilidad de lograr los objetivos propuestos y, para
ello, le asigna los recursos necesarios.

Determina el apetito de riesgo y supervisa la gestién de riesgos.

Supervisa el grado de cumplimiento de la organizacién con las expectativas legales,
regulatorias y éticas.

Establece y supervisa una Auditoria Interna independiente, objetiva y competente.

ROLES ASOCIADOS A LA ALTA DIRECCION

Roles de PRIMERA LINEA:

- Dirigen las acciones necesarias y utiliza los recursos proporcionados por el Organo
de Gobierno para lograr los objetivos de la organizacion.

- Mantienen un dialogo periddico con el Organo de Gobierno para informar sobre los
resultados obtenidos en relacién con los objetivos de la entidad, asi como también
de los riesgos asociados.

- Adoptan estructuras y procesos para la gestion de las operaciones y de sus riesgos.

- Garantizan el cumplimiento de las expectativas legales, regulatorias y de caracter
ético.
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- Roles de SEGUNDA LINEA:
- Dan soporte y apoyo en materias relacionadas con la gestion de los riesgos.

- Analizan e informa sobre la adecuacién y grado de eficacia de la gestion de riesgos.

ROLES DE AUDITORIA INTERNA

- Rinde cuentas ante el Organo de Gobierno, manteniendo su independencia de las res-
ponsabilidades de la Alta Direccion (no debe participar en decisiones de la operativa
del negocio).

- Informa a la Alta Direccién y al Organo de Gobierno sobre el aseguramiento y aseso-
ramiento independiente que proporciona en materias de adecuacion y eficacia, tanto
del Gobierno de la entidad como de la gestién de riesgos.

ROL ATRIBUIDO A LOS PROVEEDORES EXTERNOS
- Proporciona soporte adicional en dos dmbitos concretos:

- Protege los intereses de los stakeholders en relacion con las expectativas legislativas
y regulatorias.

- Complementa los recursos internos de aseguramiento, a peticién de la Alta Direccion
y del Organo de Gobierno.

El marco normativo de la profesion. Marco Internacional
para la Prdctica Profesional de la Auditoria Interna
(MIPP)

El objetivo del MIPP es proporcionar una guia coherente que facilite la interpretacion y aplicacion
de conceptos, metodologias y técnicas fundamentales para la profesion. Delimitando la practica
actual de la Auditoria Interna, y considerando futuras expansiones, el Marco pretende ayudar a
los profesionales a satisfacer las necesidades de un mercado que demanda, cada vez mas, ser-
vicios de Auditoria Interna de alta calidad.

El auditor interno es, cada vez mas, uno de los profesionales mejor cualificados dentro de su
organizacion. Y es dentro de este entorno donde el Instituto de Auditores Internos busca ho-
mogeneizar la profesion a través del establecimiento del Marco y de la certificacion de sus pro-
fesionales.

No obstante, al desarrollar su actividad en todo el mundo y en todo tipo de organizaciones, la
realidad es que la Auditoria Interna se ejerce en entornos diversos y en empresas de distintos
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tamafios, objetos y estructuras. Ademds, las leyes y costumbres son diferentes en cada pafs.
Todas estas diferencias pueden afectar a la practica de la Auditoria Interna, y de ellas dependera
en gran medida la implementacién del Marco. Esta variara en funcién del entorno en el que de-
sempefie sus responsabilidades y tendré presente que, en ningun caso, la aplicacion del Marco
puede entrar en conflicto con la legislacién vigente.

El Marco se divide fundamentalmente en seis partes, de las cuales las 4 primeras son de apli-
cacion obligada y las dos Ultimas de aplicacién recomendada:

1. Misiény Definicion de Auditoria Interna.

Cédigo de Etica.

Principios Fundamentales para la Practica Profesional de la Auditoria Interna.

Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna.

Guias de Implementacion.

o vk~ W

Gufas Complementarias.

MISION DE AUDITORIA INTERNA

Articula los objetivos que ésta aspira a alcanzar en la organizacion. Engloba todo el marco, para
demostrar como los profesionales de Auditoria Interna deberian apoyarse en su conjunto para
tratar de cumplir con la misién.

DEFINICION DE AUDITORIA INTERNA

Corresponde a la declaracion del propésito fundamental, la naturaleza y el alcance de la Audi-
toria Interna.

CODIGO DE ETICA

Su propdsito es promover una cultura ética en la profesion de Auditoria Interna. Un codigo ético
es necesario en nuestra profesion, cuyos pilares se asientan en la confianza en el aseguramiento
objetivo de la gestion de riesgos, control y gobierno de las empresas. (Anexo Il1).

PRINCIPIOS FUNDAMENTALES

Describen la eficacia de Auditoria Interna. Para que ésta sea considerada eficaz, los principios
deben estar presentes y funcionando de forma eficaz. La forma de cumplir con los principios
puede ser muy diferente de una organizacion a otra, pero no cumplir con alguno de ellos implica
que una actividad de Auditorfa Interna no es tan eficaz como debiera para cumplir su misién.
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NORMAS

Constituyen los criterios mediante los cuales el desempefio de un departamento de Auditoria
Interna es calificado. Representan como debe ser la practica de la profesion. Estan disefiadas
para aplicarse en todo tipo de organizaciones donde se pueda encontrar un auditor interno.

GUIAS DE IMPLEMENTACION

Ayudan a los profesionales en el cumplimiento de las Normas Internacionales. Tratan de forma
colectiva el enfoque de Auditoria Interna y la metodologia, pero no detallan procesos o proce-
dimientos. Incluyen consideraciones para la implementacién de las Normas y demostrar su con-
formidad con ellas.

GUIAS COMPLEMENTARIAS

No se vinculan directamente con el cumplimiento de las Normas. Complementan temas de ac-
tualidad, asuntos especificos y sectoriales, e incluyen procesos y procedimientos, herramientas
y técnicas, programas, enfoques paso a paso y ejemplos de entregables. Forman parte de las
Guias Complementarias todas las Guias para la Practica, Guias del Sector Publico, Guias Globales
de Auditoria de TI (GTAGs) y Guias para la Evaluacion del riesgo de Tl

La importancia de este compendio para la profesion exige una continua revision y actualizacion
del mismo y este proceso es promovido por el Instituto de Auditores Internos, a través de la
continua creacién de comisiones de investigacién. Ademas, en todo momento el Instituto man-
tiene informados a sus asociados de todos los cambios realizados en el Marco Internacional
para la Practica Profesional de la Auditoria Interna a través de su pagina web y otras vias de
comunicacion.

3.1 La Mision y la Definicion de Auditoria Interna

La mision de Auditorfa Interna, segun el MIPP, es mejorar y proteger el valor de las orga-
nizaciones proporcionando aseguramiento objetivo, asesoria y conocimiento basado en
riesgos.

La definicion establece que la Auditoria Interna es una actividad independiente y objetiva
de aseguramiento y consulta, concebida para agregar valor y mejorar las operaciones de
una organizacién. Ayuda a una organizacién a cumplir sus objetivos aportando un enfo-

1. Instituto de Auditores Internos de Espafia. Consulta los documentos de la Practica Profesional de la Auditoria Interna en espafiol y
en inglés
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que sistematico y disciplinado para evaluar y mejorar los procesos de gestion de riesgos,
control y gobierno.

El Codigo de Etica

El propésito del Codigo de Etica del Instituto es promover una cultura ética en la profesién
de Auditoria Interna.

Es necesario y apropiado contar con un cddigo de ética de obligado cumplimiento para
la profesion de Auditoria Interna, ya que ésta se basa en la confianza que se imparte a
su aseguramiento objetivo sobre la gestion de riesgos, control y direccion.

El codigo esta integrado por componentes esenciales:

A. Principios relevantes para la profesion y practica de la Auditoria Interna.

B. Reglas de Conducta: son normas de comportamiento o guias de la conducta ética
que deben observar los auditores internos. Son desarrollos practicos de los Principios
que ayudan a interpretarlos, pero que no pueden ser considerados taxativamente. De
hecho, el Cddigo especifica que el hecho de que una conducta particular no se halle
contenida en las Reglas de Conducta no impide que ésta sea considerada inaceptable
0 como un descrédito y, en consecuencia, puede hacer que se someta a accion disci-
plinaria al socio, poseedor de una certificacion o candidato a la misma.

Con la expresion “auditores internos”, el Codigo de Etica se refiere a los socios del Ins-
tituto, a quienes han recibido —o son candidatos a recibir— certificaciones profesionales
del Instituto y, en general, a todos los que presten servicios de Auditoria Interna.

Ademas, el Codigo de Etica se aplica no solo a los individuos, sino también a todas las
entidades que presten servicios de Auditoria Interna.

Cabe sefialar que, en caso de incumplimiento del Codigo de Etica por los socios del Ins-
tituto y por los que han recibido o son candidatos a recibir certificaciones profesionales
del Instituto, este seréd evaluado y administrado de conformidad con los Estatutos y Re-
glamentos Administrativos del Instituto.

A. PRINCIPIOS
Se espera que los auditores internos apliquen y cumplan los siguientes principios:

- Integridad.La integridad de los auditores internos establece confianza y aporta la
base para confiar en su juicio.
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- Objetividad. Los auditores internos exhiben el mas alto nivel de objetividad profe-

sional al reunir, evaluar y comunicar informacion sobre la actividad o proceso que va
a ser examinado. Los auditores internos hacen una evaluacion equilibrada de todas
las circunstancias relevantes y forman sus juicios sin dejarse influir indebidamente
pOr Sus propios intereses o por otras personas.

- Confidencialidad. Los auditores internos respetan el valor y la propiedad de la in-

formacion que reciben y no divulgan informacion sin la debida autorizacion, a menos
que exista una obligacion legal o profesional para hacerlo.

- Competencia. Los auditores internos aplican el conocimiento, aptitudes y experiencia

necesarios al desempefiar los servicios de Auditoria Interna.

B. REGLAS DE CONDUCTA
- Integridad

- Los auditores internos desempefiaran su trabajo con honestidad, diligencia y res-
ponsabilidad.

- Respetaran las leyes y divulgaran lo que corresponda de acuerdo con la ley y la
profesion.

- No participaran a sabiendas en una actividad ilegal o de actos que vayan en detri-
mento de la profesion de Auditoria Interna o de la organizacién.

- Respetaran y contribuiran a los objetivos legitimos y éticos de la organizacién.

- Objetividad

- Los auditores internos no participaran en ninguna actividad o relacion que pueda
perjudicar o aparentemente perjudicar su evaluacién imparcial. Esta participacion
incluye aquellas actividades o relaciones que puedan estar en conflicto con los in-
tereses de la organizacion.

- No aceptaran nada que pueda perjudicar o aparentemente perjudicar su juicio pro-
fesional.

- Divulgaran todos los hechos materiales que conozcan y que, de no ser divulgados,
pudieran distorsionar el informe de las actividades sometidas a revisién.

- Confidencialidad

- Los auditores internos seran prudentes en el uso y proteccion de la informacién
adquirida en el transcurso de su trabajo.
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- No utilizaran informacién para lucro personal o que de alguna manera fuera con-
traria a la ley o en detrimento de los objetivos legitimos y éticos de la organiza-
cion.

- Competencia

- Los auditores internos participaran sélo en aquellos servicios para los cuales tengan
los suficientes conocimientos, aptitudes y experiencia.

- Desempefiaran todos los servicios de Auditoria Interna de acuerdo con las Normas
para la Préctica Profesional de Auditoria Interna.

- Mejoraran continuamente sus habilidades y la efectividad y calidad de sus servi-
cios.

3.3 Los Principios Fundamentales para la Practica Profesional de la
Auditoria Interna

Los Principios Fundamentales, tomados en su conjunto, articulan la efectividad de la Au-
ditoria Interna. Para que ésta sea eficaz, todos los Principios deben estar presentes y ope-
rar de forma efectiva. La manera en la que un auditor interno o la actividad de Auditoria
Interna demuestran la efectividad de los Principios Fundamentales puede ser muy dife-
rente de una organizacion a otra, pero el fracaso en el logro de cualquiera de los Principios
implicaria que una actividad de Auditoria Interna no es todo lo efectiva que podria ser
para el logro de la mision.

Auditorfa Interna:

- Demuestra integridad.

- Demuestra competencia y diligencia profesional.

- Es objetiva y se encuentra libre de influencias (independiente).

- Se alinea con las estrategias, los objetivos y los riesgos de la organizacion.
- Esté posicionada de forma apropiada y cuenta con los recursos adecuados.
- Demuestra compromiso con la calidad y la mejora continua de su trabajo.

- Se comunica de forma efectiva.

- Proporciona aseguramiento en funcién de los riesgos.

- Hace andlisis profundos, es proactiva y esta orientada al futuro.

- Promueve la mejora de la organizacion.
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3.4 Las Normas Internacionales para el Ejercicio Profesional de la

Auditoria Interna

Las Normas, junto con el Cédigo de Etica, son los elementos de cumplimiento obligatorio
del MIPP.

Consisten en:

- Declaraciones de requisitos esenciales para el ejercicio de la Auditoria Interna y para
evaluar la eficacia de su desempefio. Son internacionalmente aplicables a nivel de las
personas y a nivel de las organizaciones.

- Interpretaciones que aclaran términos o conceptos dentro de las Normas.

El proposito de las Normas es:

- Orientar en la adhesion a los elementos obligatorios del Marco Internacional para la
Practica Profesional de la Auditoria Interna.

- Proporcionar un marco para ejercer y promover un amplio rango de servicios de Audi-
toria Interna de valor afiadido.

- Establecer las bases para evaluar el desempefio de la Auditoria Interna.

- Fomentar la mejora de los procesos y operaciones de la organizacion.

Para comprender y aplicar las Normas correctamente, es necesario tener en cuenta los
términos incluidos en el glosario del MIPP. Por ejemplo, en las Normas se diferencia entre
la palabra “debe” y la palabra “deberia”: la primera se utiliza para indicar total obliga-
toriedad, y la segunda implica la aplicacién del juicio profesional.

Las Normas se aplican a los auditores internos individualmente y a la actividad de Audi-
toria Interna. Todos los auditores internos son responsables de cumplir las Normas rela-
cionadas con la objetividad, aptitud, cuidado profesional y las relevantes para el
desempefio de su trabajo. Y los Directores de Auditoria Interna, ademas, son responsables
de que la actividad de Auditoria Interna, en su conjunto, cumpla las Normas.

En el caso de que los auditores internos o la actividad de Auditoria Interna no puedan
cumplir con ciertas partes de las Normas por impedimentos legales o de regulaciones,
deberan cumplir todas las demas partes y efectuar la correspondiente declaracion.

Las Normas se conforman en dos categorias principales:

- Normas sobre Atributos y sobre Desempefio.

Las Normas sobre Atributos tratan las caracteristicas de las organizaciones y las per-
sonas que prestan servicios de Auditoria Interna. Las Normas sobre Desempefio des-
criben la naturaleza de los servicios de Auditoria Interna y proporcionan criterios de
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calidad con los cuales puede evaluarse el desempefio de estos servicios. Ambas normas
se aplican a todos los servicios de Auditoria Interna.

- Normas de Implantacion

Amplian las de Atributos y Desempefio, proporcionando los requisitos aplicables a los
servicios de aseguramiento (A) y consultoria (C).

La elaboracién y revision de las Normas es un proceso continuo. El Comité de Normas In-
ternacionales de Auditoria Interna realiza un extenso proceso de consulta y debate antes
de emitir las Normas. Esto incluye la solicitud de comentarios en todo el mundo mediante
el proceso de borrador de exposicion. Todos los borradores de exposicion se incluyen en
la pagina web del Instituto Global de Auditores Internos (IIA) ademas de ser distribuidos
a todos los Institutos de Auditores Internos locales.

Organizaciones profesionales de Auditoria Interna

Instituto de Auditores Internos de Espafia (IAl)

El Instituto de Auditores Internos de Espafia (IAl) es la organizacién que aglutina a los
profesionales de la Auditoria Interna en Espafia. Se constituy6 el 29 de septiembre de
1983 y fue reconocido como miembro oficial del Global Institute of Internal Auditors el
29 de noviembre del mismo afio con el nimero 200.

Es una asociacion profesional sin animo de lucro que da servicio a cerca de 4.000 audi-
tores internos de las principales empresas e instituciones, de todos los sectores econdmi-
cos del pais, bajo el lema de “Progresar Compartiendo”.

Acttia como portavoz de la profesion de la Auditoria Interna ante instituciones nacionales
e internacionales, otros organismos y medios de comunicacion. Difunde en nuestro pais
las Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna y propor-
ciona formacion, informacién y oportunidades de encuentro a sus socios sobre todos los
aspectos relacionados con el trabajo diario del auditor interno.

Forma parte de la red internacional Global IIA, en la que se sitta como uno de los 10 pri-
meros del mundo. También forma parte de la Confederacion Europea de Institutos de Au-
ditores Internos (ECIIA en sus siglas en inglés) y mantiene frecuentes contactos con
asociaciones similares de Iberoamérica para colaborar, asesorar o compartir documen-
tos.
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La misién del Instituto espafiol es contribuir al éxito de las organizaciones impulsando la
profesién como funcidn clave del buen gobierno. Su vision es promover la profesion me-
diante la excelencia en el servicio a los profesionales y las organizaciones, la innovacion
constante en las actividades de aseguramiento y asesoria y la transmision del valor y la
relevancia de la funcion a los grupos de interés. Y sus valores son la independencia, la in-
tegridad, la innovacion, la colaboracién, la competencia profesional y la orientacion al
socio.

Pueden ser socios del Instituto todas las personas fisicas y juridicas que tengan interés
en el desarrollo de su mision y fines, y se comprometan a cumplir el Cédigo de Etica del
MIPP, anteriormente expuesto.

4.2 Confederacion Europea de Institutos de Auditoria Interna (ECIIA)

La Confederacion Europea de Institutos de Auditoria Interna (ECIIA) aglutina a los Insti-
tutos de Auditores Internos de 34 paises de Europa e Israel, con la mision fundamental
de promover y desarrollar el ejercicio y la practica de Auditoria Interna.

Sus objetivos son:
- Intercambiar conocimientos y experiencias entre sus miembros para estimular el cum-
plimiento de las normas profesionales de Auditoria Interna.

- Lograr la institucionalizacion de la funcion de Auditoria Interna como garantia de trans-
parencia y buen gobierno corporativo de las organizaciones.

- Informar y divulgar en toda Europa la profesion de auditor interno y sus exigencias de
formacion y cualificacion.

- Llevar a cabo estudios, anélisis, conferencias y actos de todo tipo sobre la Auditoria In-
terna entendida como profesion.

- Mantener una continua corriente de comunicacion con la comunidad europea.

- Apoyar a la profesion de auditor interno, en general, y relacionarse con otras organi-
zaciones profesionales para la defensa de los auditores internos europeos y su inte-
gracion profesional.

La ECIIA como tal desarrolla proyectos para enriquecer la profesion en el ambito europeo
y, anualmente, organiza una reunién internacional en uno de los paises miembros. Esta
reunion anual toma el nombre de Conferencia Europea de Institutos de Auditoria Interna.

FUNDAMENTOS DE AUDITORIA INTERNA - INSTITUTO DE AUDITORES INTERNOS DE ESPANA



La Auditoria Interna como profesion

4.3 The Global Institute of Internal Auditors (Global 11A)

The Global Institute of Internal Auditors (Global IIA), creado en 1941y con sede en Lake
Mary (Florida - EEUU), es la red internacional de auditores internos, que aglutina a mas
de 200.000 asociados en casi 200 paises y tiene asociados cerca de 200 institutos locales
en las principales areas metropolitanas de los cinco continentes.

Podemos decir que el Global IIA es el portavoz de la profesién de Auditoria Interna en el
mundo, autoridad y lider reconocido a nivel mundial, representante y defensor de la pro-
fesion, y principal formador de la misma.

Su misién es proporcionar un liderazgo dindmico para la profesion global de Auditoria
Interna a través de las siguientes actividades (entre otras):

- Apoyar y promover el valor que los profesionales de Auditoria Interna aportan a sus
organizaciones.

- Ofrecer oportunidades educativas y de desarrollo profesional integral, estandares y
otras guias de practica profesional y programas de certificacion.

- Investigar, difundir y promover el conocimiento sobre la Auditoria Interna y su papel
en el control, la gestion de riesgos y la gobernanza para los profesionales y las partes
interesadas.

- Formar los profesionales y otras instancias relevantes en las mejores practicas de Au-
ditorfa Interna.

- Crear redes de relacion entre los auditores internos de todos los paises para compartir
informacion y experiencias.

Entre las actividades sefialadas, remarcamos que el Instituto Global es el que actualiza,
somete a consulta y aprueba el Marco Internacional para la Practica Profesional de la
Auditoria Interna por el que se guian los auditores internos de todo el mundo. Ademés,
publica periédicamente declaraciones sobre Auditoria Interna, que actualizan el concepto
de la profesion, su alcance y contenido funcional.

El Instituto Global cuenta con una Fundacién de Investigacion en Auditorfa Interna dedi-
cada a estudiar nuevas tendencias en el campo de la Auditoria Interna, favorecer estudios
y grupos de trabajo, financiar becas y donaciones para ayudas de estudiantes, y subven-
cionar a las universidades y escuelas de negocios que tienen establecidos programas y
cursos de especializacién en Auditoria Interna.
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30 LaAuditoria Interna como profesion

Por Ultimo, indicamos como dato relevante que el Instituto Global ha determinado que el
mes de mayo sea el mes de la concienciacién sobre la importancia de la Auditoria Interna,
celebrandolo con distintas actividades cada afio y el siguiente logo.
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El Control Interno

1. Control, control interno y Auditoria Interna

Las Normas precisan en su glosario que el término “control” se refiere a cualquier accion tomada
por la direccién de una organizacién, el Consejo y otras partes, para gestionar los riesgos y au-
mentar la probabilidad de alcanzar los objetivos y metas establecidas. La Direccion planifica,
organiza y dirige la realizacion de las acciones suficientes para proporcionar una seguridad ra-
zonable de que se alcanzaran los objetivos y metas.

En el mismo glosario se especifica que un “control adecuado” es el que esté presente si la Di-
reccion ha planificado y organizado (disefiado) las operaciones de manera tal que proporcionen
un aseguramiento razonable de que los objetivos y metas de la organizacidn seran alcanzados
de forma eficiente y econémica.

La palabra control se puede afinar con distintos adjetivos y complementos que sitlan la accion
de controlar en distintas areas o actividades. De esta forma podemos hablar de control admi-
nistrativo, control de gestién, control contable, control de tecnologia de la informacion, control
financiero, etc. Todos estos tipos de controles, en su conjunto, constituyen el “sistema global
de control” de una organizacion que podemos definir como el sistema de control de la organi-
zacidn cuyos componentes se relacionan entre si con la finalidad comdn de alcanzar los objetivos
establecidos por el Consejo de Administracién y la Direccién.

El sistema global de control, como todo sistema de control, debe cumplir una serie de requisitos.
Son los siguientes:

- Analizar y tener en cuenta la relacion coste/beneficio.

- Tener capacidad de detectar con rapidez y precision posibles desviaciones.

- Suministrar la informacién a los niveles adecuados para la toma de decisiones.
- Informar sobre las causas que producen las distintas situaciones.

- Ser flexible y de facil comprension.

- Ajustarse a las caracteristicas y a la gestién de la organizacion.

- Respetar a las personas.

Al control general o global de una organizacién se le denomina “control interno” en contrapo-
sicion a los controles externos que tienen origen fuera de la misma, como las leyes, reglamentos
y regulaciones de todo tipo que la afectan.

La expresion control interno fue empleada por vez primera en 1949 en un estudio del American
Institute of Certified Public Accountants (AICPA), titulado Control interno: elementos de un sis-
tema coordinado y su importancia para la direccion y los auditores externos. Desde entonces,
el término ha sido utilizado por los auditores internos para describir el conjunto de controles
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existentes en un sistema, operacion, actividad o unidad funcional de gestion, y para evaluarlos
y ayudar a la organizacién en su mejora continua.

En concreto, la Norma 2130-Control establece que la actividad de Auditoria Interna debe asistir
a la organizacion en el mantenimiento de controles efectivos, mediante la evaluacion de la efi-
cacia y eficiencia de los mismos y promoviendo la mejora continua. Para implementar esta
norma, de obligado cumplimiento, el MIPP recomienda la Guia de Implementacidn 2130 cuya
lectura completa recomendamos y de la que podemos subrayar los puntos siguientes:

El Director de Auditoria Interna y toda la actividad de Auditoria Interna deben demostrar que
conocen los procesos de control de la organizacion, alertar a la Direccion sobre nuevas cuestio-
nes de control y proporcionar recomendaciones y planes de accién que incluyan la implantacion
de acciones correctivas y su supervision. La actividad de Auditoria Interna debe obtener suficiente
informacion como para evaluar la eficacia de los procesos de control de la organizacion.

Una evaluacion competente de la eficacia de los controles debe incluir la evaluacion de los
controles en el contexto de los riesgos que pueden afectar al cumplimiento de objetivos en
todos esos niveles. Para realizar estas evaluaciones, el auditor interno puede encontrar (til
emplear una matriz de riesgos y controles que puede ayudar a la actividad de Auditoria Interna
a:

- Identificar los objetivos y los riesgos que pueden afectar a su logro.
- Medir la gravedad de los riesgos, teniendo en cuenta el impacto y la probabilidad.

- Comprobar que se da la respuesta apropiada a los riesgos significativos (p.ej. aceptar, se-
quir, mitigar, transferir o evitar).

- Comprobar los controles clave que la Direccién utiliza para gestionar riesgos.

- Evaluar la idoneidad del disefio de los controles para poder determinar si es apropiado re-
alizar una prueba de la eficacia de los controles.

- Probar controles que se considera que han sido disefiados adecuadamente, para evaluar
si estan realmente operando como se pretende.

- Al utilizar una matriz de riesgos y controles, la actividad de Auditoria Interna puede encontrar
atil entrevistar a la Direccion; revisar los planes, las politicas y los procesos de la organizacion;
emplear pruebas, encuestas, cuestionarios y flujogramas para obtener informacion sobre la
idoneidad del disefio del control; y realizar inspecciones, conciliaciones, auditorias continuas
y analisis de datos para probar la efectividad del control.

Para evaluar la eficiencia de los controles, la actividad de Auditoria Interna habitualmente re-
visa si la Direccion mide y supervisa los costes y beneficios de los controles. Esto supone iden-
tificar si los recursos empleados en los procesos de control exceden de los beneficios, y si los
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procesos de control provocan problemas importantes al negocio (p.ej. errores, retrasos o du-
plicacion de trabajo).

- También puede ser Util para los auditores internos evaluar si el nivel de un control es adecuado
para el riesgo que pretende controlar. Una herramienta que muchos auditores internos utilizan
para documentar visualmente esta relacion entre riesgos y controles es el mapa de riesgos y
controles, en el que se sefiala graficamente la gravedad del riesgo en relacion con la eficacia
del control.

El Director de Auditoria Interna puede recomendar la implementacién de un marco de control
si la organizacion no utiliza ninguno. Adicionalmente, los auditores internos pueden realizar re-
comendaciones que mejoren el entorno de control (p.ej. una pauta ética dada desde el maximo
érgano de gobierno —tone at the top—que promueva una cultura del comportamiento ético y
una baja tolerancia a los incumplimientos).

La actividad de Auditoria Interna puede dar pasos adicionales para promover una mejora con-
tinua de la efectividad del control con las acciones siguientes:

- Proporcionando formacién sobre controles y procesos de autoevaluacién continua.
- Impartiendo a la direccion sesiones sobre evaluacion del control (o de riesgos y controles).

- Ayudando a la Direccion a establecer una estructura légica para documentar, analizar y evaluar
el disefio y la ejecucion de los controles de la organizacion.

- Ayudando a desarrollar un proceso para identificar, evaluar y remediar deficiencias de control.

- Ayudando a la Direccién a mantenerse al tanto de nuevos problemas, leyes y regulaciones
relacionadas con obligaciones de control.

- Supervisando los avances tecnoldgicos que pueden mejorar la eficiencia y la eficacia del con-
trol.

2. COSO: el Informe “Control Interno - Marco Integrado”
(el Marco)

2.1 COSO y el objetivo de mejorar el control interno

Desde que en 1992 el Committee of Sponsoring Organizations of the Treadway Commi-
sion publicara el primer informe COSO — Marco Integrado de Control Interno, se viene
reconociendo en el mundo su liderazgo a la hora de proporcionar herramientas para de-
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2.2

sarrollar, fortalecer y mantener un marco de control interno eficaz y eficiente que ayude
a todo tipo de organizaciones a cumplir sus objetivos.

Este informe ha pasado por distintas actualizaciones hasta el documento actual denomi-
nado Control Interno - Marco Integrado (en adelante e/ Marco), siempre con el fin de
adaptarse a los cambios habidos tanto en las organizaciones y en su entorno operativo
y de negocio, cada dia mas complejo, global y tecnoldgico, como en sus grupos de interés
mas conscientes y comprometidos. Hoy por hoy es una publicacién de referencia para
todos aquellos profesionales con responsabilidades en los sistemas de control interno
que apoyan la toma de decisiones y el buen gobierno corporativo de las organizaciones.

El objetivo del Marco es ayudar a la direccién a mejorar el control en la organizacion, asi
como proporcionar al Consejo de Administracion herramientas adicionales para mejorar
la capacidad para supervisarlo. El sistema de control interno permite que la Direccién
oriente sus esfuerzos en la consecucion de los objetivos operativos y desempefio finan-
cieros de la organizacion, mientras opera de acuerdo con los limites establecidos en la
legislacion aplicable y minimiza sorpresas que puedan surgir. El control interno permite
(ue una organizacion gestione con mayor eficacia los cambios que se produzcan dentro
del entorno econémico y competitivo, la Direccion de la organizacion, asi como sus prio-
ridades y modelos de negocio cambiantes.

El control interno segun e/ Marco

El Marco define el control interno de la siguiente forma:
El control interno es un proceso llevado a cabo por el consejo de administracion, la
direccion y el resto del personal de una entidad, disefiado con el objeto de propor-
cionar un grado de sequridad razonable para la consecucion de los objetivos rela-
tivos a las operaciones, a la informacion y al cumplimiento.

Esta definicion de control interno es intencionadamente amplia para posibilitar su apli-
cacion a diferentes tipos de organizaciones, sectores y zonas geograficas, y también para
que pueda implementarse en los distintos subapartados del control interno.

De esta forma, las organizaciones podran centrarse de forma independiente, por ejemplo,
en el control interno sobre la informacién financiera o en los controles relativos al cum-
plimiento de las leyes y requlaciones. De igual manera, podran enfocarse en los controles
de unidades de negocio concretas o actividades especificas de una organizacion.

Asimismo, esta definicion permite una aplicacion flexible para que una organizacion pueda
implantar un sistema de control interno en toda la organizacién en su conjunto, o sola-
mente a nivel de filial, division o unidad operativa, o funcion relevante, dependiendo de
sus necesidades o circunstancias especificas.
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Cabe sefialar, ademas, que esta definicién hace hincapié en determinados aspectos del
control interno que los sefialamos a continuacion:

- Estd orientado a la consecucion de objetivos en una o més categorias separadas, pero
con areas comunes (operaciones, informacién y cumplimiento).

- Es un proceso que consta de tareas y actividades continuas; es un medio para llegar a
un fin, y no un fin en si mismo.

- Es llevado a cabo por las personas, no se trata solamente de manuales, politicas, sis-
temas y formularios, sino de personas y de las acciones que éstas aplican en cada nivel
de la organizacion para desarrollar el control interno.

- Es capaz de proporcionar aseguramiento razonable, pero no seguridad absoluta, al
Consejo y a la Alta Direccién de la organizacion.

- Es adaptable a la estructura de la organizacion, flexible para su aplicacién al conjunto
de la organizacion o a una filial, divisién, unidad operativa o proceso de negocio en
particular.

Ademas de definir el control interno, e/ Marco establece que el sistema de control interno
se compone de un total de 5 componentes y 17 principios, que recogen los conceptos
fundamentales relacionados con cada componente. Los componentes son los siguientes:

- Entorno de control.

- Evaluacién de riesgos.

- Actividades de control.

- Informacion y comunicacion.

- Actividades de supervision.

=i
=
=
1®
o
o
Q
)
Q

Unid

FUNDAMENTOS DE AUDITORIA INTERNA - INSTITUTO DE AUDITORES INTERNOS DE ESPANA



38

El Control Interno

Estos componentes son relevantes tanto para el conjunto de la organizacién, como para
sus distintos niveles: sus filiales, divisiones, o cualquiera de sus unidades operativas, fun-
ciones, u otras subdivisiones que existan en la organizacion.

Existe una relacion directa entre los objetivos (lo que una organizacion se esfuerza por
lograr), los componentes (lo que se necesita para lograr los objetivos), y la estructura de
la organizacion (las unidades operativas, entidades juridicas y deméas estructuras). La re-
lacion puede ser representada en forma de cubo.

A continuacion, definimos los 5 COMPONENTES del control interno:

Entorno de Control

El entorno de control es el conjunto de normas, procesos y estructuras que constituyen la
base sobre la que se desarrolla el sistema de control interno de la organizacion. El Consejo
y la Alta Direccion son quienes establecen el Tone at the top sobre la importancia del
control interno y las normas de conducta esperables.

Evaluacion de Riesgos

La evaluacion de riesgos implica un proceso dindmico e iterativo que se realiza para iden-
tificar y analizar los riesgos asociados al logro de los objetivos de la organizacion. Este
proceso es la base que determina la forma de gestionar dichos riesgos. La Direccién tiene
en cuenta los posibles cambios que pueden darse en el entorno externo, o en el propio
modelo de negocio, que pueden impedir su capacidad para lograr los objetivos.

Actividades de Control

Las actividades de control son las acciones, establecidas por politicas y procedimientos
que contribuyen a garantizar que se cumplen las instrucciones que da la Direccion para
mitigar los riesgos que pueden afectar a la consecucion de los objetivos. Las actividades
de control se realizan en todos los niveles de la organizacion, en las diferentes etapas de
los procesos de negocio y también en el entorno tecnolégico.

Informacion y Comunicacion

La informacion es necesaria para que la organizacion pueda desarrollar las responsabili-
dades de control interno que respaldan la consecucion de sus objetivos. La comunicacion
se produce tanto interna como externamente, y proporciona a la organizacién la infor-
macion necesaria para realizar los controles que forman parte del dia a dia de la organi-
zacion. La comunicacién permite a las personas comprender sus responsabilidades
relacionadas con el del sistema de control interno y su importancia para lograr los obje-
tivos.

Actividades de Supervision
Las evaluaciones continuas, las evaluaciones aisladas o una combinacion de ambas sirven
para determinar si cada uno de los cinco componentes del sistema de control interno
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—incluidos los controles para cumplir los principios de cada componente— estan presentes
y funcionan adecuadamente en la organizacion. Los hallazgos se evaltan y las deficiencias
se comunican de forma oportuna, mientras que los asuntos mas graves se reportan a la
alta direccién y al consejo.

Estos cinco componentes son desarrollados en e/ Marco por 17 PRINCIPIOS que recoge-
mos a continuacion.

Entorno de Control

1. La organizacién muestra su compromiso con la integridad y los valores éticos.

2. El Consejo de Administracién es independiente de la Direccién y supervisa el desa-
rrollo y la ejecucién del sistema de control interno.

3. La Direccién determina, con la supervision del Consejo, las estructuras, las lineas de
reporte y los niveles de responsabilidad y las funciones apropiadas para lograr los
objetivos.

4. La organizacion muestra su compromiso por atraer, desarrollar y retener a profesio-
nales competentes alineados con los objetivos de la organizacion.

5. Laorganizacién esta integrada por profesionales que rinden cuentas por sus respon-
sabilidades de control interno, ejercidas como parte del proceso de lograr sus obje-
tivos.

Evaluacion de Riesgos

6. La organizacién define los objetivos con suficiente claridad para permitir la identifi-
cacién y evaluacion de los riesgos relacionados.

7. Laorganizacion identifica los riesgos asociados a la consecucion de sus objetivos en
todos los niveles y los analiza para poder decidir cémo se deben gestionar.

8. Laorganizacion considera la probabilidad de fraude al evaluar los riesgos asociados
a la consecucion de los objetivos.

9. La organizacion identifica y evala los cambios que podrian afectar significativamente
al sistema de control interno.

Actividades de Control

10. La organizacion selecciona y desarrolla actividades de control que contribuyen a la
mitigacion de los riesgos a niveles aceptables para lograr sus objetivos.

11. La entidad selecciona y desarrolla controles generales de tecnologia para respaldar
el logro de objetivos.

12. La organizacién despliega las actividades de control a través de politicas que esta-
blecen las lineas generales del control interno, y de los procedimientos que ponen
en practica dichas politicas.
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2.3

Informacion y Comunicacion

13. La organizacion obtiene o genera y utiliza informacion relevante y de calidad para
respaldar el funcionamiento del control interno.

14. La organizacion comunica la informacion internamente, incluidos los objetivos y las
responsabilidades, por ser necesario para respaldar el funcionamiento del sistema
de control interno.

15. La organizacion habla con los grupos de interés externos de los aspectos clave que
afectan al funcionamiento del control interno.

Actividades de Supervision

16. La organizacion selecciona, desarrolla y realiza evaluaciones continuas y/o puntuales
para comprobar si los componentes del sistema de control interno estan presentes
y en funcionamiento.

17. La organizacion evalla y comunica las deficiencias de control interno en el momento
oportuno a los responsables de aplicar las medidas correctivas, incluyendo la Alta
Direccién y el Consejo, seguin corresponda.

El papel de la Auditoria Interna en las actividades de Supervision
del Marco

Como indicamos anteriormente, Auditoria Interna debe evaluar la eficacia y eficiencia de
los controles y promover la mejora continua del sistema de control interno (Norma 2130),
obligacion que tiene presente e/ Marco cuando desarrolla el concepto “Supervisién” y su
principio asociado (16). Este principio se refiere a Auditoria Interna como posible provee-
dor de evaluaciones independientes.

En concreto, e/ Marco indica lo siguiente:

Las evaluaciones independientes a menudo son realizadas por el equipo de Auditoria
Interna. Tener esta funcion, si bien es cierto que no es un requisito del control interno,
es evidente que puede mejorar el alcance, la frecuencia y la objetividad de dichas
revisiones [...]

Las evaluaciones independientes pueden incluir las Evaluaciones de Auditoria Interna.
Los auditores internos son a menudo recursos objetivos y competentes, tanto si son em-
pleados de la propia organizacion como profesionales externos. Y suelen realizar evalua-
ciones puntuales en el marco de sus obligaciones ordinarias, o previa solicitud especifica
de la Alta Direccion o del Consejo de Administracion. Por lo general, cada afio la funcion
de Auditorfa Interna desarrolla un plan de auditoria interna con proyectos seleccionados
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siguiendo un enfoque de riesgos, alineado con los objetivos de la organizacién y las prio-
ridades de los grupos de interés. Por ejemplo, las areas de revisién pueden incluir el cum-
plimiento del cdigo de conducta, el disefio del proceso de evaluacion de riesgos, informes
sobre la calidad de los datos, informes sobre transacciones y controles especificos, sobre
cumplimiento de leyes y regulaciones aplicables, y sobre si se mantienen determinados
estandares de calidad. Los informes se distribuyen a la Alta Direccién, al Consejo 0 a su
Comisién de Auditoria, y a otros destinatarios que puedan tomar decisiones sobre las re-
comendaciones incluidas en los informes.

Auditoria Interna no sélo interviene en auditorias del area financiera, también puede re-
alizar auditorias de seguridad, calidad, y medioambientales, entre otras.

Expuesto todo lo anterior, no hay que perder de vista que en este capitulo se han presen-
tado muy brevemente los principales aspectos del Informe Control Interno - Marco Inte-
grado con el Unico fin de dar a conocer su existencia y la relevancia que tiene este
documento para los profesionales de la Auditoria Interna. No obstante, esta breve refe-
rencia deberia completarse con una lectura reflexiva y en profundidad del informe com-
pleto.

Ademas, el profesional que esté interesado en acreditar sus conocimientos y experiencia
en este dmbito puede obtener a través del IAl la certificacién global en Control Interno
avalada y ofrecida por los miembros de COSO.
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La Gestion de Riesgos. COSO ERM

1. La gestion de riesgos como enfoque de COSO

Tras el éxito obtenido por el informe COSO de 1992, el organismo observé la tendencia por
parte de los stakeholders de conceder a la gestion del riesgo un valor cada vez mas relevante
como pieza clave en la creacion de valor de las organizaciones.

Ello hace pensar a COSO en la necesidad de un marco integrado de gestion de riesgos corpo-
rativos que defina las pautas y conceptos fundamentales, asi como una terminologia comun en
esta area. Este nuevo informe se publica en 2004 bajo el nombre de Gestidn de Riesgos Cor-
porativos. Marco Integrado, que logré una amplia aceptacion en todo el mundo y en toda clase
de organizaciones al ser visto como una ayuda fundamental para gestionar sus riesgos.

No obstante, los cambios habidos en la complejidad del riesgo y su continua evolucién, asi
como el mayor conocimiento por parte de los Consejos de Administracion y equipos directivos
relacionados con la supervision de la gestion del riesgo y su mayor demanda de informacion
sobre este tema, hicieron conveniente actualizar el documento de 2004 en una nueva version
que pusiera de manifiesto la importancia de tener en cuenta el riesgo tanto en el proceso de
definicion de la estrategia como en la ejecucion del desempefio. El resultado es el documento
publicado en 2017 bajo el nombre de Gestidn de Riesgo Empresarial - Integrando Estrategia y
Desempefio, informe al que nos referiremos como Marco ERM.

Esta publicacién es distinta y complementaria de la referida en el capitulo anterior, Control In-
terno - Marco Integrado de COSO, enfocada en el control interno y adecuada para disefiar, im-
plantar, llevar a cabo y evaluar el sistema de control interno y para presentar informes
posteriores.

2. El Marco ERM como estructura conceptual basica

El Marco ERM se enfoca mas en el objetivo de ayudar a las organizaciones a gestionar sus ries-
gos de forma dptima, ofreciéndoles una estructura conceptual basica bajo la premisa de que
todas las entidades afrontan riesgos en su busqueda del valor y esos riesgos afectan a su ca-
pacidad de lograr la estrategia y los objetivos de negocio.

La primera parte del Marco ERM se centra en los conceptos y las aplicaciones relevantes en el
ambito de la gestion del riesgo empresarial, y la sequnda parte desarrolla cinco componentes
faciles de comprender que mejoran las estrategias y la toma de decisiones, y pueden adaptarse
a estructuras operativas y puntos de vista diversos.
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En concreto la primera parte del Marco ERM aborda y desarrolla los siguientes aspectos:

DEFINICION DE RIESGO E INCERTIDUMBRE

La estrategia y los objetivos de negocio de una entidad pueden verse afectados por potenciales
eventos. La falta de previsibilidad completa existente en torno a que se materialice (0 no) un
evento y su impacto relacionado generan incertidumbre para cualquier organizacion. Existira
incertidumbre para cualquier entidad que se proponga alcanzar futuras estrategias y objetivos
de negocio.

En este contexto, el riesgo se define como la posibilidad de que ocurran eventos y afecten a la
consecucion de la estrategia y a los objetivos de negocio.

Términos que amplian y respaldan la definicion de riesgo.

- Evento. Acto o conjunto de actos que se materializan.

- Incertidumbre. El estado de no saber si los eventos potenciales pueden manifestarse o como
pueden hacerlo.

- Gravedad. Medida que valora consideraciones tales como la probabilidad y el impacto ge-
nerado por determinados eventos o el tiempo que se tarda en recuperarse de ellos.

DEFINICION DE LA GESTION DEL RIESGO EMPRESARIAL
La gestion del riesgo empresarial se define en la presente publicacion como:
La cultura, capacidades y practicas, integradas con la definicion de la estrategia y el de-

sempefio, en las que las organizaciones confian para gestionar el riesgo de cara a la crea-
cion, preservacion y materializacion de valor.

Una mirada més en profundidad a la definicion de la gestidn del riesgo empresarial hace hin-
capié en su enfoque en la gestion del riesgo a través de:

- El reconocimiento de la cultura.

- El desarrollo de las capacidades.

- Las técnicas aplicadas.

- La integracién de la estrategia establecida y el desempefio.

- La gestion del riesgo y su alineacion con la estrategia y los objetivos de negocio.

- La relacién con el valor.

ESTRATEGIA'Y GESTION DEL RIESGO EMPRESARIAL

La gestién del riesgo empresarial ayuda a una organizacion a comprender mejor:

- Cémo la mision, la vision y los valores clave forman la expresion inicial de qué tipo y nivel de
riesgo es aceptable considerar al establecer la estrategia.
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- La posibilidad de que la estrategia y los objetivos de negocio no estén alineados con la mision,
vision y valores clave.

- Eltipo y nivel de riesgo al que la organizacién se expone potencialmente al elegir una estra-
tegia en particular.

- Eltipoy el nivel de riesgo inherente a la ejecucién de su estrategia y al logro de los objetivos
de negocio y a la aceptabilidad de este nivel de riesgo, y en Ultima instancia, del valor.

GESTION DEL RIESGO EMPRESARIAL Y DESEMPENO

La evaluacién del riesgo con respecto a la estrategia y los objetivos de negocio requiere que
una organizacién comprenda la relacién entre el riesgo y el desempefio, lo que en este Marco
se denomina “perfil de riesgo”. El perfil de riesgo de una entidad proporciona una visién global
de los riesgos en relacion con un nivel especifico de la entidad (por ejemplo, a nivel corporativo,
a nivel de unidad de negocio, a nivel funcional) o un aspecto del modelo de negocio (por ejem-
plo, producto, servicio, geografia).

LA IMPORTANCIA DE LA INTEGRACION DE LA GESTION DEL RIESGO EMPRESARIAL

La integracion de la gestion del riesgo empresarial con las actividades y procesos del negocio
se traduce en una mejor informacion que respalda la toma de decisiones y conduce a un mejor
desempefio. Ademas, ayuda a las organizaciones a:

- Anticiparse a los riesgos antes o de manera mas explicita, abriendo mas opciones para ges-
tionar los riesgos y minimizar el potencial de desviaciones en el desempefio, pérdidas, inci-
dentes o fallos.

- |dentificar y persequir las oportunidades existentes y nuevas de acuerdo con el apetito de
riesgo y la estrategia de la entidad.

- Comprender y responder a las desviaciones en el desempefio de manera mas rapida y cohe-
rente.

- Desarrollar y reportar una vision mas integrada y coherente del riesgo a nivel de cartera, per-
mitiendo asi que la organizacion asigne mejor los recursos limitados.

- Mejorar la colaboracion, la confianza y el intercambio de informacion en toda la organiza-
cion.

3. Componentes y Principios del Marco ERM

Como ya se ha expuesto, la sequnda parte del Marco ERM desarrolla los cinco componentes
que se interrelacionan con la gestion del riesgo empresarial y los principios que los integran.
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La figura siguiente, denominada modelo de doble hélice, muestra estos componentes y su re-
lacién con la misién, vision y valores clave de la entidad. Las tres cintas del diagrama de Esta-
blecimiento de la Estrategia y de los Objetivos, Desempefio, y Revision y Monitorizacion,
representan los procesos mas habituales que fluyen a través de la entidad. Las otras dos cintas,
Gobierno y Cultura, e Informacion, Comunicacion y Reporte, representan aspectos de apoyo a
la gestion del riesgo empresarial.

La figura ilustra ademas que, cuando la gestion del riesgo empresarial se integra en el desarrollo
de la estrategia, la formulacion de objetivos de negocio y la ejecucion y el desempefio puede
aumentar el valor.

La gestion del riesgo empresarial no es estatica. Se integra en el desarrollo de la estrategia, la
formulacion de objetivos de negocio y la implantacion de esos objetivos a través de la toma de
decisiones diarias.

GESTION DEL RIESGO EMPRESARIAL

A7\

MISION, VISION Y DESARROLLO FORMULACION IMPLANTACION MEJORA DEL

DE OBJETIVOS
VALORES CLAVE DE LA ESTRATEGIA DE NEGOCIO Y DESEMPENO VALOR

Gobierno Estrategia y Desempefio Revision Informacion,
y Cultura Establecimiento de y Monitorizacion Comunicacion

Objetivos y Reporte

Los cinco componentes son:

@ GOBIERNO Y CULTURA

El gobierno y la cultura forman conjuntamente una base para todos los demas componentes
de la gestion del riesgo empresarial. El gobierno marca el tono en la entidad, reforzando la im-
portancia de la gestion del riesgo empresarial y estableciendo responsabilidades de supervision
al respecto. La cultura se refleja en la toma de decisiones.

@ ESTABLECIMIENTO DE LA ESTRATEGIA'Y DE LOS OBJETIVOS

La gestion del riesgo empresarial se integra en el plan estratégico de la entidad a través del
proceso de establecimiento de la estrategia y de los objetivos de negocio. Con un conocimiento
profundo del contexto empresarial, la organizacién puede comprender mejor los factores inter-
nos y externos y sus efectos en el riesgo. Una organizacion fija su apetito al riesgo en conjuncion
con la definicion de estrategias. Los objetivos de negocio permiten poner en practica la estrategia
y configurar las operaciones y prioridades diarias de la entidad.
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@3 DESEMPERO

Una organizacién identifica y evalla los riesgos que pueden afectar a la capacidad de una en-
tidad para alcanzar la estrategia y los objetivos de negocio. Como parte de esa busqueda, la
organizacién identifica y evalla los riesgos que pueden afectar a la consecucion de dicha es-
trategia y los objetivos de negocio.

Prioriza los riesgos en funcion de su gravedad y teniendo en cuenta el apetito de riesgo de la
entidad. La organizacion entonces selecciona las respuestas al riesgo y efectia un seguimiento
del desempefio considerando posibles cambios. De esta forma, desarrolla una vision de cartera
sobre el nivel de riesgo que la entidad ha asumido para cumplir con su estrategia y conseguir
los objetivos de negocio a nivel de entidad.

() ReVISION Y MONITORIZACION

Al examinar las capacidades y técnicas de gestién del riesgo empresarial y el desempefio de la
entidad en relacién con sus objetivos, una organizacién puede considerar en qué medida las
capacidades y técnicas de gestion del riesgo empresarial han creado valor a lo largo del tiempo
y sequirdn haciéndolo cuando se produzcan cambios sustanciales.

() INFORMACION, COMUNICACION Y REPORTE

La comunicacion es el proceso continuo e iterativo de obtener y compartir informacion en toda
la entidad. La Direccion utiliza informacion pertinente de fuentes internas y externas para facilitar
la gestion del riesgo empresarial. La organizacion aprovecha los sistemas de informacion para
capturar, procesar y gestionar datos e informacion. Al utilizar informacion que se aplica a todos
los componentes, la organizacion informa sobre el riesgo, la cultura y el desempefio.

Dentro de estos cinco componentes hay una serie de principios, como se ilustra en la siguiente
figura. Los principios representan los conceptos fundamentales asociados a cada componente,
y estan redactados de la misma manera que lo harian las organizaciones como parte de las téc-
nicas de gestion del riesgo empresarial de la entidad. Si bien estos principios son universales y
forman parte de cualquier iniciativa eficaz de gestion del riesgo empresarial, la Direccion debe
hacer valer su criterio al aplicarlos.

Gobierno Estrategia y Desempefio Revision Informacion,
y Cultura Establecimiento de y Monitorizacién Comunicacion

Objetivos y Reporte

1. Ejerce la Supervision de 6. Analiza el Contexto 10.Identifica el Riesgo 15.Evalda los Cambios 18. Aprovecha la Informacion y

Riesgos a través del Empresarial 11.Evalta la Gravedad del Significativos la Tecnologia

Consejo de Administracion 7. pefine el Apetito al Riesgo Riesgo 16.Revisa el Riesgo y el 19. Comunica Informacion
2. Establece Estructuras 8. Evalta Estrategias 12.Prioriza Riesgos Desempefio sobre Riesgos

Operativas Alternativas 13.Implementa 17.Persigue la Mejora de la 20.Informa sobre el Riesgo, la
3. Define la Cultura Deseada 9. Formula Objetivos de Respuestas ante los Gestion del Riesgo Cultura y el Desempefio
4. Demuestra Compromiso Negocio Riesgos Empresarial

con los Valores Clave 14. Desarrolla una Vision
5. Atrae, Desarrolla y Retiene anivel de Cartera

a Profesionales

Capacitados
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4. Conclusion

Una organizacién debe contar con medios adecuados para proporcionar a las partes interesadas
de la entidad una expectativa razonable de que es capaz de gestionar el riesgo hasta un minimo
aceptable. Esto se logra evaluando las practicas implantadas para la gestion del riesgo empre-
sarial. Este tipo de evaluacion es voluntario, a menos que la legislacion o regulacion lo establezca
de otro modo.

El Marco proporciona criterios para llevar a cabo una evaluacién y determinar si la cultura, las
capacidades y las técnicas de gestion del riesgo empresarial abordan conjuntamente el riesgo
de no lograr la estrategia de la entidad y los objetivos de negocio asociados. Durante la evalua-
cién, la organizacion considera si:

- Los componentes y principios relativos a la gestion del riesgo empresarial estan presentes y
en funcionamiento.

- Los componentes relativos a la gestion del riesgo empresarial funcionan juntos de forma in-
tegrada.

- Los controles necesarios para poner en practica los principios relevantes estan presentes y
en funcionamiento.

En estas tres consideraciones, el concepto “estar presente” significa que los componentes, prin-
cipios y controles existen en el disefio e implantacion de la gestion del riesgo empresarial para
lograr la estrategia y los objetivos de negocio. “En funcionamiento” significa que estan operando
para lograr la estrategia y los objetivos de negocio. “De forma integrada” se refiere a las inter-
dependencias de los componentes y a su funcionamiento conjunto.

Las organizaciones pueden poner un énfasis diferente en principios especificos y aplicarlos de
manera diferente, dependiendo de los beneficios que una organizacion busque obtener a través
de la gestion del riesgo empresarial. Cuando estos componentes, principios y controles de apoyo
estan presentes y en funcionamiento, la organizacién puede esperar dentro de lo razonable que
la gestion del riesgo empresarial ayude a la entidad a crear, preservar y materializar valor.

En este capitulo se han presentado muy brevemente los principales aspectos del informe Gestion
de Riesgos Empresarial — Integrando Estrategia y Desempefio, siendo recomendable que esta
breve referencia se complete con una lectura reflexiva y en profundidad del informe completo.

También en este caso, el profesional que esté interesado en acreditar sus conocimientos y ex-
periencia en este dmbito puede obtener a través del Instituto la certificacion global en COSO
ERM (Enterprise Risk Management) avalada y ofrecida por los miembros de COSO.
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Creacion, organizacién y funcionamiento de Auditoria Interna

A la hora de crear una funcion de Auditoria Interna, el Instituto Global de Auditores Internos
ofrece una serie de sugerencias y pasos recomendables que se indican a continuacion.

1. Crear una funcion de Auditoria Interna: 16 pasos clave

Paso 1 - Establecimiento de la autoridad de Auditoria Interna

Establecer la autoridad de la actividad de Auditoria Interna y revisar su definicion, asi como las
Normas Internacionales para la Practica Profesional de Auditoria Interna (Normas) para fami-
liarizarse con lo que se requiere.

Paso 2 - Entrevista de Liderazgo

Realizar entrevistas con la Alta Direccion y los presidentes del Consejo de Administracion/Co-
misién de Auditoria, con el objeto de establecer un cauce de comunicacion y entendimiento, de
cara a garantizar que quienes ocupan los primeros puestos en la organizacién tengan una idea
clara de la funcién de Auditoria Interna y calibrar con ellos sus expectativas.

Es necesario aprovechar esta oportunidad para tomar el pulso al entorno que define la cultura
de la organizacién y abordar lo que la gerencia y el Consejo de Administracion consideran los
mayores riesgos para la entidad, teniendo en cuenta los posibles retos futuros junto con los
problemas y oportunidades que ya se han identificado.

Desarrollar un sistema para catalogar la informacion obtenida, incluyendo la fecha y el nombre
de la persona entrevistada, puede ser muy Util para asegurar la disposicion de esta informacién
en el futuro.

En relacion con la determinacién de la estructura mas adecuada y la obtencién de los recursos
optimos necesarios para la creacion del drea de Auditoria Interna, existen diversas considera-
ciones a tener en cuenta. Se recomienda evaluar la orientacidn y las consideraciones adicionales
descritas en el Documento de Posicion del lIA, £/ papel de Auditoria Interna en el aprovisiona-
miento de la actividad de Auditoria Interna.’

Paso 3 - Aprobacion del Reglamento de funcionamiento de la Comi-
sién de Auditoria

Redacte y someta a aprobacion el Reglamento de funcionamiento de la Comisién de Auditoria.
Ningun Reglamento puede abarcar todas las actividades que podrian ser apropiadas para una

1. Global Institute of Internal Auditors. IIA Position Paper: The role of internal auditing in resourcing the internal audit activity.
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Comision de Auditorfa en particular, ni todas las actividades identificadas en un documento mo-
delo seran relevantes para cada Comision.

El Reglamento debe adaptarse a las necesidades de cada Comision y a las reglas de gobierno
corporativo definidas en la organizacion. El Instituto Global tiene a disposicion de sus profesio-
nales un modelo de Reglamento de la Comision de Auditoria?.

Paso 4 - Comprender las necesidades de evaluacién comparativa

Es importante comprender las necesidades de “evaluacion comparativa”, es decir, las especifi-
cidades de la industria en la que opera la organizacion, la posible existencia de grupos espe-
cializados, obtencion de informacién de organizaciones con el mismo tamafio de personal, etc.

Se recomienda obtener la opinion de la Alta Direccion en relacion con la situacion actual del
mercado en el que opera la entidad (identificacion de lideres y rezagados).

Como recoge la siguiente figura, el Instituto Global IIA pone a disposicion de los profesionales
la Suite de inteligencia de auditoria® para obtener mas informacion al respecto.

-~
22 The Institute of
. Internal Auditors
North America
Standards & Guidance Baookstare & Publications Certifications & Qualfications Leamning & Events Membership Services
M Servicss  Audi Inteligence Suits DONATE NOW m
Services

WA
Quaiity

CAE Rescurces
Audit Exacutive Center

Compansanen Sy Benchmark | Assess | Survey ‘Ll |
actimmligenseSute T \.—I i Wk lII-II '

Puise of Internal Audt
Audit Intelligence Suite
As an exclusive preduct developed by The A, the Audit Inteligence Subs (formerly Global Autit Infarmation Network [CAING]

Banchmarking) was designad with intemal suditors in mind, The sute of services festures stakeholder surveys. indridusi and tesm
skills snd — offared & Is carte of bundlad

When 8 tesm of internal sudit business inteligence experts set out to create the Audit Intelligence Suite, Powered by the AEC. they
wanted to provide 8 premium soktion that is

1. Smart= provide valusble information
2. Sensible — ansure infarmation is scbansbis
3. Simple - package e sute of produsts in ane place

As all high-performing and seft-sssessing GAES know — from past behaviors. preferences. snd performance comes predictions,
recommendaions, and rewards. Once you know the results, youl better know how to refine your function

2. Global Institute of Internal Auditors: Model Audit Committee Charter.

3. Global Institute of Internal Auditors. Audit Intelligence Suite
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Es de especial relevancia conocer la cultura y la perspicacia comercial de la empresa. Ello pro-
porciona una perspectiva general del entorno de control y de la madurez de riesgo de la com-
pafifa, lo que permitird al auditor interno contar con informacion cualitativa relevante para
determinar su enfoque y desarrollar el marco del departamento de Auditorfa Interna.

Paso 5 - Revision de politicas y procedimientos

Obtenga y revise las politicas y procedimientos con los que cuenta su organizacion, especial-
mente la Normativa Interna relativa al Gobierno Corporativo. Segun el Marco Internacional para
la Préctica Profesional de la Auditoria Interna (MIPP), el Director de Auditoria Interna (DAI) debe
desarrollar politicas y procedimientos para regular, estandarizar y documentar las actividades
de Auditoria Interna.

Aunque no deben limitarse a la relacién que se detalla a continuacion, el conjunto de politicas
debe cubrir, al menos: la elaboracion del Plan Anual de Auditorfa; el proceso de aprobacion del
mismo; el Risk Assessment; |a ejecucion de las auditorfas; la elaboracién de los informes de au-
ditorfa, el sequimiento de recomendaciones (follow up), el reporting a las diferentes partes in-
teresadas, garantia de calidad, etc.

Las politicas y procedimientos deberan ser aprobados por la Comision de Auditoria.

Paso 6 - Problemas de control

Es recomendable poner en comin con los auditores externos los problemas de control interno
mas significativos, abiertos y cerrados, que pueden haber sido identificados durante las revisiones
realizadas en el ejercicio de la actividad de Auditoria Interna.

Paso 7 - Desarrollo del “universo de auditoria”

El concepto de "“universo de auditoria” hace referencia al listado de todas las entidades y areas
auditables.

Paso 8 - Mapa de procesos/operaciones principales

Es critico realizar un mapeo de los principales procesos/operaciones dentro de la organizacion.
También es necesario llevar a cabo reuniones con los responsables de los distintos departa-
mentos involucrados en las operaciones, incluidos los de tecnologias de la informacién, para
comprender sus riesgos y preocupaciones.
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Paso 9 - Desarrollar la evaluacion de riesgos (Risk Assessment)

Debe realizarse una evaluacion de los riesgos de la organizacion, una evaluacion a nivel macro,
que incluya factores de riesgo tanto externos como internos.

Paso 10 - Desarrollar el Estatuto de la funcion de Auditoria Interna

Redacte y someta a aprobacion el Estatuto de la funcion de Auditoria Interna. Es critico asegu-
rarse de que tanto la Alta Direccion como la Comision de Auditoria revisan y aprueban el docu-
mento.

Para elaborar este Estatuto se pueden consultar las recomendaciones que incluye el Marco In-
ternacional para la Préactica Profesional de la Auditoria Interna (MIPP), el documento Mode/ In-
ternal Audit Activity Chartery el World-Class Tools for Building an Internal Audit Activity, 2nd
Edition®.

Con caracter adicional, siempre se recomienda consultar las webs del Instituto Global y el Ins-
tituto de Auditores Internos de Espafia, ya que en ellas se recopilan diferentes recursos y mues-
tras adicionales, siempre Utiles para la labor del auditor interno.

Paso 11 - Elaborar el presupuesto

La Comision de Auditoria es responsable de aprobar el presupuesto de Auditoria Interna. Este
presupuesto debe ser adecuado y suficiente para atraer y retener a los profesionales necesarios,
asi como para proporcionar los recursos suficientes para que el rea pueda desarrollar las ac-
tividades funcionales que tiene encomendadas.

Paso 12 - Desarrollar un Plan de Auditoria

Una vez realizada la evaluacién de riesgos (Risk Assessment), el auditor interno dispondra de
la informacion necesaria para poder desarrollar un Plan de Auditoria que contemple tanto las
actuaciones que se prevén llevar a cabo en ese periodo, como el alcance y el resto de informacion
relevante.

Las revisiones planificadas en el periodo de tiempo asignado (generalmente un afio) dependeran
de los riesgos identificados, junto con los recursos y el personal de los que disponga Auditoria
Interna.

4. Global Institute of Internal Auditors.1. International standards for the Professional Practice of Internal Auditing (Standards). 2. Model
Internal Audit Activity Charter. 3. World-Class Tools for Building an Internal Audit Activity, 2nd Edition.
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Es muy recomendable dejar tiempo en el Plan de Auditoria para poder incorporar las solicitudes
de trabajos adicionales que lleguen desde la Direccion o la Comision de Auditoria (la practica
habitual es dejar para este cometido un 10% del tiempo).

Paso 13 - Contratacion del personal y desarrollo de un plan de ca-
pacitacion

Auditoria Interna necesita contar con un equipo de personas cualificado cuyo nimero y perfiles
dependera enormemente de la dimensién y el tipo de organizacion de la que se trate, asi como
de las actividades de Auditorfa Interna que puedan desarrollarse externamente. Ademas, es ne-
cesario desarrollar un plan para la capacitacion del equipo, asegurandose de que el personal
cubre la gama de conocimientos y experiencia necesarios, segun la evaluacion de riesgos que
se ha determinado previamente.

Otra opcion para considerar es la externalizacion de algunas partes del Plan de Auditoria a pro-
veedores de servicios, o utilizar profesionales internos de otras &reas de la organizacién. Para
profundizar sobre estos aspectos, se recomienda consultar el documento £/ papel de la auditoria
interna en el aprovisionamiento de la actividad de auditoria interna®,

Paso 14 - Garantizar la cooperacion

Es importante tener siempre presente la necesidad de mantener una colaboracién y un didlogo
fluido con los principales stakeholders, desde las distintas areas de la organizacion a otros gru-
pos de interés relevantes. Un documento de interés para los auditores internos que trata esta
cuestion, también del Instituto Global, es All in a day’s work®, el cual se recomienda consultar
para profundizar en este asunto.

Paso 15 - Establecimiento de mecanismos de reporting de informes
de mejores practicas

Auditoria Interna tiene que sentarse con la Alta Direccion para definir mecanismos de reporting
de informes de mejores practicas, a efectos de garantizar la promocién de Auditoria Interna a
lo largo de toda la organizacion.

Con cardcter adicional, se debe desarrollar una metodologia para efectuar el seguimiento de
las recomendaciones de auditorfa y realizar una medicion del desempefio de los profesionales
que forman del departamento.

5. Global Institute of Internal Auditors. I1A Position Paper: The role of internal auditing in resourcing the internal audit activity.

6. Global Institute of Internal Auditors. All in a day’s work.
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Paso 16 - Establecimiento de un programa de garantia de la calidad

Para llevar a cabo esta tarea, es recomendable consultar la gufa practica para establecer un
programa de garantia de la calidad: Practice Guide: Quality Assurance and Improvement Pro-
gram’.

Es importante destacar también la relevancia del Tone at the top, un componente vital antes
de establecer cualquier funcién, especialmente en el caso de Auditoria Interna. Los auditores
internos necesitan el maximo apoyo de la Alta Direccién y del Consejo de Administracion en el
establecimiento y creacion de la funcién de Auditoria Interna. Solo de esta manera se puede
preservar la necesaria independencia y objetividad que caracterizan a esta funcion.

Crear una funcion de Auditoria Interna: otros aspectos
relevantes

2.1 Estructura del departamento

Ademas de los detalles mencionados en el paso 2 (Entrevista de liderazgo), a la hora de
determinar la estructura del departamento es importante tener en mente algunas pre-
guntas importantes que ayudaran a moldear la funcion. Se citan a continuacion algunas
de esas cuestiones:

- (En qué parte de la estructura de la organizacion se ubicara Auditorfa Interna?

- (A quién debe informar?

- ¢Quién tendra la decisién de contratar o despedir auditores internos?

Finalmente, a los efectos de disponer de un area de Auditoria Interna actualizada y que
verdaderamente aporte valor a sus stakeholders y al conjunto de la entidad, seria nece-
sario alinear el departamento de Auditoria Interna con las actuales exigencias del entorno
empresarial (dinamismo, digitalizacién, etc) y crear un area con la mayor agilidad y rele-
vancia posible.

2.2 Desarrollo de la actividad del area
Para determinar el desarrollo de la actividad de Auditoria Interna hay que tener en cuenta
algunos aspectos relevantes como:
AUDITORIA INTERNA COMO ROTACION

Es necesario buscar la aprobacion ejecutiva para instituir un Programa de Rotacion, en-
tendido como una iniciativa de desarrollo profesional que permite a los no auditores in-

7. Global Institute of Internal Auditors. Practice Guide: Quality Assurance and Improvement Program.
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corporarse a Auditorfa Interna para posteriormente regresar a sus puestos asignados re-
gularmente.

Gracias a esta iniciativa, el equipo de auditores internos podria incluir auditores tradicio-
nales, asi como también miembros del area de finanzas, de Tl, de operaciones o de otras
partes de la organizacion, que complementaran los conocimientos, experiencia y puntos
de vista para dotar de una mayor calidad a los trabajos de Auditoria Interna.

Hacer que los miembros de otros equipos ganen experiencia en auditoria interna impul-
sara tanto el valor de esta funcion como una mejor concienciacion y comprension del
riesgo en toda la organizacion. Por supuesto, la rotacién puede y debe funcionar en ambos
sentidos. El hecho de que los auditores internos pasen temporalmente a otros departa-
mentos les permite obtener mas experiencia y conocimiento sobre otras partes del nego-
cio. Tendran una mejor vision y perspectiva de la organizacion, aunque nunca deben
perderse de vista los rasgos que definen a estos profesionales: independencia, integridad
y objetividad.

EQUIPO DIVERSO CON UN PLAN DE RECURSOS DE ORIGEN COMPARTIDO

Una solida funcion de Auditorfa Interna tiende a complementar su equipo central con au-
ditores invitados rotativos que trabajan con los expertos en la materia. Un grupo mas di-
verso puede percibir y aportar puntos de vista diferentes y dar asi respuesta a cuestiones
de auditoria mas amplias y complejas y proporcionar una mejor vision de la empresa en
su conjunto. La diversidad en el equipo, y en la funcion, se traduce en mayores y diferentes
experiencias y valiosas perspectivas.

CENTRARSE EN LAS COMPETENCIAS, NO SOLO EN LAS HABILIDADES

Las habilidades técnicas son ciertamente importantes para los profesionales de Auditoria
Interna, pero las competencias y habilidades sociales (soft skills) marcan la diferencia
cuando se trata de reaccionar ante necesidades cambiantes y trabajar en proyectos to-
talmente nuevos.

Auditorfa Interna es una funcion que requiere desarrollar capacidades especificas para
lidiar con la ambigiiedad y el aprendizaje sobre la marcha. También se precisan altas dosis
de creatividad para resolver como enfrentarse a desafios inesperados.

La necesidad de interaccion y didlogo fluido con los responsables o gestores de los pro-
cesos y otras partes interesadas brinda a los auditores la oportunidad de perfeccionar
sus capacidades de gestion de relaciones y gestidn de proyectos.

Gestionar esta comunicacion es clave en Auditoria Interna, que debe saber como dar la
informacion correcta a las personas adecuadas en el momento adecuado, para lograr un
cambio positivo. Tampoco sobra el conocimiento de las cualidades de liderazgo, incluida
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la perspicacia para comprender una situacion y hacer recomendaciones practicas que
deben implementarse con éxito.

Un departamento que se concentre en las competencias clave, y no se quede solo en un
conjunto de habilidades, tiene mas probabilidades de convertirse en una fuente de valor
para la empresa.

APOYO'Y ENLACE A UN PROGRAMA ERM

Para poder auditar eficazmente los riesgos de toda la empresa, Auditoria Interna debe
conocer esos riesgos. Esto significa que la funcion debe apoyar o ayudar a desarrollar un
programa de Gestion de Riesgos Empresariales (ERM). Sin esto, Auditoria Interna corre
el riesgo de tener un Plan de Auditoria que solo aborde los riesgos que ella misma conoce,
no los principales riesgos que realmente afectan a la organizacion.

Para que funcione bien, un programa ERM debe promover la alineacion entre las activi-
dades de auditoria y los objetivos de negocio. Mantener esta alineacién es un proceso
continuo.

NADA ES NO AUDITABLE

Auditoria Interna puede tender a trazar una linea alrededor de lo que ya sabe auditar y
declarar que nada mas es auditable. Esto llevaria a perder la oportunidad de realizar au-
ditorfas muy relevantes para la organizacion.

Practicar la mentalidad de que “nada es no auditable” puede ser enriquecedor, pero tam-
bién intimidante, por eso se necesitan competencias y un equipo diversificado.

No cabe duda de que es mas facil y seguro auditar las mismas cosas conocidas afio tras
afio, pero descubrir cémo auditar algo nuevo, aun siendo retador, permitira desarrollar
competencias valiosas.

BUSQUE Y TENGA EN CUENTA A OTROS PROVEEDORES DE ASEGURAMIENTO

Los auditores internos viven su dia a dia pegados a los riesgos, lo que a veces puede
llevar al error de pensar que son los Unicos que entienden el riesgo y brindan seguridad.
Pero no es asi.

Un equipo de Auditoria Interna que esté bien integrado con otros departamentos apro-
vechard estas sinergias para trabajar y comprender a otros proveedores de aseguramiento.
Adoptar esta mentalidad y esta metodologia de trabajo permite proporcionar una mayor
cobertura de riesgos.
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GESTION PROACTIVA DE LAS RELACIONES

Auditoria Interna no puede auditar de manera efectiva desde una torre de marfil. Es ne-
cesario bajar al suelo, recorrer el terreno. Hay que escuchar y hablar con las personas de
la organizacion para aprender sobre ellas y comprender cémo se les puede ayudar con el
trabajo, tanto a ellas como al negocio.

Al trabajar incansablemente para construir y mantener relaciones con todos los niveles
de empleados y partes interesadas, los auditores internos tomaran mas conciencia y ten-
dran mejor vision sobre lo que es mas relevante en su organizacion.

VINCULAR OBJETIVOS INDIVIDUALES Y DE EQUIPO CON LAS PRIORIDADES ESTRA-
TEGICAS

A nivel individual y departamental, Auditoria Interna necesita ampliar sus aspiraciones
mas alla de cumplir con la descripcion de su trabajo. Es importante saber cémo podrian
alinearse los objetivos de Auditoria Interna con la estrategia de la organizacion y esta-
blecer objetivos especificos con métricas de rendimiento para su monitorizacion.

Si, por ejemplo, el objetivo de una entidad es la eficiencia operativa, quizas Auditoria In-
terna pueda centrar sus prioridades en crear un programa de auditorfa mas agil para aho-
rrar costes.

CONSULTORIA CON MENTALIDAD DE SERVICIO AL CLIENTE

No siempre se recuerda que el auditor interno es como un consultor: un profesional que
da opiniones y consejos profesionales, o sirve como asesor.

Esta mentalidad de servicio al cliente posiciona a Auditorfa Interna como un asesor de
confianza que quiere aprender y conocer las actividades desarrolladas por los distintos
profesionales y departamentos de la organizacién, con el objeto de ayudarlos a encontrar
formas de mejorar.

El rol de consultor también puede ayudar al Director de Auditoria Interna a administrar
el departamento como una empresa, creando un presupuesto y una planificacién para
cada proyecto, reservando un porcentaje de horas para cumplir con la gestion de peticio-
nes especificas de otras areas.

Cuando Auditorfa Interna se ve a si misma con rol de consultorfa, puede ahorrar tiempo
y costes, a la par que construye relaciones sélidas con sus propios clientes internos.

TECNOLOGIA PARA AUTOMATIZAR PROCESOS

Como en otras funciones y departamentos de la organizacion, Auditoria Interna puede
aprovechar la tecnologia para automatizar las tareas manuales mas repetitivas y liberar
tiempo para realizar actividades de mayor valor agregado.
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También puede ayudar a las organizaciones a identificar oportunidades para integrar
la automatizacion en los procesos y funciones del negocio.

La automatizacién puede conducir a una mayor eficiencia en los controles de monito-
rizacién; mejor visibilidad para todas las partes interesadas y ahorros significativos de
tiempo y costes que se pueden dedicar a proyectos que impulsen el valor de la orga-
nizacion.

Hacer las mismas evaluaciones y auditorias afio tras afio es costoso, pero mas facil que
aventurarse en nuevas necesidades para, de esta manera, hacer la funcion de Auditoria
Interna mas agil y relevante. Incluso asumiendo que esas nuevas auditorias no sean
tan giles, en el sentido de rapidas, porque se esta auditando algo que hasta ahora no
se habia afrontado, debido a que se situaba en el cajon de lo “no auditable”. Este
cambio de mentalidad y de vision requiere desarrollar un importante grado de tolerancia
a la ambigiiedad. Y también debe contar con el apoyo de la organizacion, de los clientes
—los auditados—y de los grupos de interés, que deben entender que las auditorias nue-
vas no seran tan rapidas, pero si mas relevantes para la organizacion.

Los beneficios de este giro en la concepcion de Auditoria Interna pueden ser significa-
tivos. Centrandose en las competencias, desarrollando relaciones solidas, cultivando
una mentalidad de servicio de consultoria, alineando las metas de Auditoria Interna
con los objetivos de la compafiia. .. Todo ello ayudara a desarrollar una funcién de Au-
ditorfa Interna que sea muy relevante y un departamento atractivo para los profesio-
nales que quieren aprender y aportar valor al negocio desde su ambito de actuacion.
Con un equipo adecuado y diverso, una funcion agil y relevante posicionaré a Auditoria
Interna como lider dentro de la empresa.
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Metodologia de Auditorfa Interna

Antes de comenzar conviene dejar perfectamente identificados algunos conceptos que se ma-
nejan a lo largo de este capitulo, que recoge las técnicas utilizadas por los auditores internos;
una de las cosas que los distingue de otros profesionales en el desarrollo de sus trabajos.

Precisamente, la unidad de Auditoria Interna debe recoger en su Manual de Procedimientos los
procesos y técnicas a sequir que guian su actividad, tal y como establece la Norma 2040. Cada
unidad debera definir cudl es su propia metodologia, de acuerdo con el entorno, cultura y modo
de operar de la compafiia. En organizaciones mas innovadoras, con velocidad de respuesta al
mercado y flujos de comunicacion que requieren rapidez, Auditoria Interna necesita ofrecer con-
clusiones a un ritmo que acompafie al negocio, lo que exige adoptar metodologias de trabajo
mas agiles (metodologia Agile) para adecuar asi los proyectos de auditoria a los objetivos de la
compafia y ser generadores de valor.

Hay que distinguir entre las técnicas y los procedimientos de Auditoria Interna: las primeras no
son exclusivas de la funcién, pero los segundos si le son especificos y propios.

1. Técnicas de Auditoria Interna

En la actualidad, un departamento moderno y profesional de Auditoria Interna hace uso de di-
versas técnicas y no puede decirse que ninguna de ellas sea exclusiva y propia, porque los con-
ceptos basicos en los que se apoya un auditor interno para sus investigaciones son el sentido
comdn, la légica y la razon.

El matiz diferenciador es que, cualquiera que sea la técnica empleada, el auditor interno debe
persequir la evidencia, el hecho probado, o llegar a conclusiones que sean de muy dificil rechazo
en virtud de un razonamiento ldgico impecable.

Auditoria Interna emplea principalmente las Tecnologias de Informacién (T1), el andlisis continuo
de informacion y la Estadistica, pero también técnicas socioldgicas, como encuestas, sondeos,
entrevistas, y técnicas analiticas y matematicas para el planteamiento y estudio de problemas
que pueden concretarse en formulas, ecuaciones o identidades.

En relacion con las Tl, la automatizacion de los controles (auditoria continua), a través de la ro-
bética o de la Inteligencia Artificial, asi como el uso de herramientas para el anéalisis masivo de
datos (Big data o Data Mining), son aspectos clave en el desarrollo de sus procesos y que no
pueden quedarse fuera del ambito de actuacion de Auditoria Interna. El Capitulo X desarrolla
el uso de estas tecnologias por parte de la funcion de Auditoria Interna.

Otra diferencia respecto a otros profesionales es que los auditores internos pueden y deben
trabajar con una mentalidad objetiva y desde una posicion de independencia para expresar su-
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gerencias y recomendaciones, que seran o no aceptadas como Utiles y oportunas para la orga-
nizacién, pero que, en principio, pueden hacer llegar a sus destinatarios libre y directamente.

Hay una serie de métodos de trabajo que son especificos de Auditoria Interna, entre los que ci-
tamos:

- Planificacion y programacion de trabajos e investigaciones obligatorias.

- Bulsqueda de la evidencia o certeza de las conclusiones.

- Evaluacion y determinacién de los riesgos.

- Recogida de informacién en papeles de trabajo (PPTT) normalizados.

- Verificacion sistematica de la informacién recogida.

- Pruebas de cumplimiento para asegurar la adecuacion de los procedimientos.
- Pruebas en general para la comprobacién de situaciones.

- Circularizacién o comprobacion efectiva de informacién financiera y de todo tipo con el ex-
terior de la organizacion.

- Cumplimiento de las normas.

- Uso de cuestionarios de control interno.

METODOS Y PROCESOS DE TRABAJO ESPECIFICOS DE AUDITORIA INTERNA

Indagacion.
Consiste en la averiguacion mediante entrevistas directas con el personal del drea auditada o
con terceros que tengan relacién con las operaciones de ésta (evidencias testimoniales).

Encuestas y cuestionarios.
Aplicacion de preguntas relacionadas con las operaciones, para conocer la verdad de los hechos,
situaciones u operaciones (evidencias documentales, testimoniales).

Observacién.
Verificacion ocular de operaciones y procedimientos durante la ejecucion de las actividades ob-
jeto de revision (evidencias fisicas).

Comparacion.
Andlisis entre las operaciones realizadas y las definidas para determinar sus relaciones e iden-
tificar sus diferencias y semejanzas (evidencias analiticas).

Revision selectiva.

Examen de las caracteristicas importantes que debe cumplir una actividad, informe o documento,
seleccionandose asi parte de las operaciones que seran evaluadas o verificadas en la ejecucion
de la auditoria (evidencias analiticas).
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Evaluacion.
Conjunto de actividades que permiten documentar la forma en la que se ejecuta un procedi-
miento (evidencias documentales, testimoniales).

Rastreol/ tracking.
Seguimiento de una operacion, a través de la documentacién respectiva, a fin de conocer y eva-
luar su ejecucion (evidencias analiticas).

Revision de célculos matematicos.
Verificacion de la exactitud aritmética de las operaciones contenidas en los documentos (evi-
dencias analiticas y documentales).

Confrontacion.

Cotejo de la informacion contenida en los registros contra el soporte documental para confirmar
la veracidad, exactitud, existencia, legalidad y legitimidad de las operaciones realizadas (evi-
dencias analiticas y documentales).

Métodos estadisticos.

Muestreo estadistico o no estadistico, 0 combinacién de ambas. Estos métodos aseguran que
todas las operaciones tengan la misma posibilidad de ser seleccionadas y que la seleccién re-
presente significativamente la poblacion o universo (evidencias analiticas).

Confirmacién.

Corroboracién de la verdad, certeza o probabilidad de los hechos, situaciones, sucesos u ope-
raciones mediante datos o informacion, obtenidos de manera directa y por escrito del personal
que participa o ejecutan las tareas sujetas a verificacion (evidencias documentales).

Comprobacion.

Confirmacién sobre la veracidad, exactitud, existencia, legalidad y legitimidad de las operaciones
realizadas por la organizacion auditada, mediante el examen de los documentos que las justi-
fican (evidencias documentales).

Conciliaciones.
Examen de la informacion emanada de diferentes fuentes con respecto a una misma operacion
o actividad, a efectos de hacerla concordante (evidencias analiticas).

Tabulacién.
Agrupacion de resultados importantes obtenidos en areas, segmentos o elementos analizados,
para soportar conclusiones (evidencias analiticas).

Comunicacion.
Obtencion de informacion directa y por escrito de un sujeto externo a la entidad auditada (evi-
dencias testimoniales).
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Andlisis.

Separacion de los elementos o partes que conforman una operacién, actividad, transaccién o
proceso, con el proposito de establecer sus propiedades y conformidad con los criterios de orden
normativo y técnico (evidencias analiticas).

Anadlisis de tendencias y comparacion con los indicadores.

Permite medir la eficiencia y economia en la gestion de los recursos, la eficacia y efectividad de
los bienes producidos o de los servicios prestados o el grado de satisfaccion de las necesidades
de los usuarios o beneficiarios (evidencias analiticas).

Analisis de soportes informaticos.
Evaluacion de los elementos logicos, programas y aplicaciones utilizados por el auditado (evi-
dencias informaticas).

Inspeccion.

Examen fisico y ocular de los activos tangibles o de hechos, situaciones, operaciones, transac-
ciones y actividades aplicando la indagacion, observacion, comparacion, rastreo, analisis, tabu-
lacion y comprobacion (evidencias fisicas).

Adicionalmente podran utilizarse METODOS AUXILIARES que complementen los procedimientos
ya citados. Destacamos a continuacion algunos de ellos:

Pruebas selectivas a criterio del auditor interno.

Se seleccionara una muestra representativa del universo a analizar con la finalidad de simplificar
las labores de muestreo, verificacion o examen. La cantidad y caracteristicas de las unidades
elegidas estaran vinculadas con el conocimiento que pueda tener el auditor interno del control
interno vigente.

Pruebas selectivas por muestreo estadistico.
Se aplicardn métodos matematicos para determinar el tamafio minimo de la muestra que per-
mita cuantificar el grado de riesgo que resulta de examinar sélo una parte del universo.

Tal y como mencionabamos anteriormente, el uso de nuevas tecnologias de mineria de datos
permite analizar poblaciones en su conjunto en lugar de utilizar muestras selectivas. El reto sera
adaptar a los equipos de Auditoria Interna para que cuenten con las habilidades y formacion
necesarias para el uso de las nuevas técnicas basadas en los sistemas de informacion.

El criterio profesional del auditor interno y su experiencia determinaran la combinacion de préc-
ticas y procedimientos, segun los riesgos y otras circunstancias, con vistas a obtener la evidencia
necesaria y la suficiente certeza para sustentar sus conclusiones y opiniones de manera obje-
tiva.
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2. Procedimientos de Auditoria Interna

En general, llamamos procedimiento a los pasos que deben sequirse para la ejecucién de acti-
vidades repetitivas, y aplicado al terreno de la auditoria interna, sus procedimientos son aquellos
que obligatoriamente han de emplear estos profesionales cuando hagan informes de auditoria,
de conformidad con las normas que rigen la profesion. Reiterando que debera ser cada unidad
de Auditorfa Interna quien debera definir esos procedimientos, bajo el espiritu y criterios defi-
nidos por las Normas y en funcion del entorno y cultura de su organizacién, y siempre con el
Gltimo objetivo de cumplir con la mision de la profesion, para la mejora y proteccion del valor
de la organizacion.

Las mencionadas normas determinan los procedimientos de planificacion (Norma 2200); de
desempefio del trabajo de Auditoria Interna (Norma 2300); de comunicacion de resultados
(Norma 2400); de seguimiento de recomendaciones (Norma 2500); de coordinacién y con-
fianza con otras lineas de aseguramiento (Norma 2050) y de programas de aseguramiento
y mejora de la calidad (Norma 1300).

Tomando las normas como referencia y punto de partida, los procedimientos deben elaborarse
por escrito en cada unidad de Auditoria Interna y en cada organizacién y ser incorporados al
Manual de Auditorfa.

El procedimiento para la iniciacion y desarrollo de informes de auditoria se articula en torno
a los siguientes hitos o pasos sucesivos:

- Determinacion de su finalidad y objetivos.

- Precisar su alcance.

- Consequir la informacion previa necesaria sobre lo que se audita.

- Planificacion del trabajo a desarrollar para satisfacer la finalidad del informe y alcanzar sus
objetivos.

- Llevar a cabo los trabajos de recogida de informacion y documentacion, que puedan efec-
tuarse antes de la presentacion de los auditores in situ.

- Comienzo de la auditoria, presentacion ante los auditados y cumplimiento de la planificacion
establecida.

- Andlisis y sintesis de la informacién y documentacion obtenida.

- Verificacion de cuanto se ha recogido.

- Comprobacién de que se han alcanzado los objetivos sefialados y la finalidad del Informe.
- Conclusién y emision de recomendaciones.

- Elaboracion del borrador del informe.
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- Revision detallada del mismo por parte de Auditoria Interna.
- Distribucién del borrador.
- Discusién del borrador y obtencién del plan de accion por parte de los auditados.

- Distribucion del informe final a la Comision de Auditoria, a la direccion y a los auditados,
segln el procedimiento establecido.

En este procedimiento, que es el método profesional de Auditoria Interna, es posible diferenciar
en el ciclo de la auditoria SEIS PASOS BASICOS:

1. Evaluacion preliminar. Para la familiarizacion y conocimiento con y de lo que se audita.
2. Elaboracién del programa de trabajo.

3. Presentacion e informacion a los auditados (Kick-off meeting).

4

. Trabajo de campo. Desarrollo de la planificacion establecida y verificacion de la informacion
obtenida.

Ul

. Elaboracién del informe y discusion.

6. Seguimiento de las recomendaciones.

A la hora de desarrollar estos pasos, se puede optar por DOS FORMAS DIFERENTES DE PRO-
CEDER:

- Por un lado, una ejecucién del ciclo de auditoria aqui descrito de principio a fin, con una in-
teraccion principal con el auditado en el momento de la planificacion (paso 3) y otra interac-
cién final (paso 5) con la discusion del informe.

- Por otro lado, también se puede sequir la metodologia agile, basada en acelerar los ciclos de
la auditorfa, con interacciones reiteradas con el auditado, de forma que el programa de trabajo
se divide en ciclos completos de auditoria en si mismos.

- 3. Ciclo de auditoria: analisis de los seis pasos clave

Veamos ahora en detalle cada uno de los seis pasos identificados anteriormente, diferenciando
las dos metodologias que sefialamos.

3.1 Evaluacion preliminar (Familiarizacion)

Un auditor interno ha de conocer con cierta profundidad y certeza los riesgos que tienen
0 que pueden producirse en el &rea o actividad concreta que se audita, las funciones y
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responsabilidades asignadas, la informacién de reporte que periédicamente envia a la
direccion de la organizacion y la que recibe, su estructura organica, las normas y legisla-
cién que le afectan, entre otros aspectos. Supongamos que estamos auditando algo por
primera vez: lo que se busca es un conocimiento lo mas amplio y certero posible del en-
torno de control y de lo que se audita, para que el auditor sea capaz de hablar el mismo
lenguaje de los auditados.

Con este bagaje, el auditor interno podra adentrarse en campos de actividad sobre los
cuales, por lo general, carece de conocimientos profundos. Sin esa familiarizacion previa,
los auditados podrian no reconocer al auditor interno ninguna autoridad. Y llevar a cabo
esa evaluacion preliminar es lo que dice la Norma 1210 sobre aptitud y cuidado profe-
sional. El equipo de auditoria, en su conjunto, debe reunir los conocimientos necesarios
para llevar a cabo la evaluacion del trabajo y, en caso contrario, subcontratar dichos ser-
vicios, siempre bajo los requisitos de independencia y competencia que recoge la Norma
2050.

Las técnicas sociolégicas y de inteligencia emocional son necesarias porque permiten que
el auditado perciba que el auditor que le entrevista entiende su lenguaje, conoce de lo
que se esta hablando y sabe lo que tiene que preguntary el como y el por qué lo hace.
Solo asi la comunicacion entre ambos fluira sin obstaculos.

Esto, recogido en la metodologfa, es perfectamente vélido también para los auditores in-
ternos que llevan tiempo ejerciendo en una misma organizacién y que, consecuentemente,
tienen una vision de conjunto de sus actividades y conocen a sus responsables, asi como
el contenido funcional y procesos de cada unidad. Aunque estos auditores internos tengan
mucho tiempo y trabajo ganado porque estan familiarizados con la compafiia, la velocidad
de los cambios en el mercado y la innovacién constante hace recomendable informarse
previamente antes de iniciar una auditorfa. No olvidemos ademés que los periodos que
transcurren entre cada auditoria son, en general, largos. Y aunque fueran cortos, pueden
producirse cambios relevantes en los riesgos que afrontan dichos procesos.

La familiarizacion, o recogida de informacion previa. no tiene que plantear excesivas di-
ficultades a los auditores internos. Por ello citaremos, sin entrar a mas detalles, algunas
observaciones que nos parecen oportunas y Utiles:

- Examinar toda la informacion que emite y que recibe el area, actividad, departamento
auditado, etc.

Analizar los sistemas informatizados y su conexién con la informatica corporativa.

Conocer posibles problemas de personal informandose en la unidad de personal y
RRHH.

- Ver los presupuestos (gestion previsional) en lo referente a lo que se audita.
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- Cerciorarse de que existen o no regulaciones que les afecten y en qué medida.
- Si hubo auditorias anteriores, verificar el cumplimento de las recomendaciones.

- Conocer los objetivos que la direccion de la organizacién ha elaborado para la unidad,
area o actividad auditadas.

Son diversas las posibles técnicas que se pueden utilizar dentro de la metodologia agile
para ayudar a organizar y fomentar el entendimiento de los procesos. Una de ellas se co-
noce como Canvas Project, y Auditorfa Interna puede utilizarla para obtener los elementos
necesarios para la fase de familiarizacion. En esta fase, el auditor interno debe identificar
los diferentes aspectos recogidos en el Panel:

- Descripcion del drea/proceso auditado, cuales son sus objetivos y riesgos iniciales iden-
tificados.

- Qué importancia tiene para la compafiia.
- Cudl es la proposicion de valor de la auditorfa.

- Qué sistemas principales se ven impactados, legislacion implicada o requisitos finan-
cieros.

- Quiénes son sus principales clientes.

- Qué métricas utiliza para su sequimiento tanto el 4rea, como los que utilizara Auditoria
Interna para medir el éxito de la auditoria.

- Alcance definido para lograr el objetivo de la auditorfa.

- Definicién de los riesgos y controles y su priorizacion segun la planificacion de sprints
(unidad de tiempo predefinida, normalmente dos semanas); siendo éste el embrion de
lo que serd el siguiente paso “programa de trabajo”, que veremos a continuacion.

- Principales partes interesadas de la auditorfa.

Elaboracion del Programa de Trabajo

Una vez finalizada la fase de evaluacion preliminar o descubrimiento, el auditor debe de-
sarrollar y detallar el programa de auditorfa. Un programa de Auditoria Interna ha de re-
flejar los distintos pasos y operaciones necesarios para conseguir los objetivos establecidos
en la planificacion general de un informe de auditoria.

Su finalidad es servir de guia de los procedimientos a seguir durante el curso de la audi-
toria, y es como una especie de recordatorio de las sucesivas fases de la misma, a fin de
no dejar nada a la improvisacion, ni olvidarse de aspectos importantes a tener en cuenta
mientras se efectla el informe.
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La Norma 2200 - Guia de implementacién 2201 indica que los programas deben:

- determinar los procedimientos para la recogida, analisis, interpretacion y documenta-
cién de la informacién obtenida;

- establecer los objetivos de la auditoria;
- idem el alcance y el grado de las pruebas necesarias para alcanzar los objetivos;

- identificar los aspectos técnicos, riesgos, procesos y transacciones que habran de revi-
sarse, y

- determinar la naturaleza y la extension de las pruebas.

Los objetivos de un informe de auditorfa son las finalidades que persiguen los auditores
internos con los trabajos de informacion, estudios, investigacion, analisis y verificacion
que llevan a cabo en el curso de la auditoria.

El alcance debe precisar hasta donde se ha querido llegar con la auditoria correspondiente
y el enfoque o perspectiva de los auditores; en suma, la amplitud y profundidad de los
trabajos realizados. Los objetivos y los procedimientos utilizados en un informe —que son
los medios para conseguir dichos objetivos—tomados en su conjunto delimitan el alcance
de un informe de Auditoria Interna. En el Anexo 11 se indican ejemplos de programas de
Auditorfa Interna.

La forma de documentar el programa de trabajo, pudiera ser a través de un documento
de planificacion, o bien a través de la aplicacién de metodologia de trabajo agile, en lugar
de definir un programa de trabajo exhaustivo para el cumplimiento de un objetivo final,
se plantea el uso de un listado de historias de usuario, como unidad basica minima que
aporta valor a la auditoria, recogiendo riesgos/procesos (backlog) a ser evaluados como
areas concluibles en si mismas, de forma que el objetivo sea entregar comunicaciones fi-
nales parciales como minimo producto viable (MPV), acortando asi los tiempos de reporte
y comunicacién final.

El backlog de auditoria (el programa de trabajo), se conformaré del listado de historias
de usuario, las cuales deben tener suficiente detalle para ser analizadas y concluidas, in-
cluyendo los riesgos, complejidad y relevancia.

Presentacion e informacion a los auditados (Kick-off meeting)

Es un momento crucial del procedimiento de Auditoria Interna. De este paso depende en
buena parte conseguir o no un clima de auténtica cooperacién de los auditados, que son
los que tienen que facilitar la informacién y documentacion necesarias y —que no se ol-
vide— son los que de verdad conocen con detalle y profundidad lo que se audita.
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Una primera pauta de comportamiento del auditor es observar con la cortesia y educacion
propia de un invitado. Es cierto que la direccién de la organizacién ha concedido a los
auditores internos la autoridad suficiente para llevar a cabo su trabajo, pero éste se realiza
en el terreno del auditado, cuyas instalaciones y dependencias le pertenecen por delega-
cién de la direccion. El auditor es, por tanto, un visitante y debe explicar el objeto de su
visita, el tiempo que durard, las personas y sitios que visitara, quiénes le acompafaran,
cudles son los objetivos de la auditoria. Y lo explicara al jefe o responsable, en cada caso,
segn las distintas responsabilidades asignadas.

La informacion se iniciara con el comentario de la planificacion prevista: objetivos, alcance
y programa de la auditoria, asegurando que los auditados y su méaximo responsable seran
los primeros en recibir el borrador del informe con sus conclusiones y recomendaciones,
para su analisis y discusion, antes de ser distribuido a la Comisién de Auditoria y a la Di-
reccion.

Los auditores seran receptivos a las sugerencias y opiniones de los responsables de area
auditada, en la medida en que éstas no alteren los objetivos de la auditoria. La cortesia,
la buena educacion, la empatia, es decir, ponerse en la situacién de los auditados, y la
flexibilidad, son necesarias para no afiadir mas dificultades a las que normalmente oca-
sionan las auditorias, en general, molestas e incomodas para los auditados.

En la metodologia agile, las interacciones con el auditado se intensifican. En el momento
de finalizacion de la etapa de descubrimiento, esta informacion sera validada con el au-
ditado, a través de la presentacion, discusion y validacién de la informacién contenida.

Adicionalmente, una vez definidas las historias de usuario (que conformaran el programa
de trabajo) éstas son validadas con las partes interesadas (en este caso, el rea auditada).
Una vez aceptadas, se constituye para cada una el hito de Definition of Readly, como item
del backlog que ha sido consensuado y esta listo para ser evaluado, revisado, exami-
nado..., pudiéndose pasar ya la siguiente fase, el trabajo de campo.

Trabajo de campo. Desarrollo de la planificacion establecida y
verificacion de evidencias

Tradicionalmente, esta fase comenzaba en las propias oficinas de Auditoria Interna con
el Unico objetivo de hacer la presencia de los auditores lo menos molesta posible y realizar
ahi la mayor parte del programa, recopilando informacién y documentos. Sin embargo,
las nuevas formas de trabajo agile requieren y potencian la toma de contacto de forma
proxima con el auditado, para observar y conocer los riesgos que el proceso afronta,
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orientar el trabajo a la creacion de valor y establecer una comunicacion continua con
todas las partes interesadas.

La tecnologia y las técnicas de mineria de datos permiten a los auditores internos acceder
a un caudal de conocimientos sobre las dreas auditadas, que después podran consultar
y verificar obviando consultas a los auditados y pérdidas de tiempo. De esta forma se
acorta considerablemente el trabajo de campo y, en definitiva, se reducen los costes de
la auditorfa.

La planificacion ha de estar cuidadosamente preparada, pero no tiene que ser inamovible,
ni una pauta rigida de trabajo para el auditor interno que puede observar sobre la marcha
la conveniencia de introducir en esa planificacion nuevos pasos o, por el contrario, eliminar
otros que estaban previstos.

Durante el desarrollo de una auditoria, un auditor interno con experiencia jamas debe
aventurar opiniones negativas respecto a lo que en cada momento analiza y examina,
porque siempre se mueve en desventaja en cuanto al conocimiento de lo que ve respecto
a quienes llevan tiempo efectuando tareas y conocen muy bien el terreno. Otra cosa dis-
tinta es si tiene ya en mente claridad suficiente sobre alguna sugerencia de mejora y
desea comprobar la oportunidad y receptividad de la misma con los auditados, exponién-
dola simplemente como una posibilidad.

Especial atencion exige el procedimiento de los papeles de trabajo (PPTT), que, una vez
preparados por el auditor interno, deben registrar la informacién obtenida y los analisis
efectuados, sirviendo de apoyo a las recomendaciones y conclusiones que se formulen.

La Norma 2330 indica con detalle todo lo referente a los PPTT. Aqui solo vamos a sefialar
para qué sirven:

- Proporcionan el soporte principal del informe de auditoria.

- Ayudan a la planificacion, ejecucion y revision de las auditorias.

- Permiten comprobar que se han alcanzado los objetivos de la auditoria.

- Facilitan las revisiones del trabajo realizado por terceros.

- Son imprescindibles para la discusion de los informes.

- Proporcionan un apoyo en circunstancias como reclamaciones, casos de fraudes y liti-
gios judiciales.

- Son documentos fundamentales para los programas de garantia de calidad de la unidad
de Auditoria Interna.

- Demuestran que ésta cumple las Normas de Auditoria Interna.

- Ayudan al desarrollo profesional de los auditores internos.
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Lo que da valor al dictamen y opinion de los auditores internos es que se basan en los
hechos y, por tanto, han de tener un alto grado de evidencia o certeza.

Pero gran parte de la informacién obtenida durante la realizacion de un informe de au-
ditorfa se ha conseguido por medio de entrevistas con los auditados en las que, en prin-
cipio, es preciso distinguir la realidad (de las situaciones) de las opiniones (de los
auditados), siempre subjetivas, por lo que los auditores han de verificar esa informacion.

La verificacion consiste en comprobar su fiabilidad, en asegurarnos de su certeza.

¢COMO SE VERIFICA UNA INFORMACION POR PARTE DE LOS AUDITORES INTERNOS?

No es posible enumerar los modos operativos de verificacion, pues la informacién se con-
creta en formas y documentos muy diversos: entrevistas, diagramas funcionales, estudios,
informes, etc. En cada caso, seran la profesionalidad y la experiencia de los auditores in-
ternos las que decidiran cémo dar por buena una informacién, utilizando el anélisis com-
parativo, patrones normalizados, métodos estadisticos, bibliografia, cruces de opiniones
de los entrevistados, recabarla de diferentes niveles jerarquicos o categorias. Y, desde
luego, apoyandose en los propios registros y archivos del area auditada y de la organiza-
cion.

Esta fase es vital —y de ninguna manera deberia obviarse— para dar fuerza a las opiniones,
sugerencias y recomendaciones de los informes. Aunque como es ldgico nos referimos a
la informacién que ya ha sido sintetizada por considerarse suficiente a los fines de los in-
formes correspondientes.

Trabajar bajo metodologia agile no varia las técnicas a desarrollar en el trabajo de campo.
Sin embargo, las técnicas se estructuran en intervalos de tiempo definidos como sprints
para organizar las tareas a realizar para cada historia de usuario y planificar su conclusion
en dos semanas o el tiempo habilitado del sprint.

Durante los sprints, la unidad auditora interna debera definir los puntos de sequimiento
y supervision (diaria, semanal, planificacion o retrospectiva...) y concluir el valor aportado
en cada sprint completando la fase de Definition of Done.

Elaboracion del informe y discusién del mismo

El informe de Auditoria Interna es el resultado de los estudios, investigaciones y anélisis
efectuados durante la realizacion de una auditoria y ha de elaborarse con arreglo a las
indicaciones que se expresan en la Norma 2400 sobre Comunicacién de los trabajos y
las Guias de implementacion 2410 y 2420, que sefialan los criterios que aplican a la

FUNDAMENTOS DE AUDITORIA INTERNA - INSTITUTO DE AUDITORES INTERNOS DE ESPANA



3.6

Metodologia de Auditorfa Interna

comunicacion, no tanto en su forma (escrita, verbal, audiovisual. ..) siendo un mecanismo
que permita dejar constancia de la misma.

Incluimos los informes dentro de la metodologia de Auditoria Interna, porque estan sujetos
a una normativa especifica y han de redactarse siguiendo un procedimiento determinado,
desde su iniciacién hasta su distribucién en el ambito de la organizacion.

El informe debe sefalar los objetivos y el alcance de la auditoria realizada, la opinion de
los auditores internos sobre el control interno del entorno auditado, las recomendaciones
que hayan considerado conveniente formular y cualquier otra sugerencia o informacién
oportuna y necesaria. Su estructura ha de estar normalizada, asi como la forma de escribir
las expresiones de uso mas frecuente.

Se pueden encontrar mas detalles a este respecto en el capitulo siguiente, dedicado a los
informes de Auditorfa Interna.

Si es resefiable mencionar que, bajo la metodologia agile, la conclusion de cada historia
de usuario (como unidad minima auditable) se constituye en el llamado Definition of
Done, que establece el resultado del trabajo realizado para concluir el apartado definido
en el programa de trabajo (historia de usuario). Este resultado es comunicado al area au-
ditada, recogiendo sus observaciones, estado de los riesgos y recomendaciones emitidas
para esa historia. Esta discusion, llamada Punto de Vista, dara paso a una revisién com-
pleta de la historia de usuario y del trabajo realizado, a la discusién sobre los puntos de
vista, a recopilar la retroalimentacion, entregables pendientes y establecer una nueva
lista de actividades especificas que constituirdn un nuevo sprint.

De esta forma, el informe final se ird componiendo de forma iterativa como compendio
de las diferentes historias de usuario concluidas (Definitions of Done). El producto entre-
gable final deberd incluir, ademas, la opinion global y estado de los riesgos auditados.

Seguimiento de las recomendaciones

La expresion recomendaciones refleja a la perfeccion que Auditoria Interna no tiene au-
toridad ejecutiva para ordenar acciones concretas como resultado de un informe. De ahi
que formule sus consejos y sugerencias por medio de recomendaciones, que tienen que
cumplir determinados requisitos:

- Han de ser oportunas, viables y sustanciales.

- Deben dirigirse a personas o instancias identificables, que ademds tengan competencia
suficiente para implantarlas.

- Tienen que ser claras y facilmente comprensibles.
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- En la medida de lo posible, debieran poder cuantificarse y evaluar su impacto en los
resultados de la organizacion.

Las recomendaciones son el fruto de la auditoria, y se basan en las observaciones y con-
clusiones obtenidas por los auditores internos durante la realizacién de la misma.

En esas recomendaciones se concreta el valor de un informe de Auditoria Interna, hasta
tal punto que, si no se cumplen, seria como decir que Auditoria Interna no tiene sentido
en la organizacién. Por esto es fundamental efectuar su sequimiento, para lo cual el di-
rector o responsable de Auditoria Interna ha de establecer un procedimiento que incluya
los siguientes tres aspectos:

- Un plazo de tiempo para su cumplimiento y el responsable de la implantacién.
- Un mecanismo para verificarlo.

- Un canal de comunicacién con la Comision de Auditoria o el Consejo de Administracion,
para informar sobre incumplimientos, actuaciones no satisfactorias, etc., especificando
los riesgos que se asumen.

Por todo ello, el cumplimiento de las recomendaciones de Auditoria Interna debe de ser
uno de los objetivos prioritarios de la misma, y reflejarse como tal, es decir, debe ser me-
dible, cuantificable, en la planificacién anual de la funcion.
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Comunicacion de resultados. Los informes de Auditoria Interna

De un tiempo a esta parte, los informes de Auditoria Interna se han convertido en elemento
esencial no sélo para los propios departamentos de Auditorfa Interna, sino para toda la orga-
nizacion.

Son el vehiculo que tiene la funcién para comunicar las conclusiones de los proyectos de Audi-
toria Interna contenidos en el plan anual. El objetivo fundamental es poner de relevancia si los
riesgos se encuentran adecuadamente gestionados por la organizacion, y si no es asi, identificar
las mejoras potenciales en los procesos via recomendaciones.

Ademas, un factor esencial que hay que destacar es el creciente nimero de destinatarios internos
y externos que tiene el informe de Auditoria Interna, los llamados stakeholders o grupos de in-
terés.

Por estos motivos, la elaboracidn del informe tiene que ser una actividad en la que, al igual que
hemos realizado en las fases previas, apliquemos la maxima excelencia para que el resultado
de todo nuestro trabajo se plasme de manera objetiva, clara y eficiente.

Los puntos que aborda este capitulo desarrollan estas ideas, que sirven como directrices gene-
rales a la hora de elaborar los informes de Auditoria Interna. No obstante, hay que tener presente
también que los informes hay que adaptarlos a cada organizaciony a cada destinatario, elabo-
rando si es preciso informes adhoc para que nuestro mensaje llegue al destinatario con la ma-
xima eficiencia.

En general, el producto que vende Auditorfa Interna es el informe, de ahi que éstos adquieran
gran importancia y relevancia, entre otras razones, porque normalmente se remiten a la Comision
de Auditoria y al Consejo de Administracion, asi como a la Alta Direccion y son el medio de Au-
ditorfa Interna para dar a conocer sus opiniones y recomendaciones; en definitiva, son su vehi-
culo de comunicacion.

Por la importancia de los informes de Auditorfa Interna, hay que prestar especial atencién a su
redaccién y presentacion. La minuciosidad y el examen de los informes una vez redactados y
listos para ser distribuidos exige un cuidadoso procedimiento que elimine errores y fallos de
cualquier clase y evite apresuramientos e improvisaciones.

Especial relevancia en este proceso, cuando se tiene el borrador de informe, es contrastarlo
antes de su version definitiva con los responsables que han estado involucrados en el proceso
de auditoria. Este aspecto requiere una mencion especial en este capitulo, ya que es esencial al
presentar el informe definitivo frente a la Comision de Auditoria que todos los elementos hayan
sido contrastados. De esta manera, se evitan las posibles sorpresas de Ultima hora, relativas a
nueva documentacion que surge o nuevas interpretaciones que hacen que determinadas con-
clusiones tengan un nuevo matiz.
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Conviene tomar las siguientes precauciones:

Revisar cifras y datos detenidamente.

Leerlo por auditores que no lo hayan redactado ni intervenido en la auditoria.

Comprobar la adecuacion de opiniones y recomendaciones.

- Verificar su fundamentacion documental y racional.

Toda la atencion y cuidados que se dediquen a la redaccion y presentacion de un informe de
Auditoria Interna no serdn nunca excesivos y produciran, sin duda, los mejores resultados para
Auditoria Interna y para la organizacién. Porque el informe refleja, condensa y divulga la opinién
de los auditores y sus recomendaciones y es la prueba elocuente de su calidad y de su acierto,
o de sus carencias, en el trabajo que han realizado.

1. Qué es un informe de Auditoria Interna

Un informe es el resultado de la informacion, estudios, investigaciones y andlisis efectuados por
los auditores internos durante la realizacion de una auditoria que, de forma normalizada, expresa
por escrito su opinién sobre el area o actividad auditada en relacién con los objetivos fijados,
sefiala las debilidades de control interno, si las ha habido, y formula las recomendaciones per-
tinentes para eliminar las causas de tales deficiencias y establecer las medidas correctoras ade-
cuadas.

El informe de Auditoria Interna “es el medio principal para comunicar el resultado de la labor
realizada y representa para el auditor interno la oportunidad de captar la atencion de la direccion
respecto a la fiabilidad, adecuacion y suficiencia de la informacion sobre la que basa sus deci-
siones, promoviendo su confianza en el correcto funcionamiento de la organizacién. En caso
necesario, ha de motivar a la accion mediante la exposicion clara y convincente de aquellos as-
pectos que precisan mejorarse, proporcionando sugerencias sobre ahorros de coste, mejoras en
el control, nuevos enfoques de gestion, etc.”

La Norma 2400, Comunicacién de los Resultados, sefiala los requisitos o condiciones que los
informes han de reunir y que resumimos a continuacion.

1.1 Requisitos

La Norma 2420 referente a la Calidad de la Comunicacion establece que “las comuni-
caciones deben ser precisas, objetivas, claras, concisas, constructivas, completas y opor-
tunas”.

FUNDAMENTOS DE AUDITORIA INTERNA - INSTITUTO DE AUDITORES INTERNOS DE ESPANA



Comunicacion de resultados. Los informes de Auditoria Interna

En este punto, consideramos interesante destacar el articulo que el expresidente del Ins-
tituto Global de Auditores Internos Global (I1A), Richard Chambers, publicé bajo el titulo
Escribir un informe de auditoria impactante: 6 consejos para ser mas persuasivo’, porque
nos da una idea de la importancia del informe de auditoria en nuestra profesion.

Destacamos algunas ideas interesantes de ese articulo:

e Finalidad. La finalidad del informe de Auditorfa Interna es persuadir a sus lectores para
que puedan tomar medidas. En este contexto adquiere especial relevancia el estilo de
escritura, que es lo que motiva a tomar esas medidas y dard lugar a una llamada a la
accion para obtener resultados.

e Lo bueno, si breve... Los informes de Auditoria Interna son mas persuasivos cuando
se adaptan a las necesidades de nuestros grupos de interés. Si abrumamos con dema-
siada informacion, nuestros informes tendran menos impacto. Si una palabra, idea o
frase no contribuye directamente al punto, considere eliminarla.

e Simplicidad. Los mejores informes de Auditoria Interna expresan grandes ideas en
pocas y pequefias palabras, nunca pequefias ideas en grandes palabras. Esto no signi-
fica tener que bajar el nivel en nuestros informes; pero si significa una comunicacién
clara y efectiva, lo opuesto a la jerga legal.

Existe evidencia convincente de que el lenguaje sencillo tiene mas probabilidades de
ser leido, comprendido y atendido en mucho menos tiempo: vende las ideas mejor. Es
mas probable que su escritura sea mas persuasiva Si no es pomposa, innecesariamente
complicada o esté cargada de jerga técnica.

e Destacar las mejores ideas. Mantener los textos y frases cortos y simples puede ayudar,
pero también debemos organizar nuestros informes para resaltar las ideas mas impor-
tantes. En ocasiones es apropiado utilizar un resumen ejecutivo, una tabla de contenido
y/o un indice para ayudar al lector a encontrar facilmente informacién del informe. Para
informes mas largos, un resumen ejecutivo es esencial. Los stakeholders tienen dife-
rentes necesidades, por lo que debemos ayudar a los lectores individuales a acceder a
la informacion especifica que necesitan.

e Considerar las implicaciones. Todos tratamos de ser imparciales, pero a veces pasamos
por alto la implicacién de nuestras palabras. Si queremos que los lectores acepten nues-
tras ideas, nuestro tono debe ser objetivo, incluso cuando enviemos un mensaje nega-
tivo. Raramente persuadimos haciendo que alguien sienta hostilidad que le obligue a
adoptar una actitud defensiva. Si nuestro informe parece parcial o injusto, es probable
que el cliente desconecte.

Richard Chambers blog. Articulo: Escribir un informe de auditoria impactante: 6 consejos para ser mds persuasivo.
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e Recuerda las Cinco C. En este punto es importante destacar los cinco componentes
de las observaciones y recomendaciones que tiene que contener un informe de Audi-
torfa Interna:

- Criterios (lo que debera ser).

- Condicion (el estado actual).

- Causa (el motivo de la diferencia).

- Consecuencia (efecto).

- Planes de accién Correctiva / recomendaciones.

Incluso utilizando la técnica de las cinco C, es posible que el informe no sea persuasivo.
Pero sin las cinco C, las posibilidades de éxito se desplomaran. La descripcion de las
posibles consecuencias es particularmente importante, porque empuja a la gerencia a
la accion. Indica quién se beneficiara, como se beneficiaran y por qué. A menudo, la
persuasion se potencia si las consecuencias se describen en términos orientados a los
negocios, con elementos medibles y marcos de tiempo especificos.

1.2 Elaboracion de los informes

El proceso de elaboracion de un informe de Auditoria Interna es complejo y delicado. Hay
que tener presente que, por lo general, en ellos se sefialan deficiencias y fallos de los
controles, sistemas y procedimientos, de los que son responsables en ultima instancia los
mas altos niveles directivos de las organizaciones. Ademas, incluyen sugerencias y reco-
mendaciones sobre como eliminarlos, lo que puede resultar atin mas incomodo para quie-
nes no se apercibieron de tales fallos y deficiencias.

Partiendo de la consideracion de que la precaucién y la cautela siempre son necesarias,
el auditor interno no ha de omitir en su informe todo aquello que estime fundamental
para la correcta gestion de la organizacién, aunque pueda resultar molesto para algunos
responsables, e incluso para los mas altos niveles de la misma. Este es uno de los riesgos
de la Auditoria Interna: decir lo que hay que decir, si bien de la manera menos molesta
posible, sin excluir la reserva, confidencialidad y discrecion necesarias, cuando as lo exijan
las circunstancias y la categoria de las personas responsables de las actividades audita-
das.

En este contexto, una buena aproximacion para que el informe de Auditoria Interna sea
mas receptivo por parte de las areas auditadas es que todos los aspectos positivos que
se hayan identificado al realizar la auditoria (best practices) se pongan de manifiesto.
Esta practica, ademas de ser bien acogida por parte del 4rea auditada, nos sirve para
identificar mejores practicas que en su caso podran ser aplicadas en procesos/compafias
similares que tengan el mismo problema.
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Siempre es conveniente elaborar un informe borrador una vez llevadas a cabo las dife-
rentes fases del programa de la auditoria para su comentario y discusion con los audita-
dos. Se llama asf, informe borrador, porque las opiniones, recomendaciones, conclusiones
y observaciones no han sido alin contrastadas formalmente con la realidad auditada y,
por tanto, no se ha discutido con los auditados. Su finalidad es servir de punto de partida
de la reunion de discusion, antes de la definitiva publicacién del informe. Este informe
borrador se recomienda que incluya fecha de revision, ya que es habitual que el contraste
del informe de Auditoria Interna conlleve varias revisiones para corroborar que todas las
conclusiones se encuentren consensuadas.

Tanto los borradores como los informes han de ser debidamente controlados en el mo-
mento de su emision o distribucion. En este sentido, es aconsejable que todas las paginas
del informe incluyan la marca de agua de confidencialidad. Ademés, independientemente
de los registros de control de difusién que Auditoria Interna tiene que mantener, es reco-
mendable que en la caratula del informe incluya los destinatarios del informe de Auditoria
Interna.

El archivo de apoyo de los informes (soporte), ya sea en papel o electrénico, recoge el
conjunto de informacion, documentos, papeles de trabajo (PPTT), que han de conservarse
después de realizada la auditoria, y debe comprender, entre otros, los siguientes aspectos
o elementos:

- PPTT.

- Memorandum o notas redactadas por los auditores internos.
- Documentos, impresos, fotocopias, etc., utilizados.

- Planificacién y programa de la auditoria.

- Borrador del informe.

- Informe definitivo.

- Auditores que han efectuado la auditoria.

- Tiempo empleado.

- Plan de accién previsto.

- Cualquier otra informacion pertinente.

La discusion de los informes

La Norma 2440 Difusion de Resultados establece que “el Director de Auditoria Interna
debe difundir los resultados a las partes apropiadas”. Esto significa que, previamente,
debe revisar y aprobar la comunicacién final del trabajo antes de su emision y decidir a
quiénes y cémo sera distribuida dicha comunicacion. El Director de Auditoria Interna re-
tiene la responsabilidad Ultima, aunque delegue estas tareas.
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El auditor interno debe discutir las conclusiones y las recomendaciones con los niveles
directivos apropiados antes de emitir el informe final escrito. Es importante tener en
cuenta dos aspectos.

1.

La discusion de las conclusiones y recomendaciones se realiza, generalmente, durante
el desarrollo de la auditoria y/o en reuniones posteriores a su finalizacion (entrevistas
finales). Otra técnica consiste en la revision del borrador de los informes de Auditoria
Interna por el responsable de cada area auditada. Estas discusiones y revisiones sirven
para asegurar que no ha habido equivocos o malas interpretaciones de los hechos,
al proporcionar al auditado la oportunidad de clarificar detalles concretos y expresar
su punto de vista sobre las observaciones, conclusiones y recomendaciones.

Aunque el nivel de los participantes en las discusiones y revisiones puede variar de-
pendiendo de las organizaciones y de la naturaleza del informe, generalmente deben
estar incluidas aquellas personas conocedoras del detalle de las operaciones, y aque-
llas que pueden autorizar la puesta en marcha de la accién correctora.

La discusion de los informes se realiza en la REUNION DE DISCUSION, fundamentalmente
para discutir sus recomendaciones, que son la esencia de los mismos.

En esta reunion es necesario considerar una serie de aspectos que son bésicos para el
éxito de la misma:

Transparencia. Nada tendria que escribirse en el borrador que no haya sido comentado
previamente con los auditados en cuanto se refiera a las recomendaciones y sugeren-
cias.

Prioridad de informacion. Quien primero ha de ser informado sobre la auditoria es el
responsable directo con el que los auditores internos han trabajado y de quien han re-
cogido la informacién en el desarrollo del programa de la auditoria.

Valoracion de las recomendaciones. Deben de exponerse en funcion de su importancia
y de las consecuencias que de su no implantacion pueden derivarse para la organiza-
cion.

Ejecutividad. Los informes son eficaces en la medida en que generan actuaciones in-

mediatas, que se ponen en marcha desde el momento posterior a su discusion.

Orden. Es necesario que la reunion transcurra ordenadamente, centrandose los parti-
cipantes en el andlisis de lo fundamental, que son las recomendaciones y conclusiones
del informe.

Vender el informe. Se trata de la mejor aceptacion del informe, de su “venta”, y no de
dar lectura a un documento, por lo cual la reunion ha de ser convenientemente prepa-
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rada por los auditores. Transparencias, graficos, programas informaticos, etc., con los
puntos esenciales que se quieren destacar, suponen tantos a favor de los auditores,
sin perjuicio de la imprescindible base de apoyo que son los PPTT, y de los documentos
que vayan a ser utilizados.

Las recomendaciones son el momento mas delicado de la reunién, en el que con frecuen-
cia se originaran diversidad de puntos de vista y opiniones.

En la reunién de discusion se establecera el plan de accion al que se comprometen los
auditados, que conviene quede reflejado en el acta de la reunidn, indicando para cada
recomendacion quién se responsabilizara de la misma y el plazo limite para su implanta-
cion.

En los supuestos en los que el auditor considere necesario no ceder en la esencia de una
recomendacion y se produzca una disparidad de opiniones entre él y el auditado, el au-
ditado debera dejar constancia por escrito en los informes en el apartado comentarios
para cada una de las recomendaciones los motivos de su desconformidad.

Seguimiento de las recomendaciones

La auditoria no finaliza con la emision del informe y su difusion a los diferentes stakehol-
ders. Hay que organizar un proceso de seguimiento de las recomendaciones para garan-
tizar que todos los aspectos incluidos en el informe, llegada su fecha de implementacién,
han sido solventados correctamente. Para ello, el auditor interno pedira evidencias de
que la recomendacion ha sido implantada para concluir que la debilidad que motivé la
inclusion de la recomendacion en el informe de Auditoria Interna ha sido subsanada.

Este aspecto es esencial en el proceso de auditorfa, ya que —tal como venimos comen-
tando a lo largo del capitulo— nuestro objetivo es proporcionar aseguramiento de que
los riesgos estan siendo controlados.

Por este motivo es muy importante montar un procedimiento mediante el cual podamos
informar a la Comision de Auditoria del grado de implantacion de las recomendaciones
que contienen los informes de Auditoria Interna emitidos. Dependiendo el tipo de orga-
nizacion, la periodicidad del seguimiento se realizara trimestral o semestralmente. No
aconsejamos realizar un seguimiento superior al semestral ya que, con toda probabilidad,
en ese periodo de tiempo se produciran vencimientos de recomendaciones que necesitan
ser implantadas, y por lo tanto revisadas por el equipo de Auditoria Interna.

Especial atencion en este proceso tienen que conllevar las recomendaciones con impacto
alto / medio, cuya no implementacion o implementacion no correcta en la fecha acordada,
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puede generar un problema desde el punto de vista de auditoria. Si nos encontramos con
esta situacion, hay que averiguar en primer lugar el motivo de la no implementacién en
fecha y, dependiendo del caso concreto, se podra plantear una nueva fecha de imple-
mentacion si el riesgo durante ese periodo de tiempo se puede asumir. De lo contrario,
este hecho se tendra que escalar a la Comision de Auditoria para que sea consciente de
que hay un riesgo que no se esté gestionando adecuadamente por parte de la organiza-
cion.
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Auditoria de Gestion

Deberiamos empezar por aparcar la expresion “auditoria operativa”, pues tal como indicamos
en el primer capitulo, Auditoria Interna hoy se hace sobre operaciones, actividades, funciones y
estructuras. Incluso las auditorias verificativas no pueden limitarse a comprobar que se cumplen
las normas y procedimientos establecidos, sino que también han de analizar su necesidad, ra-
cionalidad y conveniencia, o0 sea, sus procedimientos operativos.

Entendemos que, lo que hasta ahora se ha venido llamando auditoria operativa, no es mas
que el tipo o forma de hacer auditoria que hoy efecttian los modernos departamentos de Au-
ditoria Interna, sobre los sistemas, procesos, estructuras, politicas, programas, planes y activi-
dades similares y que, sin duda, podemos llamarlas auditorias de gestion, pues la gestién
descansa sobre todas las acciones de la direccion de una organizacion, que intenta planificarla,
coordinarla, controlarla, administrarla y dirigirla eficientemente.

En cualquier caso, estas auditorias son el principal desempefio de Auditoria Interna que, supe-
rando el campo econdmico-financiero y contable, examinan de forma periddica y permanente
el conjunto de funciones que integran la gestion de una organizacion, para comprobar su eficacia
y buen funcionamiento, proponer mejoras y suprimir deficiencias y disfunciones, en un clima de
mutua cooperacion con los auditados y no de desconfianza y confrontacion.

Y llamarfamos auditorias de gestion a aquellas que analizasen la gestion global de una orga-
nizacién y de su equipo de direccion, incluido su Consejo de Administracion examinando la ca-
lidad de sus controles de su gestion, por medio de los resultados obtenidos a corto plazo, de
sus planes estratégicos, de sus politicas y de sus programas. Se trataria de comprobar la eficiencia
con que se estan gestionando los recursos de la organizacién, si se estan cumpliendo los prin-
cipios del buen gobierno corporativo, su viabilidad de desarrollo futuro y su competitividad.

Logicamente, si la finalidad de una auditoria es analizar y evaluar la gestién de los administra-
dores y directores de una organizacion, sera muy dificil que sea la propia unidad de Auditoria
Interna quien la ejecute, aunque esté mejor preparada que cualquier otra instancia externa y
pese a que, como un informe de Auditoria Interna que es, el destinatario y Unico poseedor del
mismo seria el Consejo de Administracion, en el supuesto de que fuera este 6rgano quien lo
hubiera solicitado.

En la realidad, este tipo de auditorias se lleva a cabo cuando lo disponen los accionistas mayo-
ritarios de una organizacion, o cuando la auditoria corporativa de un grupo empresarial audita
a sus empresas filiales.

En el Anexo 11 se incluye un posible programa de una auditorfa de esta naturaleza.
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1. Antecedentes de la auditoria operativa

El término “auditoria operativa” (AO) fue utilizado por primera vez por auditores internos pro-
gresistas en los afios cincuenta para describir el trabajo que estaban realizando con el objetivo
de buscar la mejora de las operaciones que auditaban. El enfoque constructivo, las técnicas y
los resultados positivos que caracterizan a la AO fueron empleados en principio en la fabricacion,
comercializacion y marketing, pero son igualmente aplicables a las actividades publicas, insti-
tuciones financieras, econémicas, organizaciones de servicios y a cualquier organizacién de su-
ficiente tamafio para mantener una Auditoria Interna como funcién separada o especifica.

La auditoria operativa se caracteriza por el enfoque y la mentalidad del auditor interno, no por
métodos distintos. Puede ser una ampliacion de las normales actividades de Auditorfa Interna,
esto es: financieras o de revision de ciclos. La auditoria operativa aplica las habilidades, cono-
cimientos y técnicas de los auditores internos a los especificos controles operativos que existen
en los negocios. El sentido comUn y una buena vision personal de las actividades del negocio
son los activos fundamentales de un buen auditor operativo, forma o tipo de auditoria que ca-
racteriza a las modernas auditorias internas.

Fue en 1947 cuando se reconocid que el alcance de la Auditoria Interna podia extenderse a la
revision de las operaciones y ello se hizo en la Declaracion de Responsabilidades de los Au-
ditores Internos (ver Anexo 2) que describié la naturaleza y objetivos de la Auditoria Interna
como sique: “La Auditoria Interna es una actividad de valoracion, independiente dentro de una
organizacion, para la revision de la contabilidad, finanzas y otras operaciones como un servicio
a la direccion. Es un control de direccidn que funciona midiendo y evaluando la efectividad de
otros controles. El objetivo global de la Auditoria Interna es asistir a todos los miembros de la
direccion en la efectiva ayuda de sus responsabilidades, suministrandoles analisis objetivos, va-
loraciones, recomendaciones y comentarios pertinentes relativos a las actividades revisadas. El
auditor interno, por tanto, deberia estar interesado en cualquier fase de la actividad del negocio
que pueda ser un servicio a la direccion”.

2. Evolucion de la auditoria operativa

La extension de las responsabilidades del auditor interno a las operaciones es una ldgica evo-
lucion de la inicial delegacion de responsabilidades al auditor para la proteccion de los intereses
de la compafiia. La Auditoria Interna protectora es una funcién que existe en cualquier negocio.
Por ejemplo, en una tienda donde dos dependientes trabajen, el propietario esta continuamente
alerta a como éstos estan realizando sus deberes. El propietario, casi involuntariamente, vigilara
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para ver que las ventas se hacen adecuadamente, que los justificantes de las mismas se preparan
correctamente, que las ventas en efectivo se registran en caja, que las mercancias se colocan
con el debido orden en los estantes, que los clientes son tratados con correccion por los em-
pleados, en suma, que todo esto lo hacen los empleados para que la tienda consiga beneficios.
Cuando vigila el registro de caja, el propietario esta haciendo Auditoria Interna protectora;
cuando observa como son tratados los clientes, est4 haciendo en realidad auditoria operativa.

Cuando un negocio se desarrolla hasta el punto de que el duefio ya no puede vigilar personal-
mente todo lo que se hace, delega alguna de estas funciones de auditoria a los subordinados.
Esta primera delegacion es apta para reforzar la responsabilidad de los controles que protegen
al negocio contra el fraude, despilfarros o pérdidas, los controles protectores. Esto es [dgico por-
que estos controles pueden establecerse definitivamente y reforzarse con poca necesidad de
juicio y conocimiento para determinar que se aplican adecuadamente. Por ejemplo, asumir pro-
cedimientos para el registro de ventas en efectivo. Si éstos son registrados como determina la
observacion, son correctos; si no son registrados asi, estan equivocados. Poco juicio o sentido
del negocio se requiere para verificar y evaluar esta situacion.

Sin embargo, cuando el tamafio y complejidad de las operaciones de los negocios aumentan,
las auditorias internas van mas alla de las simples situaciones en que su evaluacion se basa en
un claro y obvio correcto o incorrecto. La atencion de los auditores puede estar y esta enfocada
en el cumplimiento de los procedimientos y en la efectividad de cémo la auditoria puede con-
tribuir a la mejora de la unidad auditada y a la salud del negocio entero. Junto con la especia-
lizacion del trabajo del personal que opera en los departamentos, esta la asignacién de
responsabilidades funcionales a los distintos departamentos. Cada departamento desempefiara
las tareas asignadas de la mejor forma posible, pero ellas son solamente una parte del trabajo
total de la organizacién.

Como resultado, es a veces dificil para cualquier director o jefe de un departamento tener una
visién objetiva con una adecuada perspectiva del conjunto de la organizacion. El ejecutivo estara
interesado casi enteramente en la direccion del rea de la organizacién que se le ha asignado,
incluso aunque fuese posible una operatividad mas efectiva por medio de una mejor coordina-
cién y comunicacion con otros departamentos.

El éxito de los negocios es una conjuncion de esfuerzos en equipo. El auditor interno es el miem-
bro de un equipo que examina los controles que la direccién general y departamental ha esta-
blecido sobre las operaciones. El auditor interno evalta la manera en que tales controles
funcionan para consequir la mas efectiva y beneficiosa operatividad del equipo.

En resumen, el trabajo del auditor es asegurar a la direccion que los controles que gobiernan
las operaciones estan adecuadamente concebidos y efectivamente administrados y que ayudan
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a la consecucion de los beneficios de la organizacion. Si esta seguridad no puede darse, el au-
ditor debe recomendar medidas correctoras hasta donde sus capacidades le permitan. Si la si-
tuacion va mas alla de la experiencia y competencia del auditor, debera comunicar sus resultados
recomendando estudiar el problema mas ampliamente.

-3. Naturaleza de la auditoria operativa

La naturaleza de la auditoria operativa esta adecuadamente ilustrada por el punto de vista ex-
presado por dos altos ejecutivos de dos grandes compafiias, que estaban participando en reu-
niones con sus equipos de auditoria y cuyo diélogo reproducimos a continuacion.

— Ejecutivo 1. “Yo quiero que ustedes asuman que son los propietarios de estos negocios
y que éstos y sus beneficios les pertenecen. Antes de que ustedes recomienden un cambio,
antes de que critiquen una operacion, preguntense si ustedes lo harian si el negocio fuera
suyo”.

— Ejecutivo2. “Quiero que ustedes, auditores internos, miren su trabajo como si estuvieran
haciendo las cosas que la Direccion haria si tuviera tiempo para hacerlas”.

Ambos puntos de vista son lo mismo: el auditor interno debera pensar como piensa un director
general. La Direccién tiene solamente un interés secundario en el control protector; su principal
interés esta relacionado con las actividades, y los controles que afectan a dichas actividades
son la esencia de la auditoria operativa.

Como se sefialé anteriormente, la auditoria operativa deberia considerarse como una dptica o
vision, analisis y pensamiento, no un tipo distinto y separado de auditoria, que se caracteriza
por técnicas y programas especiales. Una concepcidn errénea muy comun entre los auditores
internos es que existe una clara distincion entre auditoria operativa y auditoria financiera. Ellos
esperan manuales especiales que les digan cdmo hacer auditoria operativa, cuando todo lo que
realmente se necesita es un cambio en su propia forma de enfoque y andlisis.

La Auditoria Interna tradicional estaba en su mayoria dirigida a la valoracién y analisis de los
controles protectores, a menudo ajustandose a dogmaticas normas de control financiero. La
auditoria operativa comienza por familiarizarse con las operaciones actuales y los problemas
operativos o de funcionamiento, continuando con el andlisis de los controles para asegurar que
éstos son adecuados para proteger a la organizacion. Sin embargo, esto es solo el principio de
la auditoria.
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- 4. Concepto de la auditoria de gestion

En los tres epigrafes anteriores hemos sequido el libro Cadmus Operational Auditing, de David
S. Kowalecyk, porque explica sencilla y claramente los antecedentes, evolucion y naturaleza de
la auditoria operativa y que, en adelante, llamaremos auditoria de gestion, insistiendo en el
hecho de que ésta es la auditoria que en la actualidad realizan las unidades de Auditoria Interna
modernas, servidas por profesionales cualificados como auditores internos. Una auditoria in-
comparablemente mas amplia que el andlisis de los controles establecidos, puesto que el con-
tenido funcional de una unidad de Auditoria Interna hoy se desarrolla a partir de su alcance,
que es el asequrar, en la medida de lo posible, el sistema de control interno de las organizacio-
nes.

Teniendo en cuenta que, segun la concepcidn més reciente de control interno, este es un proceso
que trata de conseguir los tres objetivos basicos —fiabilidad' de la informacion, eficiencia ope-
rativa y cumplimiento de leyes y regulaciones externas e internas—, podemos deducir la amplitud
de funciones y responsabilidades de Auditoria Interna en la actualidad, y como toda o casi toda
la actividad auditora de una unidad de Auditoria Interna es auditar las operaciones en las que
se basa la gestién de las organizaciones.

Este fue, precisamente, el origen de la auditoria moderna, la necesidad de extender la funcion
de auditoria a todo el conjunto de las operaciones y actividades de las empresas, y ello en virtud
de una serie de razones, entre las que destacamos las siguientes:

- Necesidad de cubrir todas las &reas de riesgo de las organizaciones y no tan sélo las admi-
nistrativas o econdmico-financieras.

- Satisfacer la demanda de informacién objetiva y fiable que precisan las direcciones sobre lo
que sucede en el conjunto de su organizacién, respecto a los objetivos de la organizacién, al
cumplimiento de normas, directrices, politicas, leyes y regulaciones.

- Por lo general, las personas responsables de la linea operativa de las organizaciones no dis-
ponen de tiempo para dedicarse a comprobar la eficacia y eficiencia de los controles y la uti-
lizacion optima de los recursos, ni por otra parte conocen bien las técnicas y métodos de
analisis que se emplean.

- La mayoria de las organizaciones importantes estan obligadas por ley a someterse a auditorias
de cuentas efectuadas por compafiias auditoras externas, lo que contribuye a cubrir los riesgos
de tipo contable o econémico-financiero.

Resumiendo, si se compara todo lo que venimos escribiendo sobre auditoria de gestién con lo
que hemos expuesto sobre concepto, filosofia y definiciones de Auditoria Interna sin mas adje-

1. Fiabilidad entendida como calidad del dato y en consonancia con el concepto de Data Governance en las organizaciones.
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tivos, el lector comprobaré que no se diferencian en nada. En apoyo de cuanto afirmamos, ex-
ponemos en el epigrafe que sigue diversas definiciones sobre auditoria de gestion.

Una Ultima observacion: no hemos estado nunca de acuerdo en que la auditoria de gestion, la
moderna Auditoria Interna, consista simplemente en un cambio de vision y mentalidad del au-
ditor y no en métodos diferentes a los de las auditorias clasicas.

Hacer Auditoria Interna en la actualidad exige técnicas y programas especificos, habilidades y
condiciones profesionales concretas, que no son en absoluto necesarias para realizar auditorias
financieras y, sobre todo, una amplisima cultura empresarial y de organizacion y economia de
la empresa. A este respecto, el auditor interno moderno debe formarse y evolucionar hacia una
auditoria que va mas alla de los mérgenes establecidos; una auditoria interna que evoluciona
hacia la combinacion temprana de conceptos como el de auditoria integrada en los procesos
(auditoria preventiva) y el de la auditoria continua.

5. Definiciones

Comenzaremos por nuestra propia definicion: Examen realizado por auditores, y segun las téc-
nicas y métodos de auditoria, del conjunto o de parte de las dreas, funciones o actividades de
una organizacion, comprobando la eficiencia y adecuacion de su sistema de control interno.

- L. B. Sawyer da una primera y breve definicion de la auditoria de gestion diciendo que es
una revision que comprende las actividades, sistemas y controles dentro de una empresa,
para conseguir economia, eficiencia, efectividad u otros objetivos.

Y mas adelante sefiala que se precisa otra definicion para describir la amplitud de evaluacio-
nes que contempla la Auditoria Interna moderna, para lo cual da la definicion que, de forma
resumida, indicamos a continuacién: “Una sistemadtica y objetiva evaluacion realizada por
auditores internos, de las diferentes operaciones y controles de una organizacion, para de-
terminar si se siguen politicas y procedimientos aceptables, si se siguen las normas estable-
cidas, si se utilizan los recursos eficientemente y si se han alcanzado los objetivos de la
organizacion”.

- Willian P. Leonard, que fue el primero que despertd en nosotros el interés por la auditoria
de gestion, en su libro The Management Audit —traducido al espafiol por la Editorial Diana,
de México, con el titulo de Auditoria Admistrativa— la define de la siguiente manera: “Un
examen completo y constructivo de la estructura organizativa de una empresa, institucion o
departamento qubernamental, o de cualquier otra entidad, de sus métodos de control, medios
de operacion y del empleo que dé a sus recursos humanos y materiales”
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- Finalmente, la publicacién de la Generalidad de Catalufia, Tecniques d’Auditoria Operativa
Aplicades a I'’Administracio Publica, de la que son autores Jordi Mas y Carles Ramio, la define
de la siguiente forma: “La auditoria operativa o de gestion analiza los sistemas, los procedi-
mientos, las estructuras, los recursos humanos y materiales y los programas de los diferentes
complejos de organizacion de la Administracion Publica. Es decir, el campo de actividad de
esta auditoria incluye todas las funciones que integran la gestion publica, para verificar su
buen funcionamiento, proponer mejoras y modificar los comportamientos disfuncionales”.

Todas las definiciones anteriores estan identificando los objetivos y el alcance de la funcion de
Auditoria Interna moderna. A lo largo de este capitulo se han expuesto razones suficientes para
afirmar que la auditoria operativa es auditoria sobre areas de gestion y que ésta es, a su vez, la
moderna Auditoria Interna, por lo que, tal como expresabamos al comienzo , realmente no hay
mas que dos clases de auditorias, que constituyen dos profesiones diferentes: Auditoria Externa
o de Cuentas y Auditoria Interna, ambas con la exigencia de independencia para sus auditores,
lo que significa que la independencia no es suficiente para distinguirlas.

- 6. El auditor como consultor de la Alta Direccion

La union de las palabras auditoria y consultoria, por lo general, produce cierta confusion y, en
ocasiones, se nos ha preguntado qué sentido puede tener esta relacion, lo que nos mueve a
tratar de clarificar la situacion en que Auditoria Interna acttia como puede hacerlo una compafiia
externa de consulta.

Hay que sefialar que el ejercicio de la funcién de consulta y asistencia técnica no desvirta el
contenido funcional de una unidad de Auditoria Interna, sino que refuerza la imagen del auditor
que trata de prestar a la organizacion otro servicio mas, porque esta en condiciones para hacerlo
mejor que nadie, en principio.

La Asociacion Espafiola de Empresas de Consultoria define la consultoria en direccion y orga-
nizacién como “/a prestacion de consejos y asistencia independiente sobre asuntos de direccion
y organizacion. Normalmente incluye identificacion y estudio de problemas y/o de oportunidades,
recomendando acciones apropiadas y ayudando a implantar tales recomendaciones”. Y reco-
mendar acciones apropiadas es la tarea en la que se concretan los informes de Auditoria In-
terna.

En la mayoria de las grandes organizaciones de hoy, buena parte de los trabajos que se encargan
a los consultores externos podrian ser efectuados por los propios profesionales de éstas, porque
las conocen suficientemente y porque estan preparados para ello. Sin embargo, las direcciones
recurren a ellos, entre otras razones no siempre confesables, porque piensan que la visién in-
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dependiente y objetiva del consultor externo es garantia de falta de prejuicios, y porque creen
que el consultor acumula experiencia, especializacién y conocimientos diversos que no poseen
sus empleados. Este es el camino que nos conduce a comprender la nueva imagen del auditor-
consultor, ya que la objetividad y la falta de prejuicios son exigencias que garantizan, entre
otras, la profesionalidad del auditor interno. Si a éstas unimos la independencia y un conoci-
miento global, profundo y gerencial de la organizacion en la que prestan sus servicios, creemos
que, salvo para aplicaciones de muy alta especializacion, Auditoria Interna se encuentra en in-
mejorables condiciones para llevar a cabo este tipo de trabajo.

Existen también otras razones por las que recomendamos que Auditoria Interna efectte de
cuando en cuando trabajos de consulta. Algunas de ellas son:

- Auditoria Interna no debe ser ajena a la contratacién de servicios externos, que cuando ad-
quieran cierta importancia tendrian que ser auditados.

- El consultor aplica “recetas” y su andlisis es obligadamente superficial, pues su tiempo es li-
mitado.

- El consultor no tiene la preocupacién indeclinable de asegurar en lo posible el control interno
y evitar riesgos.

- El consultor tiende a complacer al cliente.
- Sus estudios y proyectos quedan en la mayoria de las veces al arbitrio del cliente.

- El coste del consultor externo es incomparablemente mas alto que el del servicio que pueda
prestar la Auditoria Interna.

- El auditor-consultor ha de profundizar hasta conseguir la evidencia o certeza de que su in-
vestigacion y conclusiones se apoyan sobre bases sélidas.

- El auditor-consultor conoce la organizacion y su sector de actividad y su tiempo no es, hasta
cierto punto, un factor condicionante.

- Suindependencia no esté presionada por aspectos comerciales o de intereses ajenos al bien
de la organizacion

- El seguimiento de sus recomendaciones es obligado por las Normas para el Ejercicio Profe-
sional de la Auditoria Interna.

Sin embargo, esta capacidad del auditor interno para realizar auditorias de consulta no debe
entenderse como una total dedicacion de su tiempo a esta actividad, sino como una manera
de trabajar esporadicamente para resolver problemas de carécter confidencial o especial, asf
como situaciones que podriamos llamar delicadas o especialmente dificiles para ser tratadas
desde el exterior de la organizacion.
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En cualquier caso, los servicios de consultorfa estan actualmente incluidos en la definicién oficial
de Auditoria Interna proporcionada por el Instituto global (/1A), tal como hemos indicado en el
Capitulo I. Asimismo, las Normas 1000C1; 1130C1; 1130C2; 1210C1; 1220C1; 2010CT;
2120C1; 2120C2; 2120C3; 2130C1; 2201C1; 2210C1T; 2210C2; 2220C1; 2220C2; 2240C1;
2410C1; 2440C1; 2440C2 y 2500C1, asi como las Guias de Implementacién correspondientes
contienen una exhaustiva informacién sobre los diferentes aspectos de los servicios de consul-
toria en relacién con Auditoria Interna.

En la actualidad, el papel del auditor interno como consultor se esté4 viendo especialmente re-
forzado en procesos de cesiones o adquisiciones de empresas, a través de las diligencias debidas,
implantacion de nuevos sistemas, etc.
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Planificacion de la Auditoria Interna

1. Introduccion

En al capitulo V ya se describié como debe planificarse cada trabajo de auditoria, desde que se
comienza hasta que se escribe el informe. Pero la gran pregunta a la que suele enfrentarse un
departamento de Auditoria Interna es ;cudles son los trabajos de auditoria que debo hacer
en mi compafiia con los recursos disponibles durante, por ejemplo, el préximo afio?

En este capitulo vamos a dar respuesta a esa pregunta, ofreciendo una serie de pautas para
identificar trabajos que acaban culminando en lo que tradicionalmente se denomina “Plan de
Auditoria Interna”. Ese es el documento en el que se recogen todos los trabajos que un depar-
tamento de Auditoria Interna va a realizar en un periodo de tiempo determinado. Abordamos
ahora cémo se suele elaborar un plan de auditoria y qué debe contener.

- 2. Conceptos basicos del plan de Auditoria Interna

Responsabilidad del plan

La responsabilidad de elaborar el plan de auditoria recae en la Direccion de Auditorfa Interna.
Y, para su elaboracién, el Director de Auditoria Interna (DAI) se suele apoyar en los auditores
con mayor experiencia y conocimiento de la organizacion.

¢ Cuanto tiempo cubre el plan de auditoria?

No hay una respuesta correcta. Es el DAI el que debe tomar esa decision segun la naturaleza
de la organizacion para que el plan recoja el inventario de todos los trabajos a realizar por Au-
ditorfa Interna en un periodo de tiempo determinado. En los Ultimos tiempos, suele ser bastante
frecuente que las unidades de Auditoria Interna elaboren dos planes de auditoria distintos: uno
a corto plazo y otro a largo. De esta forma, pueden encontrar un equilibrio adecuado entre ofre-
cer al Consejo de Administracion una vision a largo plazo (més estratégica) con una vision mas
a corto plazo (tactica/operativa). Las duraciones mas habituales en las compafiias que siguen
esta vision largo/corto son:

- Plan a corto plazo: 6 meses o 1 afio.

- Plan a largo plazo: entre 3y 5 afios.

¢ Quién debe aprobar el plan de auditoria?

Las mejores practicas indican que el plan de auditoria debe aprobarlo la Comision de Auditorfa.
Aunque también suele ser muy conveniente su presentacion y aprobacion por parte del Consejo
de Administracion.
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¢ Cémo decido los trabajos a realizar? El mapa de riesgos.

Es la cuestion de mayor complejidad a la hora de elaborar el plan y no se puede resolver de
forma sencilla. Conviene aflorar otro concepto: el mapa de riesgos.

Mapa de riesgos es el resultado que se obtiene del proceso que se sigue para identificar las ac-
tividades o procesos sujetos a riesgo de una compafiia, de forma que pueda tener inventariado
cudles son los riesgos a los que esta expuesta y la importancia de éstos. El mapa de riesgos es
una herramienta fundamental para elaborar el plan de auditoria de una compafiia, ya que los
riesgos de mayor importancia deberian ser los mas vigilados y, en consecuencia, los mas audi-
tados por el equipo de Auditoria Interna.

3. Cémo elaborar un plan de Auditoria Interna

La elaboracién del plan de auditoria es una tarea que conlleva una dificultad elevada. Apunta-
mos las pautas generales que debe sequir Auditoria Interna para elaborar tanto un plan a largo
plazo como a corto plazo.

Se suelen distinguir varias fases.

FLABORAR ELABORAR RGN,
EL UNIVERSO EL PLAN UN DOCUMENTO
DE AUDITORIA A LARGO PLAZO Y PRESENTACION

AL CONSEJO

Aungque en la figura anterior se presenta un diagrama por fases, es importante destacar que no
se trata de tareas secuenciales que se ejecutan una detras de otra. Mas bien lo contrario: casi
se podrian pintar como tareas paralelas que se van retroalimentando unas a otras. Por tanto, el
DAl no debe preocuparse de si, cuando esté formalizando el plan en un documento, descubre
que hay cuestiones que no le encajan, o que le falto incluir algiin elemento en el universo de
auditoria.

3.1 Elaborar el universo de auditoria

¢QUE ES EL UNIVERSO DE AUDITORIA?

El primer paso a la hora de elaborar el plan deberia ser la elaboracién del Universo de
Auditoria que es, simplemente, un listado de todos los posibles trabajos de auditoria que
se pueden realizar.
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UNIVERSO DE AUDITORIA
A continuacion presentamos un detalle de los principales procesos de megocio de la organizacion.

Planificacion Estratégica
- Planificacion estratégica.

- Comunicacion partes interesa-
das.

- Metas y objetivos organizacio-
nal.

- Riesgos y preocupaciones.

Mercados de Capital
- Financiamiento (estructura cap.)

- Administracion Riesgo de cré-
dito.

- Manejo liquidez.
- Pago deudas.
- Relaciones con bancos.

Adquisiciones/Retiros
- Andlisis Flexibilidad.

- Adquisiciones/Retiros.

- Joint Ventures.

- Due dilligence.

Cadena de Suministros
- Relacion/integracion suplido-
res.
- Contratos.
- Controles Tecnoldgicos.
- Manejo mercancia.
- Aprobacion.
- Transportacion.
- Planificacion & reemplazo.

Administracion y Recursos
- Manejo materia prima.

- Contrato contingencias.

- Mantenimiento maquinarias.
- Higiene & seguridad.

- Pagos productos y servicios.

- Embarque & recepcion.

Construccion/Desarrollo
- Seleccion lugar.

- Presupuesto proyecto, planifi-
cacion y ejecucion.

- Seleccion contratista.
- Ofertas/estimacion proceso.
- Construcciones/mejoras.

- Monitoreo construccion (cam-
bio ordenes, administracion
proceso, aprobacion facturas).

- Contabilizacién proyectos.

Administracion y Consejo
- Reuniones Consejo/Comité.
- Reuniones equipo directivo.
- Gobierno corporativo.

- Educacién control interno.

- Auditorfa Interna.

- Servicios legales.

- Cumplimiento regulatorio.

Fuente: Ejemplo 1 de Nahun Frett: http://nahunfrett.blogspot.com
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Finanzas & Contabilidad
- Cuentas por pagar.

- Facturacion & cobros.

- Cuentas por cobrar.

- Opcién Acciones & Comp. Ejec.
- Desembolsos de capital.

- Compras menores.

- Activos fijos.

- Presupuesto.

- Contabilizacion.

- Cierre contable.

- Informes internos & externos.
- Revelacion controles.

- Estados de gastos.

- Tesorerfa.
- Administracion activos.
- Estructura deuda.
- Manejo efectivo.

- Inversiones.

- Némina.

- Impuestos.

- Cumplimiento regulatorio.
- Dividendos.

- Partes relacionadas.

Gestion de Riesgo
- Implementacion Sistema ERM.
- Seguros.

- Pérdidas/obsolescencia inven-
tario.

- Reclamaciones gerenciales.

Legal/Impuestos
- Contratos/arrendamientos.
- Manejo litigios.
- Prevencion fraude.
- Educacion y prevision.
- Codigo de Etica.
- Linea de denuncias.

- Responsabilidad penal orga-
niazacion.

Sistema informacion
- Estategia/Planificacion.
- Desarrollo sistemas.

- Administracion proyectos.
- Seleccion/des. Programas.

- Mantenimiento sistemas TI.
- Administracion red.

- Sequridad/Privacidad..

- Plan continuidad negocio.

- Informacion/adm. Registros.
- Ayuda escritorio.

Recursos Humanos

- Reclutamiento/contratacion/ter-
minacion.

- Programa entrenamiento.

- Compensacion & incentivos.

- Administracién plan incentivos.
- Evaluaciones desempefio.

- Relacion con empleados.

Como se puede observar, el concepto es muy simple: una mera lista de todos los trabajos
que Auditoria Interna considera que podria realizar en un periodo. Hay que resaltar que
en el universo habra trabajos que, finalmente, no se realizaran. Mas adelante veremos
como se toma esa decision.

¢DE DONDE OBTENGO LA INFORMACION PARA ELABORAR EL UNIVERSO?

Es una pregunta muy comun que le puede surgir al DAI. Existen multiples fuentes de in-
formacion y herramientas para elaborar el universo. A continuacion, se citan algunas:

Mapa de riesgos de la compafiia. Probablemente, esta sea la fuente mas relevante
para elaborar el universo de auditoria.

Normativa de aplicacion para la compafiia, ya que determinadas leyes y normas obli-
gan a los departamentos de auditorfa a realizar algunos trabajos concretos de auditoria.
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- Manuales de procedimientos de la organizacion (para conocer los procesos y activi-
dades que se realizan).

- Entrevistas con los ejecutivos y gerentes de la compafifa (con el mismo fin que el an-
terior: conocer los procesos y actividades).

- Marcos de control, como COSO, COBIT' ...

¢COMO SE TRASLADA TODA ESA INFORMACION AL UNIVERSQ?

Conviene recordar que esta tarea de elaboracién del universo consiste en agrupar los
riesgos en trabajos de auditoria concretos donde se revisaran esos riesgos y los controles
que tiene la compafifa para minimizarlos. Es decir, el DAl debe decidir cdmo va a organizar
los trabajos de auditoria interna para revisar todos los riesgos relevantes.

Por ello, la elaboracion del Universo es, probablemente, la tarea mas compleja de toda la
elaboracion del plan de Auditoria. Basicamente, hay que tener en cuenta que esta tarea
encaja mas en lo que se podria definir como un “arte”, en lugar de una ciencia. No existen
guias, recetas, pasos, tareas, ni checklist. Tan solo conocimiento del negocio de la com-
pafiia, experiencia y sentido comun.

Algo que puede servir de ayuda antes de elaborar el Universo es que el DAI realice una
reflexion estratégica sobre varias cuestiones:

- ¢ Prefiero hacer trabajos largos o cortos? ¢ La organizacién (y la Comision de Auditoria)
prefiere recibir pocos informes de auditoria, pero opinando sobre “mega-procesos”?
¢ 0 prefiere recibir un mayor niimero de informes, pero centrado en procesos mas cortos
0 subprocesos?

- ¢ Prefiero ver los riesgos de forma aislada o dentro de un proceso de negocio?

- ¢Como puedo agrupar los riesgos en trabajos para que sea mas eficiente realizar cada
uno de los trabajos de auditoria? (teniendo en cuenta como estan configurados los
equipos de trabajo en Auditoria Interna).

También resulta conveniente que se involucre en su elaboracién a los miembros con mas
experiencia del departamento de Auditorfa Interna.

RELACION ENTRE EL MAPA DE RIESGOS Y EL UNIVERSO DE AUDITORIA

Existen algunas unidades de Auditoria Interna que consideran que el universo de auditoria
es directamente el mapa de riesgos de la compafia. Es decir, cada riesgo del mapa se
traslada tal cual al universo de auditoria. Dicho enfoque también resulta vélido y es per-
fectamente aplicable.

. Control Objectives for Information and related Technology; guia de mejores précticas presentada como framework, dirigida al control
y supervision de tecnologia de la informacion.
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No obstante, otras unidades de Auditoria Interna consideran que el universo de auditoria
debe ser algo mas que el inventario de riesgos. Es decir, que cada elemento del universo
debe ser un trabajo donde se pretenden revisar varios riesgos de la misma compafiia. En
este libro vamos a sequir este Gltimo enfoque.

La principal diferencia entre ambos enfoques suele ser que, en el primero, Auditoria Interna
no se preocupa de cémo va a auditar cada uno de los riesgos en el largo plazo. Es decir,
el plan a largo plazo se parecera poco al plan a corto a plazo, ya que:

En el plan a largo plazo estan todos los riesgos, pero no estan organizados en forma
de trabajos concretos.

En el plan a corto Auditorfa Interna decide como organizar los trabajos para auditar
los riesgos que toque revisar en ese periodo.

Supongamos que tenemos una organizacion que ha elaborado planes anuales y trienales.
Si pasan tres afios y observamos todos los trabajos que ha realizado Auditoria Interna
veremos que:

En las unidades que no trasladan tal cual los riesgos al universo, sino que los transfor-
man en trabajos, los nombres de los informes que se han emitido coincidiran, en su
gran mayoria, con el universo.

En cambio, en las unidades que trasladan tal cual los riesgos al universo, se podra ver
que no existe esa similitud, ya que en el universo tenemos riesgos, y, en cambio, en
cada informe se habran auditado varios riesgos.

Elaborar el plan a largo plazo

Llegados a este punto, hemos terminado de construir el universo de auditoria. Es decir:
tenemos una lista de todos los trabajos que, segun la Direccién de Auditoria Interna, seria
posible realizar.

Pero en todas las compafiias, los recursos de Auditoria Interna son finitos y normalmente
escasos. Por lo tanto, se necesita realizar una tarea de priorizacion para realizar con
mayor frecuencia aquellos trabajos del universo que estan sujetos a un mayor riesgo para
la organizacion y no auditar aquellos que representan un riesgo bajo.

Y en eso consiste la realizacion del plan a largo plazo: decidir con qué periodicidad vamos
a auditar cada uno de los elementos? del universo de auditoria: jcada 6 meses? ;cada
afio? ;cada dos afios? Coloquialmente, entre auditores internos, a veces también se llama
ciclo a esta cantidad.

2. Un elemento es cada uno de los trabajos que hemos dado de alta en el Universo de Auditorfa.
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Ej: Pregunta en una conversacion informal: ¢ Cudl es vuestro ciclo de auditoria?” Res-
puesta: “Tres afios”. Esta conversacion entre auditores internos significa que, al menos,
cada tres afios se auditan todos los procesos que tengan algun riesgo relevante.

PRINCIPALES PASOS A LA HORA DE ELABORAR EL PLAN A LARGO PLAZO
En la elaboracién del plan a largo plazo se podrian distinguir dos tareas:
- Definir las periodicidades con las que se van a auditar los elementos.

- Construir (y aplicar) una metodologia para asignar una periodicidad a cada elemento
del universo.

En los siguientes tres apartados veremos en qué consiste cada una de las tareas.

DEFINIR LAS PERIODICIDADES CON LA QUE SE VAN A AUDITAR LOS ELEMENTOS
Esta tarea consiste, basicamente, en hacer (y responder) a varias preguntas:

- ¢Cada cuénto tiempo quiere Auditoria Interna auditar los elementos que tengan mas
riesgo?

- ¢Y los que tengan menos?
- ¢Cudntos niveles de riesgo va a tener la metodologfa de priorizacion de trabajos?
En definitiva, esta tarea es algo “tan simple” como construir una tabla como la siguiente:

NIVEL DE RIESGO CADA CUANTO SE AUDITA

MA (Muy Alto) Cada afio

A (Alto) Cada 2 afios
M (Medio) Cada 3 anos
B (Bajo) Cada 4 afios
MB (Muy Bajo) No se audita

El lector se puede hacer muchas preguntas a la hora de acometer esta tarea: ;existe al-
guna gufa o criterio para construir esta tabla? ;Cuantos niveles deberia haber? ; Cual
deberia ser la periodicidad minima o maxima? Pues bien, no existe ningun criterio espe-
cifico que haya que seguir. En este sentido, esta decision debe estar marcada por el apetito
de riesgo tanto de la compafiia como del propio departamento de auditoria.

CONSTRUIR UNA METODOLOGIA PARA ASIGNAR UNA PERIODICIDAD A CADA ELE-
MENTO DEL UNIVERSO

El sequndo paso consiste en construir una metodologia para asignar un nivel de riesgo a
cada elemento del universo. Y, en consecuencia, una periodicidad de auditoria.

FUNDAMENTOS DE AUDITORIA INTERNA - INSTITUTO DE AUDITORES INTERNOS DE ESPANA



Planificacion de la Auditoria Interna

En este caso, conviene comenzar ilustrando esta tarea con un ejemplo de qué aspecto
podria tener el resultado final de construir esta metodologia:

ID Elemento del Universo Rotacion Resultante
1 Auditoria de ... MA A A A Cada afio

2 Auditorfa de ... A M B B 3 afios

3 Auditorfa de ... A B A MA 2 afios

4 Auditorfa de ... A A A B 2 afios

5 Auditoria de ... B B B M No se audita

6 Auditorfa de ... M M M B 4 afos

7 Auditorfa de ... B B A B 4 afos

Obsérvese cada columna de la tabla:
- En la tabla debe haber una fila por cada elemento del universo.
- Las dos primeras columnas se utilizan para identificar cada elemento del universo.

- Las siguientes (desde Fq hasta F,) representan cada uno de los factores de riesgo que
se quieran modelizar.

- La Ultima columna representa la rotacién resultante para cada trabajo. En el siguiente
apartado se vera como se puede realizar el calculo.

¢QUE SON LOS FACTORES DE RIESGO? ;Y COMO SE CALCULA LA ULTIMA COLUM-
NA?

Los factores de riesgo son los elementos que se van a utilizar para caracterizar el nivel de
riesgo que representa el elemento auditado. Y depende de cada departamento de audi-
torfa interna el establecer cudles son esos factores de riesgos.

No obstante, conviene poner un par de ejemplos clasicos que se pueden utilizar como
factores de riesgos: el nivel de riesgo y el nivel de control de ese elemento auditable. De
esta forma, se podria construir una tabla como la siguiente para, mediante la combinacion
de ambos factores, calcular la periodicidad del trabajo:

NIVEL DE CONTROL
BAJO MEDIO ALTO MUY ALTO

NIVEL DE RIESGO

wyaro [ HEHH EEE AN AN |
wo - [N N DA S s 20c

I Cada 3 afios

MEDIO - - Cada 4 afos
BAJO 4 0 0 0 No se audita
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La celda M representa un elemento auditable cuyo nivel de riesgo observable por auditoria
es MUY ALTO; y cuyo nivel de control es BAJO. Por tanto, estos los elementos los audita-
remos todos los afios (que es lo que representa el 1).

La celda  representa un elemento auditable cuyo nivel de riesgo observable por Auditoria
Interna es BAJO; y cuyo nivel de control es MUY ALTO. Por tanto, estos elementos no se
van a auditar (que es lo que representa el 0).

El ejemplo anterior ilustra cémo calcular la periodicidad de la auditoria en una metodo-
logia que solo tenga dos factores de riesgo. En el caso de que quieran incluir mas factores
de riesgos, se puede articular un sistema de pesos para calcular la periodicidad de los
trabajos.

¢COMO SE ASIGNAN LOS VALORES A CADA FACTOR DE RIESGO?

Llegados a este punto conviene hacerse una pregunta que puede generar intensos de-
bates en las unidades de Auditoria Interna. ;Cédmo se establece el nivel de riesgo y el
nivel de control de cada elemento del universo? ;Mediante formulas matematicas que
partan del mapa de riesgos de la entidad y transformen los valores del mapa en nuestros
valores de la matriz? ;O mediante criterio experto?

Se podria decir que ambas opciones son perfectamente correctas. No obstante, quiza la
opcion mas adecuada para la mayoria de los departamentos de Auditoria Interna sea la
fijacion mediante criterio experto. No debemos olvidar que la elaboracion del plan requiere
de la implicacion de los profesionales de Auditorfa Interna con mayor grado de experien-
cia. Y dicha experiencia y criterio tienen un gran valor, que no merece la pena “ocultar”
bajo férmulas matematicas.

Ademas, tampoco debemos olvidar que, en un escenario ideal, el mapa de riesgos que
se utiliza para comenzar la elaboracion del plan trienal ha sido construido por la direccion
de la entidad, y no por Auditoria Interna. Por tanto, la direccion de la compafia puede
estar sobrevalorando o infravalorando algunos riesgos. La utilizacién del criterio experto
permite que Auditoria Interna pueda salvar las posibles discrepancias de valoracion que
tenga con los directivos, utilizando su propio criterio.

Tengamos en cuenta que, si un riesgo esta infravalorado por la Direccion y utilizamos for-
mulas matematicas para determinar la rotacion de los trabajos de auditoria, dichos riesgos
se auditaran con una periodicidad menor de la necesaria. Por tanto, si el dia de mafiana
ocurre un problema en ese proceso, la organizacion también responsabilizara a Auditoria
Interna del problema. Y poner como excusa que “el directivo responsable de ese proceso
infravalord los riesgos” sonara precisamente a la palabra que hemos utilizado: a una ex-
cusa que no le valdra al Consejo de Administracién ni a la Comision de Auditoria.
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Es cierto que los defensores de usar formulas mateméticas también argumentaran que
si Auditoria Interna piensa que algun riesgo estd infravalorado, la obligacion de auditoria
es recomendar que se modifique la valoracion de los riesgos en el mapa de riesgos de la
compafia.

Por tanto, se pueden encontrar argumentos a favor de usar criterio experto o de usar for-
mulas matematicas. Y todos estos argumentos convierten esta cuestion en un apasionante
debate.

Elaborar el plan a corto plazo

Antes de hablar del plan a corto plazo, conviene recopilar y ver en qué punto nos encon-
tramos en esta parte de la metodologia. Repasemos. Hemos construido el universo de
auditoria. Es decir, una lista con todos los posibles trabajos que podria llevar a cabo Au-
ditoria Interna. Y hemos decidido con qué periodicidad tenemos que realizar cada trabajo
del universo. Es decir, tenemos una estrategia a largo plazo para revisar todos los riesgos
de la compafifa de una forma organizada.

Asi que, llegados a este punto, hay que saltar de la estrategia (plan a largo plazo) a la
tactica (plan a corto plazo). Es decir, hay que coger todos los elementos del plan a largo
plazo y decidir cudles de ellos se van a realizar, por ejemplo, durante el proximo afio.

¢COMO SE SELECCIONAN LOS TRABAJOS DEL PLAN ANUAL?

Esta parte de la metodologia es realmente sencilla, comparada con las dos fases anterio-

res. Es tan simple como hacer lo siguiente:

- Incorporar a la hoja de calculo® en la que tengamos inventariado el universo de audi-
toria la fecha de la Ultima auditoria.

- Afiadir una columna en la que se muestre cual es el afio en el que, como maximo, de-
bemos hacer la siguiente auditoria de ese elemento. A este campo se le puede llamar
“afio de la préxima auditoria”.

- Seleccionar los trabajos que, obligatoriamente, se tienen que auditar el afio siguiente.

Veamos un ejemplo. Supongase que estamos a final de 2019 y se esta elaborando el
plan anual. Y supdngase que se tiene un elemento del universo de auditoria cuya Gltima
auditoria se realiz6 en ese afio 2019. Entonces:

- Si su periodicidad es igual a 1, obviamente, lo tendremos que incorporar en el plan
anual 2020.

3.

La gestion de los elementos del universo de auditoria y los planes de auditoria se puede realizar mediante una hoja de calculo.

Aunque una base de datos o una pequefia aplicacion permitirdn una mejor gestion.
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3.4

- Si su periodicidad es igual a 2, no tendremos que hacer esa auditoria hasta 2021.
- Si su periodicidad es igual a 3, no tendremos que hacer esa auditoria hasta 2022.

- Si su periodicidad es igual a 4, no tendremos que hacer esa auditoria hasta 2023.

Por tanto, siguiendo el ejemplo, lo Unico que hay que hacer es incorporar al plan anual
todos los elementos del universo de auditoria cuyo afio de préxima auditorfa sea 2020.
Una vez hecho, si el Director de Auditoria Interna considera que aun tiene recursos dis-
ponibles, podria incorporar trabajos de otros afios.

REFLEXION SOBRE UNA DE LAS GRANDES VENTAJAS DE LA PLANIFICACION COM-
BINADA (LARGO Y CORTO PLAZO)

Una gran ventaja de este método es que permite compartir con los stakeholders una
vision estratégica de auditoria a largo plazo, pero con un enfoque de trabajos muy con-
creto. Una pregunta muy tipica que le puede trasladar el CEO, un consejero o supervisor
al Director de Auditorfa Interna es: ; cudndo tienes previsto auditar el proceso x?

Con una metodologia de este tipo, no solo es facil responder a esa pregunta, sino que se
puede demostrar la respuesta acudiendo al plan a largo plazo. Y, ademas, como veremos
en el siguiente apartado, esa informacion se facilita al Consejo de Administracion.

Formalizacion de los planes en un documento y presentacion al
Consejo
Una vez que ya se han tomado todas las decisiones relevantes y se han decidido los tra-

bajos a realizar y las periodicidades, llega el momento de plasmarlo todo en un documento
y presentarlo a las partes interesadas.

QUE DEBE CONTENER EL DOCUMENTO
No existe un formato estandar que sea necesario sequir para presentar los planes de au-

ditorfa. Tanto el formato como el contenido es una decision del DAI. No obstante, si se
pueden ofrecer algunos consejos a sequir o practicas que se observan usualmente.

En general, el plan a largo plazo y el plan a corto plazo se suelen presentar en dos docu-
mentos separados, y en formato presentacién o documento de texto.

El plan a largo plazo suele ser un documento mas corto que el plan a corto y puede con-
tener:

- Una nota metodoldgica de cdmo se ha construido, es decir, una explicacién de la me-
todologia, de los factores de riesgo utilizados y de como se combinan entre si.
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- Una tabla (o estructura similar) donde se enumeran todos los trabajos del plan, que
incluye:
- Un ID Unico que facilita la trazabilidad.
- El nombre del trabajo.
- La periodicidad del trabajo.
- La identificacién de los riesgos que se revisaran en ese trabajo (aunque sea en un
primer nivel de agregacién general).

El plan a corto plazo suele ser un documento mas extenso. La informacion que se puede
incluir en este tipo de plan es:

- Una descripcion mas detallada de los trabajos que se van a realizar. Es decir, en el plan
a largo es comun que solo se enumeren los trabajos, pero no se ofrezca una descripcién
detallada de en qué consiste el trabajo. En cambio, en el plan a corto plazo se suele
describir el objetivo de cada uno de los trabajos.

- También se incluyen algunos apartados que estan relacionados con el cumplimiento
de las normas. Se puede incluir informacion sobre la independencia de Auditoria In-
terna, o sobre la suficiencia del presupuesto y los recursos disponibles.

- También suele ser frecuente incluir informacion sobre los proyectos internos de audi-
torfa.

¢QUIEN DEBE APROBAR EL PLAN DE AUDITORIA?

En general, los planes de auditoria deben someterse a la aprobacion de la Comision de
Auditoria o del Consejo de Administracion de la compafia.

Ademas de ese proceso de aprobacion, los planes son documentos valiosos que conviene
compartir con otras partes de interés de la organizacion. Suele ser frecuente y valioso
compartirlo con la Alta Direccion, con el auditor de cuentas y con los organismos de su-
pervision de la compafiia.
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Las Normas Internacionales para el ejercicio de la Auditoria Interna’ detallan los aspectos mas
relevantes que identifican tanto la cualificacion como la formacién que debe tener el auditor
interno. El texto recoge que el Director de Auditoria Interna (DAI) debe asegurar que los recursos
de Auditoria Interna sean apropiados, suficientes y eficazmente asignados para cumplir con el
plan aprobado.

- Apropiados. Hace referencia a la combinacion de conocimientos, aptitudes y otras compe-
tencias necesarias para llevar a cabo el plan.

- Suficientes. Se refiere a la cantidad de recursos necesarios para cumplir con el plan. Los re-
cursos estan eficazmente asignados cuando se utilizan de forma tal que optimizan el cum-
plimiento del plan aprobado.

En la NORMA SOBRE ATRIBUTOS 1200 - APTITUD Y CUIDADO PROFESIONAL se indica que
“los trabajos deben cumplirse con aptitud y cuidado profesional adecuados”.

En concreto, se establece:

1210-APTITUD

“Los auditores internos deben reunir los conocimientos, las aptitudes y otras competencias ne-
cesarias para cumplir con sus responsabilidades individuales. La actividad de Auditoria Interna,
colectivamente, debe reunir u obtener los conocimientos, las aptitudes y otras competencias
necesarias para cumplir con sus responsabilidades.

Interpretacion:

La aptitud es un término general que se refiere a los conocimientos, habilidades y otras com-
petencias requeridas a los auditores internos para llevar a cabo eficazmente sus responsabili-
dades profesionales. Incluye tendencias, temas emergentes y la consideracion de las actividades
actuales para posibilitar asesoramiento relevante y formulacion de recomendaciones. Se alienta
a los auditores internos a demostrar su aptitud obteniendo certificaciones y cualificaciones pro-
fesionales apropiadas, tales como la designacion CIA y otras designaciones ofrecidas por el Ins-
tituto de Auditores Internos y otras organizaciones profesionales apropiadas.”

- 1210.A1 - “El Director de Auditoria Interna debe obtener asesoramiento y asistencia compe-
tentes en el caso de que los auditores internos carezcan de los conocimientos, las aptitudes
u otras competencias necesarias para llevar a cabo la totalidad o parte del trabajo.”

- 1210. A2 - “Los auditores internos deben tener conocimientos suficientes para evaluar el
riesgo de fraude y la forma en que se gestiona por parte de la organizacion, pero no es de

1. Instituto de Auditores Internos. Normas Internacionales para la practica profesional de la Auditoria Interna.
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esperar que tengan conocimientos similares a los de aquellas personas cuya responsabilidad
principal es la deteccidn o investigacion del fraude”.

- 1210.A3 - “Los auditores internos deben tener conocimientos suficientes de los riesgos y

controles clave en tecnologia de la informacion y de las técnicas de Auditoria Interna dispo-
nibles basadas en tecnologia que le permitan desempefar el trabajo asignado. Sin embargo,
no se espera que todos los auditores internos tengan la experiencia de aquel auditor interno
cuya responsabilidad fundamental es la auditoria de tecnologia de la informacion.”

- 1210.C1 - “E/ Director de Auditoria Interna no debe aceptar un servicio de consultoria, o

bien debe obtener asesoramiento y asistencia competentes, en caso de que los auditores in-
ternos carezcan de los conocimientos, las aptitudes y otras competencias necesarias para de-
sempefar la totalidad o parte del trabajo.”

1220-CUIDADO PROFESIONAL

“Los auditores internos deben cumplir su trabajo con el cuidado y la aptitud que se esperan de
un auditor interno razonablemente prudente y competente. El cuidado profesional adecuado
no implica infalibilidad.”

- 1220.A1 - “El auditor interno debe ejercer el debido cuidado profesional al considerar:

El alcance necesario para alcanzarlos objetivos del trabajo:

- La relativa complejidad, materialidad o significatividad de asuntos a los cuales se aplican
procedimientos de asequramiento.

- La adecuacion y eficacia de los procesos de gobierno, gestion de riesgos y control.

- La probabilidad de errores materiales, fraude o incumplimientos.

- El coste de aseguramiento en relacion con los beneficios potenciales.”

- 1220.A2 - "Al ejercer el debido cuidado profesional, el auditor interno debe considerar la
utilizacion de auditoria basada en tecnologia y otras técnicas de andlisis de datos.”

- 1220.A3 - “El auditor interno debe estar alerta a los riesgos materiales que pudieran afectar
los objetivos, las operaciones o los recursos. Sin embargo, los procedimientos de asequra-
miento por si solos, incluso cuando se llevan a cabo con el debido cuidado profesional, no
garantizan que todos los riesgos materiales sean identificados.”

- 1220.C1 - “El auditor interno debe ejercer el debido cuidado profesional durante un trabajo
de consultoria, teniendo en cuenta lo siguiente:
- Las necesidades y expectativas de los clientes, incluyendo la naturaleza, oportunidad y co-
municacion de los resultados del trabajo,
- La complejidad relativa y la extension de la tarea necesaria para cumplir los objetivos del
trabajo, y
- El coste del trabajo de consultoria en relacion con los beneficios potenciales.”
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1. Competencias y facilitadores del auditor interno

En relacion con las competencias

El Instituto de Auditores Internos ha definido un Marco de competencias aplicable a los profe-
sionales que desarrollan esta actividad. En concreto, se indican una serie de habilidades princi-
pales que deberfan identificarse en los componentes del equipo, desde el personal de staff
hasta los managers y el Director de Auditoria Interna.

Estas habilidades se distribuyen de la siguiente manera:

B PROFESIONALIDAD: Competencias requeridas para demostrar la autoridad, credibilidad y
conducta ética esencial para una actividad de Auditoria Interna de valor. Se centra en las si-
guientes areas de conocimiento:

- Misién de Auditoria Interna.

- Estatuto de Auditorfa Interna.

- Independencia organizativa.

- Objetividad individual.

- Comportamiento ético. Promueve y aplica la ética profesional.
- Debido cuidado profesional.

- Desarrollo profesional.

M ACTUACION PROFESIONAL: Competencias requeridas para planificar y llevar a cabo trabajos
de auditoria interna, de acuerdo con las Normas. Se centra en las siguientes areas de cono-
cimiento:

- Gobierno de la organizacion.
- Fraude.

- Gestion de riesgos.

- Control interno.

- Planificacion del trabajo.

- Trabajo de campo.

- Resultados del trabajo.

ENTORNO: Competencias requeridas para identificar y gestionar los riesgos especificos del
sector y el entorno en el que opera la organizacién. Se centra en las siguientes areas de co-
nocimiento:

- Gestion y planificacion estratégica de la organizacion.

- Procesos comunes de negocio.

- Responsabilidad social y sostenibilidad.

- Tecnologias de la informacion.

- Contabilidad y finanzas.
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LIDERAZGO Y COMUNICACION: Competencias requeridas para proporcionar una direccion
estratégica, comunicar de manera efectiva, mantener relaciones y gestionar el personal y los
procesos de Auditoria Interna. Se centra en las siguientes areas de conocimiento:

- Gestion y planificacién estratégica de Auditoria Interna.

- Planificacién de auditoria y realizacion de esfuerzos de aseguramiento.

- Programa de Mejora y Aseguramiento de la Calidad.

- Comunicacion.

De esta manera, los Directores de Auditoria Interna deben asegurarse de que el equipo partici-
pante en cada uno de los encargos posee la experiencia, conocimientos y autoridad necesarios
para llevar a cabo este tipo de auditorias.

A continuacién, se muestra el cuadro resumen del Marco de Competencias de Auditoria Interna
del Instituto Global?

-Mision de Auditoria In-

terna.

- Estatuto de Auditoria In-

terna.

-Independencia organiza-

tiva.

-Objetividad individual.

-Comportamiento ético.

-Debido cuidado profe-

sional.
-Desarrollo profesional.

PROFESIONALIDAD

-Gobierno de la organiza-

cion.

- Fraude.

- Gestion de riesgos.

- Control interno.

- Planificacion del trabajo.
-Trabajo de campo.
-Resultados del trabajo.

ACTUACION
PROFESIONAL

-Gestion y planificacion

estratégica de Auditoria
Interna.

-Planificacion de audito-

ria y realizacion de es-
fuerzos de
aseguramiento.

-Programa de Mejora y

Aseguramiento de la Ca-
lidad.

-Comunicacion.

LIDERAZGO
Y COMUNICACION

Con caracter adicional a lo anterior, y teniendo en consideracion la penetracion de las nuevas
tecnologias en el mundo actual, los conocimientos y competencias digitales se presentan con
claves y necesarios para los profesionales de Auditoria Interna. La re/evolucion digital esté aqui
para quedarse.

En concreto, los departamentos de Auditoria Interna deben considerar la inclusién entre sus
profesionales de los siguientes perfiles:

Expertos en procesos digitales. Aportan know-how/expertise especifico en relacién con los
procesos y feedback a los analistas de datos.

Expertos en datos. Gestionan la ingesta de distintas fuentes de datos, ejecutando la trans-
formacion y limpieza de los mismos.

2. The Global lA’s Internal Audit Competency Framework: https:/na.theiia.org/standards-guidance/Pages/Internal-Audit-Competency-
Framework.aspx
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- Analista de datos. Identifica la metodologia mas acertada de anélisis de datos, permitiendo
a transformacion de las necesidades detectas en conocimiento de las estructuras de los datos
que pueden ser susceptibles de procesamiento.

En relacion con los facilitadores

A partir de la experiencia obtenida por distintos departamentos de Auditoria Interna en el de-
sarrollo de actividades relativas a la auditoria de riesgos estratégicos, se han identificado 4 fa-
cilitadores ligados con experiencias de éxito:

- CONTINUA DEMOSTRACION DEL VALOR ANADIDO A APORTAR POR AUDITORIA INTERNA
La percepcion de que el area entrega un retorno perceptible, una vez generada, debe man-
tenerse en el tiempo mediante el desarrollo de trabajos de aseguramiento relativos a la ges-
tion del riesgo estratégico y actuando como socio consultor de las areas de negocio.

- ACCESIBILIDAD
La demostracién de generacion de valor afiadido junto con la determinacién del Director de
Auditoria Interna de construir y mantener relaciones fluidas y estables con la gerencia y el
Consejo de Administracion de la entidad se traslada en la obtencién de un valioso conoci-
miento de lo que esta ocurriendo en el conjunto de la organizacién y de los posibles giros
estratégicos e iniciativas que pudieran tomarse en el futuro proximo.

- LENGUAJE COMUN
Resulta especialmente destacable la importancia de trasladar adecuadamente el significado
del término “controles internos” a la terminologia de funciones transversales como Sistemas
y a los propietarios de procesos criticos, asegurando de esta manera, su correcto entendi-
miento y la aplicacion a nivel organizativo.

- PARTICIPACION
Las funciones lideres de Auditoria Interna tienden a ser altamente activas y participativas, pa-
sando una cantidad significativa de tiempo en los lugares en los que se desarrolla la actividad
empresarial (tiendas, fabricas, etc). Este enfoque les permite obtener un entendimiento pro-
fundo y no sesgado de las vulnerabilidades y la gestion por parte de la gerencia.

. 2. Certificaciones profesionales existentes en la actualidad
2.1 Certificaciones emitidas por el Instituto de Auditores Internos
El Instituto de Auditores Internos de Espafia recomienda las Certificaciones Internacionales

del Global Institute of Internal Auditors, por ser las certificaciones reconocidas a nivel
mundial y acreditar las habilidades y conocimientos inherentes a cada actividad.

FUNDAMENTOS DE AUDITORIA INTERNA - INSTITUTO DE AUDITORES INTERNOS DE ESPANA



122

Cualificacion y formacion del auditor interno

- Las certificaciones Certified Internal Auditor (CIA) y Certified Risk Management Assu-

rance (CRMA) avalan a los profesionales de la Auditoria Interna.

- El Certificado COSO en Control Interno acredita la experiencia en el disefio, implemen-

tacion y seguimiento de un sistema de control interno.

- El Certificado COSO-ERM acredita los conocimientos necesarios para el disefio, imple-

mentacion y sequimiento de un sistema de Gestion del Riesgo Empresarial (ERM)
segun el marco definido por COSO.

- El Qualification in Internal Audit Leadership (QIAL) constituye el mayor reconocimiento

a la capacidad de liderazgo en Auditoria Interna.

- La certificacion QA —Quality Assesment— avala las Direcciones de Auditoria Interna y

certifica que trabajan conforme a las Normas Internacionales de Auditoria Interna.

¢Por qué certificarse?

Se trata de Certificaciones profesionales de reconocimiento internacional cuya obtencion
avala ante la Alta Direccion, la Comision de Auditoria, otros profesionales y clientes ex-
ternos e internos la suficiencia de conocimientos y, lo que es todavia mas importante, la
homogeneidad en la practica de la profesion.

CIA - CERTIFIED INTERNAL AUDITOR
CONTENIDOS DEL EXAMEN
PARTE 1 - 125 Preguntas de opcién multiple / 2 horas y 30 minutos

1.
2.
3.
4.

Guia Obligatoria (Normas Internacionales).
Control Interno / Riesgo.

Realizacion de trabajos de Auditorfa Interna.
Herramientas y técnicas de Auditoria Interna.

PARTE 2 - 100 Preguntas de opcién multiple / 2 horas

1.
2.
3.

Gestion de la funcion de Auditoria Interna.
Gestion de trabajos de Auditoria Interna individuales.
Riesgos de Fraude y controles.

PARTE 3 - 100 Preguntas de opcién mdltiple / 2 horas

O ~N O Ul B W N —

. Gobierno y ética del negocio.

. Gestién de Riesgos.

. Estructura organizacional y Riesgos y Procesos del Negocio.
. Comunicacion.

. Principios y gestién de liderazgo.

. Tecnologias de la informacién y continuidad del negocio.

. Gestion Financiera.

. Andlisis de Negocio.
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CRMA - CERTIFICATION IN RISK MANAGEMENT ASSURANCE

Acredita la habilidad profesional para proporcionar aseguramiento sobre los procesos claves de la
gestion de riesgos, e informar a la Alta Direccion y a la Comision de Auditoria sobre la importancia
de una adecuada gestion de riesgos.

CONTENIDOS DEL EXAMEN CRMA - 100 Preguntas opcion mdltiple/ 2 horas

DOMINIO | - Gestion de Riesgos y Buen Gobierno.

DOMINIO I - Fundamentos de la Gestién de Riesgos.

DOMINIO 11l - Aseguramiento y control de la gestidn de riesgos: el papel del auditor interno.

DOMINIO IV - Evaluacién y asesoramiento en la gestion de riesgos: el papel del auditor interno.

COSO CONTROL INTERNO

Certificado global en el Marco Integrado de Control Interno, que acredita experiencia en el disefio,
implementacion y sequimiento de un sistema de control interno.

Dirigido a profesionales de cualquier nivel vinculados a cualquier &rea de control (Auditoria Interna,
Gestion de Riesgos, Control Interno, Auditorfa de Cuentas, etc.). Est4 avalado y ofrecido por los
miembros de COSO: American Institute of Certified Public Accountants (AICPA), el Institute of Ma-
nagement Accountans (IMA) y The Institute of Internal Auditors (lIA).

COSO ENTERPRISE RISK MANAGEMENT

Certificado global en el Marco de Gestion de Riesgos de COSO, que acredita conocimientos y ex-
periencia en el disefio, implementacion y sequimiento de un sistema de gestion de riesgos (ERM).

Dirigido a profesionales de cualquier nivel vinculados a cualquier &rea de control (Auditoria Interna,
Gestion de Riesgos, Control Interno, Auditoria de Cuentas, etc.). Esta avalado y ofrecido por los
miembros de COSO: American Institute of Certified Public Accountants (AICPA), el Institute of Ma-
nagement Accountans (IMA) y The Institute of Internal Auditors (lIA).

QIAL - QUALIFICATION IN INTERNAL AUDIT LEADERSHIP

La necesidad de innovacion en Auditoria Interna exige un nuevo tipo de lider para dirigir equipos
de Auditorfa Interna de alto nivel y rendimiento. Mientras aporta valor alineado con las necesidades
de los grupos de interés, domina y es parte integrante de las actividades de control, seguimiento y
supervision, y conoce los riesgos de la organizacion, los prioriza y alinea sus actividades de acuerdo
con esas prioridades (el enfoque top-down risk), y ademas maneja las expectativas de un mercado
en constante evolucion.

El lIA ha desarrollado la Qualification in Internal Audit Leadership (QIAL®) para acreditar a los pro-
fesionales que marcan tendencia en la Profesion.
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2.2 Otras Certificaciones relevantes

CISA - CERTIFIED INFORMATION SYSTEMS AUDITOR

Se trata de una certificacion para auditores que tiene reconocimiento a nivel mundial. La certificacion
CISA cuenta con el respaldo de la Asociacién de Control y Auditoria de Sistemas de Informacion
(ISACA) Yy, para poder obtener dicha certificacion, hay que cumplir una serie de requisitos impuestos
por este organismo.

A través de la certificacion CISA se reconocen los conocimientos y aptitudes de un profesional en
diferentes areas establecidas. Es el caso de la auditorfa en sistemas de informacion, las operaciones,
soporte y mantenimiento de estos sistemas, el gobierno y mantenimiento de la tecnologia de la in-
formacion, la proteccion de la informacion y finalmente, la adquisicion, ejecucion y desarrollo de
estos sistemas a los que estamos haciendo referencia. Todos aquellos que quieran convertirse en
un CISA podran demostrar que son capaces de evaluar las vulnerabilidades de dichos sistemas,
elaborar informes, establecer controles y por supuesto mostrar las habilidades y conocimientos en
auditorias, asi como dar a conocer su experiencia dentro de este sector.

CFE - CERTIFIED FRAUD EXAMINER

Los CFE's son expertos antifraude que han acreditado su conocimiento mediante la experiencia y
la aprobacion del examen que incluye temas como transacciones financieras fraudulentas, investi-
gacion de fraudes, elementos legales del fraude, y prevencion y disuasion de fraudes. Y se mantienen
actualizados con formacién continua acreditada.

La designacién como CFE es reconocida por organizaciones privadas y gubernamentales alrededor
del mundo, y acredita al profesional que la adquiere su conocimiento especializado en materia de
prevencion, deteccién e investigacion de fraudes.

Es emitida por ACFE, Association of Certified Fraud Examiners. Se trata de la organizacion antifraude
mas grande del mundo y el principal proveedor de capacitacién y educacién antifraude.
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1.

Auditorfa Interna y las Tecnologias de la Informacion y Comunicacion

La Informacion

La informacion es la base cultural y socioldgica del mundo en que vivimos. Es también instru-
mento de gestion y elemento de comunicacion. La informacion activa y viva se renueva y fluye
a velocidades vertiginosas a través de las autopistas de la informacion alrededor del mundo.

El mundo se ha empequefiecido, las noticias corren y se propagan a gran velocidad, cualquier
acontecimiento en Saigon es noticia inmediata en Nueva York. El mundo se ha globalizado y se
ha unido a través de poderosas redes de comunicaciones.

1.1

1.2

La informacion y las personas

La persona consume informacion, necesita informacién para comunicarse, hablar, for-
marse, desarrollarse y vivir en el mundo de hoy. Las personas intercambian, a través de
los sistemas de comunicacién, conocimientos cientificos, progresos técnicos, ideas, in-
quietudes, problemas, necesidades, sentimientos, juegos. La informacion es hoy calidad
de vida, es dinero y es poder. El subdesarrollo radica en perder el tren de la informacion
global, que es el tren de la cultura y el poder.

Los medios de comunicacién canalizan, filtran e interpretan los datos, la influencia activa
de los medios se traduce en la mediatizacion o accion mediética, que no es mas que la
influencia del medio sobre la informacion, y que actua sobre las conciencias sociales, los
criterios, las costumbres y las politicas, mediatizando la propia cultura y propiciando la
gran paradoja de nuestro tiempo: hoy el poder reside en los medios.

La informacion y las empresas

Si la informacién hoy es necesaria para la persona tanto mas lo sera para la empresa. La

informacion en las empresas es la base de la gestion y la toma de decisiones, para lo cual

deberd ser veraz, oportuna e integra.

- Veraz significa que sea cierta y fiable, reflejo de la realidad.

- Oportuna, que esté disponible tanto en el tiempo como en el espacio, es decir, actua-
lizada y que se disponga de ella alli donde sea necesaria.

- Integra significa que sea consistente y sequra, en definitiva, que esté protegida.

La informacion —que es dinero y poder— es, en definitiva, un bien patrimonial de la em-
presa, tal vez el fundamental y, por ello, debe ser protegida.

Al'margen de esto, la tecnologia y la informatica se han constituido en un elemento clave
y diferenciador en el desarrollo de las empresas y en su progreso y competitividad.
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1.3 La auditoria y la informacién

La creacion institucional de la Agencia de Proteccién de Datos (APD), la entrada en vigor
del Reglamento General de Proteccion de Datos (RGPD) y la promulgacién de la Ley Or-
ganica de Proteccion de Datos Personales y Garantia de los Derechos Digitales (LOPDP y
GDD) —cuyo objetivo es hacer a las personas duefias de su propia informacién— corrobora
la idea de la propiedad, valor y confidencialidad de la informacién. La promulgacion de
la Circular de la Ley del Mercado de Valores (LMV) sobre la obligacién de las empresas
de guardar la confidencialidad de hechos relevantes en las compafiias cotizadas y la Ley
de Servicios de la Sociedad de la Informacién y de Comercio Electrénico (LSSICE), obligan
a las empresas, desde el punto de vista legal —a veces con fuertes sanciones— a garantizar
la seguridad y proteccién de la informacion.

La informacion en la empresa se encuentra, por lo general, organizada y debidamente
estructurada y dirigida a cada empleado que la necesita para desarrollar su trabajo para
tomar decisiones y actuar. A la informacién de la empresa, considerada como un todo or-
ganizado, se le llama sistema de informacion.

Una actividad fundamental de Auditoria Interna consiste en garantizar la integridad, fia-
bilidad y confidencialidad del sistema de informacion de la empresa, que es patrimonio
fundamental y base para la toma de decisiones. La informacién se materializa a través
de distintos soportes. El soporte fundamental, que en la mayoria de las empresas llegara
a ser el Unico, es el informéatico. Pero no debemos olvidar los otros soportes, los que se
materializan en soportes fisicos, que requieren también controles, medios de proteccién
y auditorias que verifiquen su correcto funcionamiento y que sean garantia Gltima de su
integridad.

Los riesgos éticos, morales y econémicos derivados del incumplimiento legal deben ser
objeto de preocupacion y dedicacion de la empresa y muy especialmente de la Auditoria
Interna.

Auditoria Interna y las Tecnologias de la Informacion y
Comunicacion (TICs)

La relacion entre Auditoria Interna y la informatica se canaliza a través de dos vertientes. La
primera se basa en la mision de la Auditoria Interna consistente en garantizar la integridad del
sistema de informacion, y en la circunstancia de que el soporte principal del sistema sea infor-
matico, por lo que Auditoria Interna debe auditar la informatica. La segunda se basa en que la
propia Auditoria Interna, para realizar su funcion, analiza y verifica la informacion empresarial
que generalmente esta en soporte informatico, por lo que en su trabajo habitual necesita he-
rramientas informaticas.
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De lo anterior se deduce que Auditoria Interna debe relacionarse con la informatica. Estas re-
laciones frecuentes, y cada vez mds intensas, entre la auditoria y la informatica las reducimos a
dos grupos fundamentales:

- La auditoria informatica. Auditoria Interna en el ejercicio de su mision, para lo que realizara
auditorias informaticas.

- Lainformatica en auditoria. Auditoria Interna como una unidad mas de la empresa que utiliza
la informética para realizar su propio trabajo en una doble faceta: para hacer auditorias y
para su propia gestion.

2.1 La auditoria informatica

Entendemos por auditoria de las TIC aquella actividad auditora que trata de evaluar la
adecuada utilidad, eficiencia, fiabilidad y salvaguarda de la informacion mecanizada que
se produce en una determinada empresa o institucion, asi como el control interno de los
servicios que la elaboran y procesan.

Los objetivos de la auditorfa informatica son:

- Verificar el control interno de la funcion informatica, lo que significa informacion fiable,
que es la necesaria en el momento oportuno y que sirve de base para tomar decisiones
importantes. Es decir, que la informacién ha sido obtenida de registros reales, ha sido
procesada adecuadamente, no existe posibilidad de manipulacion y es la demandada
por el usuario.

- Eliminar o reducir al maximo la posibilidad de pérdida de la informacion por fallos en
los equipos, por fallos en los procesos o por gestion inadecuada de los archivos de
datos (eficiencia operativa).

- Detectar y prevenir fraudes por manipulacién de la informacion o por acceso de per-
sonas no autorizadas a transacciones que originen trasvases de fondos.

- Comprobar el cumplimiento de leyes y regulaciones.

AUDITORIA DE LA FUNCION INFORMATICA

Es la auditoria que se realiza a la funcién informatica como un area empresarial especia-
lizada en la gestion y administracion de la informacion, que esté al servicio del sistema
de informacién, al que debe dar soporte y garantizar su eficacia e integridad.

Lo primero que el auditor debe constatar es si existe una definicion estratégica de los
objetivos de la funcion informética, si estan definidas las politicas y misiones fundamen-
tales de la informética en consonancia y sintonizacion con los de la empresa. En definitiva,
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si existe un plan informético en el que se determinen claramente qué es lo que la empresa
exige a la informatica y cudles son las actuaciones principales y los costes para realizarlas.
El auditor debe verificar si existe el plan y si se sigue y se cumple.

Posteriormente la atencion de la auditorfa se debe dirigir hacia el centro de proceso de
datos y hacia los sistemas informaticos que éste produce, y que posteriormente explota.
El centro de informética es un area especifica de riesgo, no sdlo por el coste de los equipos
y recursos humanos cualificados que la informatica necesita, sino también por la impor-
tancia que la sequridad, eficiencia y el adecuado disefio de los sistemas informaticos tiene
para la correcta gestion de la empresa.

La finalidad de la auditoria de la funcion informatica es, en definitiva, verificar la exis-
tencia de control interno en el ejercicio de la funcion y en el centro de proceso de
datos.

En sintesis, un programa de trabajo consistiria en analizar:

- La organizacion y gestion de las actividades de la unidad de informatica.
- Plan informatico.

- Los sistemas informéticos en fase de desarrollo.

- El mantenimiento de los sistemas informaticos.

- La explotacion de los recursos informaticos.

- El potencial de software del ordenador, adaptandole a las necesidades actuales y futuras
previstas de la empresa.

- La sequridad.

- Los sistemas de comunicaciones.

- Uso de los ordenadores y dispositivos méviles.

- Uso de Internet y la ciberseguridad.

- Correo electronico y redes sociales.

- Comercio electronico y canales digitales.

- La funcién de almacenamiento y la administracion de las bases de datos.
- El cumplimiento de la legislacion vigente.

AUDITORIA DE LOS SISTEMAS INFORMATICOS

Un sistema informético es el conjunto de programas desarrollados para dar una solucién
informética a una funcion concreta, dentro de un érea de actividad empresarial. Por ejem-
plo, contabilidad, nédminas, gestion de proveedores, reservas de plazas, facturacion, etc.
Pero en un mundo cada vez mas digitalizado, la tecnologia y la informatica cubren prac-
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ticamente todos los aspectos de la actividad de una compafiia y, por ende, son objetos
de revision por parte de Auditorfa Interna.

Se trata de auditar los sistemas informaticos desde una doble perspectiva:

- De eficacia, que consiste en verificar si el sistema cumple con la funcionalidad que se
le exige, y

- de seguridad, para ver si los controles aplicados garantizan la integridad de los pro-
cesos y los datos.

Por tanto, la finalidad de la auditoria de un sistema informatico es la de evaluar en qué
medida se esta garantizando el control interno y la sequridad de los datos y programas
con la utilizacion de la aplicacién, asi como el rendimiento de la misma en relacion a la
finalidad con la que fue disefiada, en términos de coste-eficiencia.

Para ello es necesario, en primer lugar, llegar a conocer el proceso, detectar los controles
existentes y probar su funcionamiento.

El desarrollo del trabajo seria el siguiente:

- Definir los objetivos.

- Analizar la eficacia del sistema, su eficiencia y utilidad.

- Identificar el proceso, procedimientos administrativos, flujo de informacion, etc.

- Analizar la organizacion existente alrededor del sistema, segregacion de funciones, etc.

- Analizar la aplicacién respecto a los:
- Controles de entrada/Controles de acceso.
- Controles de procesamiento.
- Controles de salida.
- Controles generales (equilibrio global del procesamiento y de los archivos maestros).

- Identificar los controles operativos y hacer pruebas sustantivas o de cumplimiento.
- Identificar fallos de control.
- Detectar riesgos.

- Proponer recomendaciones.

Hay que poner de manifiesto que el desarrollo de los sistemas informaticos también ha
sufrido modificaciones con la llegada de las nuevas tecnologias, especialmente de Internet,
y ahora se desarrollan las denominadas Apps, aplicativos a través de los cuales se inte-
ractlia con los clientes, proveedores o empleados a través de internet y que frecuente-
mente utilizan procedimientos y metodologias diferentes para su desarrollo de las usadas
tradicionalmente , como es el caso de la metodologia Agile.
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2.2 Lainformatica en auditoria

El auditor interno no puede ignorar el potencial que puede suponer para él el uso de la
informatica como instrumento de trabajo para realizar las auditorias y como herramienta
de ayuda para la gestién de la funcion de auditoria.

Auditoria Interna en su trabajo se enfrenta al enorme volumen de datos que manejan
hoy dia las empresas y muchas areas a auditar, lo que hace practicamente imposible aco-
meter trabajos de auditoria con el rigor que requiere la profesion y sin pérdidas innece-
sarias de tiempo si no se utilizan herramientas informaticas.

INFORMATICA PARA AUDITAR

La auditoria sobre la gestion de una determinada unidad de la empresa requiere no sélo
el andlisis de la estructura de la misma y de sus funciones, sino también el de la informa-
cién que maneja y el soporte de la misma. Si esta informacion esta mecanizada, es con-
veniente auditar el sistema informatico que la soporta.

Mediante la aplicacion de programas apropiados la auditoria podria seleccionar asf la in-
formacion y datos, relacion de datos entre ficheros, calculo de valores medios y desvia-
ciones, detectar desajustes en la informacion, etc.

El objetivo es crear un conjunto de aplicaciones y herramientas informaticas para Auditoria
Interna, de manera que ésta pueda disponer directamente de la informacion, ficheros o
datos y manejarlos de acuerdo con los objetivos fijados en su programa de trabajo. Ob-
tener informes especificos, con la seleccion de datos necesarios, cruzar informacion entre
distintos ficheros, calcular totales por algiin concepto, asi como desviaciones respecto a
valores establecidos, etc. De esta manera, se aumenta el alcance de la informacién y la
autonomia en el manejo de la misma.

Se trata de aplicaciones informaticas especificas para cada empresa, y a veces para cada
auditorfa, por lo que para poder utilizar las aplicaciones desarrolladas en ocasiones su-
cesivas se deben emplear sistemas abiertos, muy flexibles y de facil adaptacion a las nue-
vas necesidades y a los cambios.

En la mayoria de los casos, la utilidad de la informatica en la auditoria estara en funcién
del volumen de datos a tratar. En grandes empresas puede ser muy Util en la revision de
las areas de gestion de patrimonio, presupuestos, financiera, ventas, clientes, compras,
etc.

En el mercado existen varios paquetes que permiten realizar una elevada variedad de
este tipo de pruebas y, ademas, incluyen otras posibilidades novedosas como la utilizacion
de la Ley de Benford en la deteccion de fraudes.
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La adquisicion de estas herramientas es una alternativa que manejan ciertas empresas
frente al disefio de un paquete a medida. Estas herramientas permiten, mediante el es-
tablecimiento de determinados indicadores, la realizacién de pruebas a distancia que per-
miten agilizar el trabajo de una posible visita in situ posterior.

Fundamentalmente el trabajo a realizar puede seguir dos orientaciones distintas, que en
algunos casos seran complementarias y que sefialamos sequidamente:

o Evaluacion de los datos

Los auditores deben tener acceso a todos los datos, y con mayor motivo, a los infor-
maticos. Los datos en informatica se almacenan en grandes ficheros generalmente or-
ganizados en forma de bases de datos que se caracterizan por su gran volumen y por
las facilidades de acceso que proporcionan.

Debido al gran volumen de datos que, por lo general, la auditoria debe verificar y de
las facilidades de acceso, lo més usual es analizar por muestreo —o sobre el total de la
poblacion— de todos los registros de un fichero o base de datos perteneciente al area
en cuestion, estimando una serie de valores y criticas (o fundamentales como sobre
existencias o ndmero de roturas en el caso de almacenes, morosos en el caso de clien-
tes, etc.).

Para ello se pueden utilizar programas para analizar el conjunto, disefiar una muestra,
o bien seleccionarla manualmente. El muestreo no tiene por qué ser aleatorio y, en
cualquier caso, habra que disefiar los programas que calculen los valores que se hayan
definido.

Si no se han realizado pruebas sobre la totalidad de los datos, es necesario extrapolar
los resultados obtenidos al conjunto de la poblacidn. Normalmente, para evitar sesgos
de extrapolacion, ésta debera sequir una determinada sistematica para ello. La utiliza-
cién de la informética es entonces muy recomendable.

En areas de alto riesgo, el auditor debe comprobar tanto los datos de entrada como
los procesos para asegurarse de la fiabilidad de dicha informacion.

El examen de los justificantes no puede sufrir mayor mecanizacion que la de disponer
de programas que permitan hacer un muestreo representativo, segun las condiciones
de la informacién a analizar.

® Revision de los programas

Por lo que se refiere a las pruebas de procesos, se puede optar entre las siguientes op-
ciones:

- Revision directa de los programas. Aparte de la complejidad de revisar programas
desarrollados por otras personas, este sistema no suele ser el méas adecuado porque,
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por lo general, requiere un gran conocimiento de lenguajes de programacion, con
los que los auditores normalmente no estan habituados a trabajar.

- Prueba de datos reales con un programa sencillo de simulacion propio. Puede ser
atil cuando se disponga de las habilidades y capacidades para llevarlo a cabo.

- Preparacién de un juego de datos de prueba. Consiste en la creacién de un con-
junto de datos disefiado por el propio auditor interno que recoja las distintas situa-
ciones que puedan darse en la realidad y de los cuales conozca con certeza el
resultado del proceso. Estos datos serdn cargados en el sistema a analizar y se com-
para la informacion de salida con los resultados obtenidos, previamente calculados.

- Utilizacion de modelos de contraste. Se trata de la comparacion de determinadas
magnitudes reales con valores tedricos o valores medios de la empresa, sector, etc.

Una vez analizado el proceso, detectados sus controles y evaluado el grado de control
interno, se debe realizar una serie de pruebas de cumplimiento o sustantivas que veri-
fiquen que esos controles estan operando.

Para ello se pueden utilizar programas de simulacién que analicen datos reales y mues-
tren si, tras el paso por un determinado control, el resultado es el que se obtuvo en la
realidad.

Asimismo, y de cara a las recomendaciones, se pueden disefiar nuevos controles y/o
modificar los existentes, viendo rapidamente su efecto sobre el procedimiento sometido
a revision.

Cada vez es més frecuente la auditoria sobre un proceso completo, en el que se realiza
un andlisis integral del mismo, en el que la mayoria o gran parte de sus funciones o
actividades estan soportadas por sistemas informaticos. En este tipo de trabajos suelen
colaborar tanto auditores informéaticos como otro tipo de auditores, obteniéndose una
revision general de como funciona y esté controlado el proceso. Todo ello suele ser de
gran utilidad para los auditados.

INFORMATICA PARA GESTIONAR LA AUDITORIA

Cuando Auditoria Interna est4 adecuadamente organizada y trabaja con planificacién
previa, tiene unos programas que cumplir, prioridades en los mismos, recursos humanos
limitados, informacién que manejar, recomendaciones que seguir, etc.

Como ayuda a la gestion de auditorfa, se puede desarrollar o adquirir un sistema meca-
nizado para dar soporte informatico a la planificacion y control de las auditorias y a otros
trabajos y actividades realizados.

FUNDAMENTOS DE AUDITORIA INTERNA - INSTITUTO DE AUDITORES INTERNOS DE ESPANA



Auditorfa Interna y las Tecnologias de la Informacion y Comunicacion

En este sentido, lo correcto es que, a fines del ejercicio, Auditorfa Interna publique una
memoria resumen sobre todas las actividades efectuadas durante el afio, lo que exige
disponer de una amplia documentacion sobre:

Trabajos realizados.

- Situacién de recomendaciones.

- Planificacion a corto plazo.

- Planificacion a largo plazo.

En cuanto a la planificacion a largo plazo, es frecuente encontrar en publicaciones, arti-
culos sobre sistemas mecanizados que ajustarian dicha planificacion en funcion del tiempo
disponible y de las areas de riesgo.

Se trata de introducir el anélisis de riesgos en la planificacion de Auditoria Interna, de
manera que sea el ordenador quien defina todas las areas a auditar, determinando la
prioridad con que se han de efectuar los trabajos.

Determinadas empresas han desarrollado programas de gestion integral del proceso de
auditoria que permiten unificar el archivo de la funcién de Auditoria Interna incluso en
direcciones de Auditoria Interna en distintos continentes o mantener informada a la Co-
misién de Auditoria del estado de implantacion de las recomendaciones via web.

RECURSOS INFORMATICOS

Los recursos son de tres tipos: recursos humanos, equipos y formacion.

e Recursos humanos

Para la elaboracion y disefio de un plan informatico de auditoria es necesario contar,
al menos, con una persona o un equipo con conocimientos sobre metodologias de ana-
lisis y programacion sobre los sistemas operativos, asi como de otras herramientas in-
forméticas.

Esta persona puede pertenecer al departamento de Auditoria Interna o ser cedida por
la unidad de informatica, si la empresa dispone, para ello, del personal suficiente, o
bien contratada del exterior.

En el caso de utilizar personal de la empresa, la primera duda seria relativa a la seleccion
del individuo en cuestion. ;Es mas conveniente formar un auditor en informatica o un
informatico en auditoria?

En principio parece que resulta mucho mas rapido formar como auditor a un experto
en informatica que a la inversa, sin que ello suponga que los auditores no deban ad-
quirir una cierta formacion informética y que, incluso, lleguen a ser auditores especia-
listas en esta rama si tienen esa vocacion. Lo ideal serfa disponer de un informatico
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que tenga deseos de cambiar su forma de trabajo, pero que no pierda en ningdn mo-
mento el interés por el drea de donde procede, continuando su especializacién en ella
y procediendo a su formacién como auditor.

Todos los auditores deben colaborar en el desarrollo del plan, asi como en las auditorias
informaticas que progresivamente se vayan realizando.

e Equipos

Se debe disponer de ordenadores portétiles, en definitiva, el hardware de Auditoria In-
terna conviene que tenga una estructura minima que permita, por otra parte, desarrollar
una informatica de auditoria propia.

Actualmente, es muy amplia la gama de posibilidades donde poder escoger. Una vez
mas nos encontramos con la limitacién del tamafio de cada empresa y el interés de la
Direccién. En cualquier caso, Auditoria Interna debe poder disponer de los equipos de
la empresa, ya que en ellos reside la informacion y de ellos debe extraerla para su tra-
tamiento.

En esos equipos deben desarrollarse las aplicaciones informaticas de auditoria para el
analisis de los datos de caracter general de la empresa. Por ello, es interesante que la
unidad de auditoria pueda disponer de ordenadores personales conectados al servidor
principal o corporativo, con posibilidad de acceso para consultar cualquier tipo de fi-
cheros. De esta forma podréan analizar la informacién almacenada en el ordenador uti-
lizando el sistema operativo y el software de la empresa.

Respecto al sistema informatico para la propia gestion de Auditoria Interna, asi como
para satisfacer sus necesidades concretas de trabajos de auditoria, conviene disponer
de ordenadores personales con software especifico ya desarrollado, de los que existe
alguna oferta en el mercado.

La solucion dptima para una auditoria de tamafio medio seria una combinacion de or-
denadores personales con capacidad de conectarse a la red y al ordenador principal o
corporativo y ordenadores personales portatiles, con posibilidad de conectarse a la red
y a Internet, en el caso de que existan delegaciones o filiales que auditar.

e Formacion

La necesidad de que los auditores utilicen en su trabajo las tecnologias informaticas al
maximo nivel requiere que se familiaricen con la terminologia empleada en los centros
de proceso de datos y que tengan una serie de conocimientos cuya extension puede
depender de lo que se vaya a requerir de ellos. Por tanto, se puede hablar de dos niveles
principales de formacién: bésica y conveniente.
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- Formacion basica. Su objetivo seria el de familiarizar al auditor con la informatica y
darle una vision de cémo la automatizacién puede incidir en su trabajo. Se tratarfa
de unos conocimientos minimos que el auditor podria ir ampliando en funcién de
sus necesidades:

- Conocimientos basicos sobre hardware, saber lo que es un ordenador, sus funcio-
nes, los soportes de informacién y sus caracteristicas (velocidades, volimenes, tipos
de acceso, etc.).

- Conocimientos basicos sobre el software, cdmo son los sistemas operativos, los
compiladores, definicion de ficheros y sus caracteristicas, comunicaciones, sistemas
de teleproceso, etc.

- Conocimiento sobre las funciones principales que se realizan en un centro de pro-
ceso de datos y la organizacion del mismo.

- Conocer las estructuras y manejo de datos, las relaciones entre datos, clasificacio-
nes, selecciones, tipos de acceso, formas de proceso, definicién de registros, defi-
nicion de bases de datos, etc.

- Conocimientos generales de los sistemas de aplicacién mas extendidos (hojas de
calculo, tratamiento de textos, presentaciones, conocimientos generales de las apli-
caciones desarrolladas en la empresa, gestores de bases de datos, etc.).

- Seguridad, perfilado, controles de acceso y nociones relativas a la ciberseguridad,
backups y recuperaciones.

- Formacién conveniente. Nos referimos a un auditor especializado en auditoria in-
formética. Aparte de los mencionados anteriormente, deberia llegar a poseer cono-
cimientos basicos sobre:

- Andlisis de sistemas, programacion, procedimientos y metodologias més emplea-
das.

- Desarrollo organico de aplicaciones, organizacién de datos, funciones y procesos
de generacion de informes, etc.

- Alguin lenguaje de alto nivel o algun generador de informes para realizar aplica-
ciones o informes para auditoria.

- Manejo y cuidado de ordenadores personales, sobre todo en lo que se refiere a la
utilizacion de las herramientas de ofimética.

Para el proceso continuo de formacion y actualizacion se puede ir consultando infor-
macion y realizando cursos como los de COBIT, ITIL o el SANS Institute, entre otros.

Tenemos que tener presente que, en la actualidad, estamos asistiendo a una serie de
realidades que estan cambiando nuestro mundo y nuestra manera de trabajar y tene-
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mos que ser conscientes de que han surgido nuevas tecnologias como machine lear-

ning, big data, artificial intelligence, smart contract, blockchain... Y esto esta produ-

ciendo un proceso de digitalizacion de los departamentos de Auditoria Interna desde

un doble punto de vista:

- Tenemos que saber cdmo auditar estas nuevas realidades, obtener los skills adecua-
dos para poder realizar nuestro trabajo.

- Es imprescindible realizar un proceso de transformacion: una de las palancas fun-
damentales para realizarlo es a través del Data Analytics, para ello tenemos que me-
jorar nuestro performance a través de los datos.

- 3. El fraude informatico

Entendemos por fraude informatico toda accion que origine un perjuicio para la empresa, enti-
dad o persona, en beneficio de un tercero y utilizando para ello medios informaticos o manipu-
lando indebidamente los mismos.

Los activos que son objeto, y a su vez objetivo, del fraude informatico son los datos y las apli-
caciones informéticas.

Las acciones fraudulentas mas comunes que se pueden cometer sobre estos activos son:

SOBRE LOS DATOS

- Consulta indebida. Consiste en acceder y disponer de informacion no permitida, reservada
o confidencial.

- Apropiacion de informacion. Se considera la enajenacion masiva de datos o ficheros com-
pletos para su posterior uso o divulgacion.

- Modificacién no permitida de datos. Consiste en la alteracién indebida de los datos con
animo de lucro. Esta es la tipologia més frecuente del fraude informatico y una de las mas
dolosas.

SOBRE LAS APLICACIONES INFORMATICAS

- Acceso indebido. Consiste en disponer o usar sin consentimiento una determinada aplicacion
informatica. Normalmente se utiliza como via de acceso a los datos (consulta o modifica-
cion).

- Apropiacion indebida de aplicaciones para uso, manipulacion o comercializacion.

- Modificacion ilicita de aplicaciones. Consiste en modificar algiin programa de proceso con

el fin de obtener un beneficio; este tipo de fraude informatico es el mas caracteristico y es-
pectacular.
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Tipologia o forma del fraude informatico

El fraude informatico utiliza diversas vias y se reviste de mdltiples y variadas formas, al-
guna de las cuales vamos a contemplar. Para cada una de ellas intentaremos exponer el
método y posteriormente el objeto que persiguen.

- Fraude a través de los procedimientos. Se introducen datos falsos utilizando los pro-
cedimientos administrativos existentes para la captura y flujo de la informacion, y apro-
vechando las debilidades y faltas de control en el sistema.

- Utilizacion delictiva de terminales en ordenadores personales. Aprovechando la falta
de precaucion o de controles fisicos, se obtiene de esta forma acceso a las aplicaciones
y a los datos.

- Accesos indebidos a aplicaciones. Por falta de claves de proteccion, o porque éstas
sean conocidas, faciles, o por mala organizacion y gestion del sistema de claves.

- Acceso a través de las lineas o redes de teleproceso. Se accede al ordenador principal
y a sus recursos, 0 a las claves de programas o a la informacion transmitida a través de
la red.

- Uso indebido de los programas de utilidad. Permiten el acceso o modificacion de
cualquier dato.

- Posibilidad de cambio no autorizado en programas o aplicaciones. Por falta de con-
troles o procedimientos adecuados de desarrollo y mantenimiento de los sistemas in-
formaticos.

- El uso de ordenadores personales conectado a los ordenadores principales. Al faci-
litar el acceso a las bases de datos corporativas, permitiria la extraccion de informacion
y el traspaso de esta a disquetes y otros soportes comunes.

El répido desarrollo de las tecnologias de la informacidon hace que surjan, de manera
igualmente veloz, nuevas tipologias de fraude, lo que implica la necesidad de prestar una
especial vigilancia a esta area. Un aspecto destacado, a tener en cuenta, es la posibilidad
de fraudes a través de Internet, ya que es muy habitual la conexion de las empresas a In-
ternet y la relacién con los clientes, empleados y proveedores a través de este medio,
abriendo la posibilidad de acceso a nuestros sistemas informaticos.

Medidas preventivas

Son aquel conjunto de acciones, controles y procedimientos que tratan de disuadir, evitar
o dificultar el fraude informatico. Entre estas medidas sefialaremos:

- Establecer procedimientos administrativos para la entrada de datos, que sean lo més
sensibles posibles; controlados; facilidad para detectar pérdidas, duplicaciones, falsifi-
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3.3

caciones; documentacion de facil interpretacion; relacion biunivoca transaccion/docu-
mento fuente; procedimiento Unico, aunque las vias de entrada sean multiples.

- Poder dividir el total empresarial en unidades de negocios mas pequefias, con subdi-
visiones jerarquicas y asignacion de responsabilidades, mas féciles de controlar.

- Controles de acceso a los datos. Los podemos clasificar en: controles fisicos como
acceso a locales, a ordenadores y a terminales, y controles l8gicos, claves referidas a
terminales, a las personas que acceden y a las funciones a realizar y a los datos a pro-
cesar.

- Establecer procedimientos de asignacion y gestion de claves que garanticen los
accesos y asignen responsabilidades concretas a las personas concretamente.

- Prohibir terminantemente la existencia de ventanas y puentes falsos en las aplica-
ciones.

- Control de las lineas de comunicaciones, sobre los accesos, transmisiones y flujos;
encriptacién de la informacién transmitida; claves complejas, renovables y largas.

- Procedimientos de control en las funciones de desarrollo y mantenimiento de apli-
caciones informaticas: realizando pruebas exhaustivas, validaciones e inspecciones
sobre las aplicaciones nuevas o modificadas; emplear una metodologia muy modular
en el desarrollo de aplicaciones, de forma que se puedan desarrollar y mantener por
madulos sencillos y facilmente revisables.

- Limitar y controlar el uso, sobre ficheros corporativos, de los programas de utilidad.

- Establecer procedimientos para la utilizacién de los ordenadores personales, asig-
nando responsabilidades sobre la custodia de los datos corporativos.

- Seleccién adecuada del personal, cuidar la politica de recursos humanos y relaciones
laborales, rotacién razonable, remuneracion justa y buen ambiente laboral, unido a cas-
tigos ejemplares cuando se detecten infracciones.

Medidas correctivas

Son aquellas medidas que tienen por objeto la deteccion del fraude informatico. El fraude
informatico es muy dificil de descubrir, pero cada vez existen mas medios disponibles
para perseqguirlo. Relacionaremos los mas caracteristicos:

- Disefio de informes que verifiquen la integridad, coherencia y consistencia de la in-
formacidn, interrelacionando ficheros, conformando, cuadrando cuentas y verificando
cantidades totales.
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- Programas que calculen ratios y relaciones entre valores criticos, alarmas por cuotas
0 topes establecidos.

- Seguimiento diario del uso del ordenador, de los procesos ejecutados, de los recursos
empleados, disponiendo de informes de ayuda que detecten las excepciones.

- Existencia de pistas de auditoria sobre los datos principales, de manera que perma-
nezca la huella de cualquier cambio o acceso sobre los mismos.

- Verificacion periddica de los datos, utilizando las pistas de auditoria y técnicas de
muestreo verificativo.

- Utilizacion de juegos de ensayo y procesos de simulacién.

- Disponer de un servicio de auditoria informatica que verifique el correcto funciona-
miento de los controles.

Nuestra intencién no tiene otra finalidad que la de sensibilizar a los auditores internos
sobre este riesgo permanente que afecta a la sociedad actual, intentando alarmar a los
moderados y moderar a los alarmistas.

4. Los ordenadores personales (PC's)

El ordenador personal o PC es un aparato o maquina logico-pensante utilizado como instru-
mento de oficina o artilugio doméstico. Su presencia es, hoy dia, tan comtn y familiar como lo
pueda ser la television o el mévil. Cualquier hogar medio, cualquier oficina o puesto de trabajo
dispone de un PC. Los PC's estan dotados de unas caracteristicas especiales como eficacia, fle-
xibilidad, independencia, facilidad de manejo, etc., que le confieren esa funcionalidad propia
capaz de otorgar envidiables prestaciones a su propietario. Estas caracteristicas inherentes al
PC son la antitesis de la seguridad, por lo que a priori afirmamos que los PC's, por su propia
naturaleza, no son sequros.

Los riesgos a los que nos referiremos a continuacion, inherentes a los PC's como instrumentos
de trabajo en las empresas, son riesgos graves y trascendentes que pueden afectar, de manera
muy directa, al patrimonio y a la operatividad. Tales riesgos son:

- Falta de formacion de los usuarios. Esto se traduce en el uso de herramientas poco adecua-
das, técnicas poco apropiadas, falta de eficacia, quebraderos de cabeza...

- Descoordinacion en la adquisicion de equipos. Esto da lugar a diversidad y variedad de ma-
terial informatico, compra de PC's caros e incompatibles, sin posibilidad de compartir pro-
gramas, ni formacién, ni procedimientos.
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- Descoordinacién también en el uso. Empleo de software diferente, y también incompatible,
diversos usuarios/propietarios con disparidad de criterios y procedimientos, con distinta for-
macion, o sin ninguna. Afladamos también el riesgo de adquisicion de software pirata, 0 poco
control en copias, y cesion de programas con el problema consiguiente de la infeccién virica.

- Personalismo del PC. El ordenador personal, como su mismo nombre indica, va dirigido a

las personas, fomenta el individualismo y aislacionismo por su propia naturaleza, sus usuarios
son propietarios. Puede producir un desarrollo desmadrado, y una duplicidad de esfuerzos,
que llevado todo ello a sus ultimas consecuencias, puede producir un caos desmedido de in-
formacion, programas, datos, usuarios y herramientas.
Aunque los PC's pueden disponer de un sistema de seguridad, en su esencia, la sequridad es
opuesta a la propia filosofia y naturaleza del PC, tanto es asi que cualquier norma o proce-
dimiento destinados a proteger la sequridad e integridad de la informacion son mal aceptadas,
dificilmente adaptadas y peor practicadas.

- Falta de documentacion. Por o general, no se documentan los programas desarrollados en
PC; esta circunstancia es propia del individualismo ya mencionado. Estos programas dependen
para su ejecucion y comprension de su autor/propietario.

- Pérdida de datos y programas. Originados por |a falta de profesionalidad de los usuarios/pro-
pietarios, que puede generar una catastrofe como la de perder datos fundamentales, y sobre
todo programas, que se traduce en la pérdida de horas de esfuerzo y de trabajo intelectual.

- Pérdida de datos y programas por carecer de procedimientos de resguardo. Carecer de la
generacion de copias de seguridad oportunas.

4.1 Medidas para controlar los riesgos en los PC's
Enumeramos las medidas basicas de aplicacion obligada:

- Coordinacion en la compra de PC's. La adquisicion de cualquier ordenador personal
debe estar controlada por una unidad, generalmente informéatica, encargada de la com-
pra, gestion, inventario y mantenimiento.

- Control en la compra del software para PC's. Esta medida es muy importante y fun-
damental, ya que coordina esfuerzos, ahorra recursos, evita problemas legales y con-
taminacion por virus.

- Proteccion fisica de los PC's a base de Ilaves cerrojos, vigilancia de recintos y cierres
de puertas de despacho.

- Normas, procedimientos y recomendaciones sobre el uso y manejo de los PC's en lo
que se refiere a:
- Utilizacion, manejo, mantenimiento y resquardo del aparato.
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- Método para resolucién de problemas o averias, tanto Idgicas como fisicas.

- Copias de seguridad, alcance y frecuencia de las mismas.

- Ubicacion y resguardo de las copias de seguridad.

- Documentacion. Obligatoriedad de documentar aplicaciones de trascendencia y valor
empresarial.

- Control y esmerada verificacion y validacion con el fin de garantizar la integridad de
la informacion compartida.

- Formacion. Cursos de utilizacién, programacion, uso de paquetes de software. Cursos
oportunos y bien dirigidos, adecuando la materia a las personas y funciones.

- Existencia de una unidad de sistemas de informacién capaz de coordinar todo el
flujo de datos hacia los cargos y funciones directivas, y de toda aquella informacién
que se considere basica y critica para la toma de decisiones.

- Estrictas normas para el tratamiento y seguimiento de la informacién corporativa
que reside en los PC's.

La lista de las medidas es atn mayor que la de los riesgos, pero mientras que éstos son
esporadicos y gratuitos, las medidas deben de ser constantes ademas de costosas. El au-
ditor interno debe vigilar y velar por la eficaz implantacién de estas medidas.

Todo esto, que es valido para los PC's, sirve de igual manera para los ordenadores por-
tatiles, tabletas y moviles, que son de uso cotidiano tanto a nivel personal como profe-
sional. Adicionalmente, hay que ahadir el riesgo de que a través de estos dispositivos nos
conectamos, generalmente via Internet, a los sistemas informaticos de las empresas con
lo que el riesgo de acceder de manera remota a la misma informacion que se utiliza en
el trabajo diario, en un entorno mas controlado y seguro.

5. Internet y el comercio electronico

En estos ajetreados tiempos tecnoldgicos que corren no es necesario presentar a nadie Internet.
Todo el mundo la conoce y, de alguna manera, la ha utilizado o padecido. La Red se ha colado
de repente en nuestro trabajo y en nuestras vidas, cambiando comportamientos, organizaciones
y procesos, ayudando en algunos casos y no tanto en otros.

Tampoco vamos a descubrir, a estas alturas, las notables excelencias de Internet y la importancia
que va adquiriendo dia tras dia, de manera que ha llegado a convertirse en el fenémeno mas
importante y de mayor incidencia desde finales del pasado milenio. Internet ofrece enormes fa-
cilidades para la comunicacién, para la informacién y para el comercio, es medio de intercambio
de ideas, cultura, acuerdos y bienes de todo tipo y condicién, en un entorno cada vez mas
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abierto y que a través de la Red se expande a velocidad extraordinaria sin mas fronteras que
las econdmicas y tecnoldgicas.

Abordaremos también en este trabajo los aspectos comerciales de Internet, el llamado comercio
electronico, pues consideramos que, atendiendo a su importancia y a los riesgos generados, es
objeto de una atencion especifica posterior. Nos ocuparemos, pues, de la Red Internet como
tal, como fue en su concepcion y mision inicial: medio de informacion y comunicacion y del co-
mercio electronico que se apoya y se basa en la propia Red.

5.1 La Red Internet

Las ventajas que aporta la Red en el mundo de la informacién y comunicacién son in-
mensas Y, ademas, van incrementandose dia a dia a medida que Internet va extendiéndose
y ganando en potencia y velocidad. Relacionemos sus ventajas que, por otro lado, son
sus principales caracteristicas:

Comunicacién. Es la caracteristica mas importante de la Red. Su principal funcién. A
través de la comunicacion permite la conexion, para intercambio de informacién inme-
diata entre cualquiera de los puntos de esta.

Informacion. Por la Red fluyen noticias y todo tipo de informacién de forma abierta y
actualizada para la consulta desde todos los puntos de la Red.

Expansion. Salvo actuaciones puntuales llevadas a cabo en sus territorios por regime-
nes politicos muy concretos (China, Corea del Norte, por ejemplo), Internet es una red
abierta y potente y va creciendo y aumentando su potencia y velocidad muy rapida-
mente, aumentando su volumen y capacidad, y extendiéndose no solo en cuanto a
puntos de comunicacién posible, sino también en cuanto a contenidos de informacion
que fluyen por la Red.

Libertad. Es la caracteristica mas propia de la Red Internet, que nacié con esa vocacion.
La Red no tiene propietario, ni mas leyes que las tecnoldgicas, ni mas ideologia que la
del libre mercado, por encima de los Estados y las naciones. El individuo, conveniente-
mente tecnificado, el llamado internauta, es el rey y duefio de la Internet.

Coste. La Red es muy barata. Gratis en su conexion —aunque hay que disponer de un
terminal de acceso, ya sea PC, tablet o movil-y practicamente gratis en su uso en
virtud de la aplicacién en todos los paises de tarifas planas especificas. Ademas, los
costes van bajando aceleradamente.

Oportunidades. Internet ofrece cantidad de posibilidades de ocio, de negocio, de rela-
ciones personales, culturales o comerciales, posibilidades que van desde la simple re-
lacion personal al conocimiento cientifico, artistico, utilizacion de medios de imagen,
sonido, etc.
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5.2 Riesgos en Internet

Nuestro proposito no es otro que enfocar el impacto de la Red Internet desde el punto
de vista de Auditoria Interna, considerando este nuevo invento y artilugio universal como
un instrumento de trabajo, olvidandonos tanto de triunfalismo indtiles como del obstinado
derrotismo, para descubrir y analizar con rigor los riesgos que se pudieran derivar del uso
de la Red, sin olvidar las indiscutibles ventajas que aporta.

RIESGOS PARA LAS PERSONAS

Aunque la Red parece un instrumento inofensivo, se han detectado riesgos y dafios a
nivel personal derivados de su uso y que atentan a la propia personalidad e intimidad de
las personas:

- Riesgos que atentan a la personalidad. Derivados del uso abusivo de la Red. Afecta
a personas que solo viven «en» y «para» Internet, y que a través de ella se relacionan
en un mundo virtual olvidando cualquier conexion con el mundo real. Son personas
con adicion a Internet, que se ven atrapadas y absorbidas por la Red.

- Riesgos de confidencialidad. En la Red, cada persona es una clave y cada clave es
personal al estar referida e intimamente relacionada con una persona. La clave est4
viva en la Red, pues actda, navega, consulta, publica y compra. A través de la clave, y
por la actividad que despliega se puede conocer la personalidad que va unida a esa
clave.

- Riesgos de espionaje. La Red es abierta y publica, por lo que es sencillo espiar si-
guiendo el rastro y los movimientos de las claves. Incluso existen unos instrumentos
llamados cookies que son utilizados como cebos, de manera que las personas que ac-
ceden a ellos son posteriormente espiadas impunemente.

RIESGOS PARA LA EMPRESA

En la empresa, ademas de los riesgos que afectan a las personas que la integran, hay
que afiadir otros de caracter institucional que inciden sobre la organizacién y sus intereses
de negocio.

- Uso de Red Internet. El uso descontrolado de Internet puede dar lugar a abusos des-
medidos que afectan tanto al tiempo de trabajo remunerado que el empleado dedica
a la Red descuidando sus obligaciones profesionales, como de actividad en la que el
empleado realiza operaciones en la Red que nada tienen que ver con las funciones y
responsabilidades que tiene encomendadas. Estos abusos indiscriminados y generali-
zados pueden ocasionar grave dafio para las empresas.
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- Publicacién en la Red. Normalmente, las empresas disponen de una pagina web cuyo
objeto principal es darse a conocer en la Red. Es la imagen al exterior que la organi-
zacion quiere comunicar, es como el escaparate virtual al mundo de las comunicaciones.
La mala utilizacién de esta herramienta, la mala administracion o la falta de controles
en la publicacion puede ocasionar un grave dafio a la empresa, al proporcionar una vi-
sién deformada o distinta de la disefiada por la politica de imagen corporativa. En este
sentido, también hay que hacer referencia al uso y aparicién en las denominadas redes
sociales, que pueden llegar a provocar importantes riesgos para las empresas, funda-
mentalmente reputacionales.

RIESGO DE LOS VIRUS

Los virus son muy populares, tristemente populares, por sus efectos nocivos sobre los or-
denadores personales (PCs), son un riesgo y Ultimamente un riesgo unido a la Red. Se
dividen en clases en razon al objeto de su actuacién, y son:

- Inocuos o jocosos. No realizan ningln dafio, solo tratan de jugar, desconcertar o sor-
prender. Forman parte de este grupo los virus llamados gusanos que saltan de un or-
denador a otro.

- Destructivos. Su objeto es destruir, pueden destruir no sélo ficheros, sino el sistema
operativo o incluso la propia placa de ordenador dejandolo inservible y destruyendo
toda la informacion del disco duro. Son los vulgarmente llamados bombas légicas.
Ejemplo de este tipo de virus son el Chernobyly el Melissa.

- Espias. Son los mas corrientes y los que atentan mas directamente a la seguridad del
ordenador. Su objeto es colocarse entre el usuario y el ordenador y manejar y controlar
las operaciones espiando contrasefias, procedimientos y controles. Son los popular-
mente llamados Caballo de Troya, pues acttian de la misma forma que el famoso caballo
de “La lliada”.

La transformacion digital que hoy se vive en el sector empresarial, empujado por la evo-
lucion vertiginosa de las tecnologias de la informacion, nos lleva a un horizonte de cam-
bios que no imaginabamos hace unos afios, vinculado con el omnipresente tema de la
ciberseguridad.

INTERNET DE LAS COSAS

Hay que hacer una mencion aparte a lo que se denomina Internet de las Cosas (loT en
sus siglas en inglés), que se refiere a la interconexion digital de los objetos cotidianos a
través de Internet. Es, en definitiva, la conexion a Internet mas con objetos que con per-
sonas, pero a través de los cuales se puede acceder a la red de las empresas. Todos estos
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dispositivos pueden parecer inofensivos para la ciberseguridad de nuestras redes y em-
presas, pero no es asi. Al ser dispositivos conectados a Internet, son susceptibles de ser
accedidos y comprometidos, ademéas no suelen contar con los mismos estandares de ca-
lidad de seguridad de fabrica que otros dispositivos de red. Estos dispositivos suelen
incluir deficiencias de seguridad como:

- Usuarios y contrasefias de acceso por defecto y sin mecanismos que obliguen al usuario
a cambiarlas por otras mas seguras.

- Péginas web de control y configuracion insegura o accesibles en remoto.

- Inexistencia de cifrado en las comunicaciones, falta de personalizacion en la configu-
racion de la seguridad.

- Falta de soporte y actualizaciones de los fallos de seguridad detectados tanto en el
software de control como en el firmware de los dispositivos.

Esto hace que sean una presa facil para los ciberdelincuentes, que buscan este tipo de
dispositivos como punto de entrada a las redes de las empresas o a otros puntos de la
red que se encuentran mas protegidos. El ataque y compromiso de estos dispositivos
puede dar lugar a consecuencias graves para la seguridad como:

- Ser afiadidos a una red zombi que pueda realizar ataques de denegacién de servicio
(DDoS), como es el caso de la red Mirai, que en 2016 dejé sin servicio a varias de las
empresas mas importantes a nivel mundial durante varias horas.

- Ser utilizado como puente o punto de entrada para atacar otros equipos de la misma
red, para poder robar informacion o comprometer servidores para realizar otras acciones
delictivas.

- Reconfigurar los dispositivos y cambiar sus condiciones de utilizacién. Se podria mani-
pular los termostatos del CPD para elevar su temperatura y producir una seria averia
en los servidores ahi alojados.

Se debe ser consciente del problema que suponen estos dispositivos para la seguridad
de nuestras empresas, asi como las consecuencias que puede acarrear su deficiente ins-
talacién, configuracion y mantenimiento. Para ello debemos tomar todas las medidas de
precaucion que nos permitan estos dispositivos, y debemos tratarlos como cualquier otro
elemento que tengamos conectado a nuestras redes, incluyéndolos dentro de las politicas
de sequridad y del Plan de Seguridad (PDS) de la empresa.

Se necesita ser precavido con los dispositivos que conectamos a nuestras redes cor-
porativas, ya sea a través de cable o por medio de una red wifi, por inofensivo que pa-
rezca. Cualquier dispositivo conectado a la red es susceptible de ser atacado y
comprometido, y mas si no dispone de las medidas de seguridad suficientes. Hay que re-
ducir el riesgo que suponen para las empresas, tomando conciencia del riesgo existente
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y de sus posibles consecuencias. Por tanto, es un aspecto que debe ser incluido en los
trabajos que se deben realizar por parte de Auditoria Interna.

CONTRATACION DE SERVICIOS

Siempre hay que tener presente el riesgo que supone la utilizacion de servicios externos,
el llamado outsourcing con sus diferentes modalidades y que tan extendido esta en las
areas de sistemas de informacion.

También existe riesgo en la contratacion de servicios en la nube (Cloud computing) es
un modelo de prestacion de servicios a través de una red (Internet), que permite a las
empresas acceder a un catalogo de servicios estandarizados y responder con ellos a las
necesidades de su negocio, de forma flexible y pagando Uinicamente por el consumo efec-
tuado. Existen tres grandes tipologfas de servicios a contratar en la nube, los basados en:

La infraestructura como servicio (infraestructura as a service o laa$), en la que se en-
trega almacenamiento bésico y capacidades de computo como servicios estandarizados
de la red. El proveedor se encarga de la administracién y la empresa tiene el control
sobre los sistemas operativos, almacenamiento, aplicaciones y componentes de red.

La plataforma como servicio (platform as a service o Paa$), en lo que la empresa no
administra ni controla la infraestructura, pero tiene el control sobre las aplicaciones
instaladas y su configuracién, y puede instalar nuevas aplicaciones.

El software como servicio (software as a service o SaaS) se caracteriza por ofrecer una
0 varias aplicaciones como servicio, en la que la empresa no tiene el control, se consume
en funcién de su uso y elimina la necesidad a la empresa de instalar la aplicacion en
sus dispositivos, evitando asumir el coste de soporte y el mantenimiento del hardware
y el software.

Hay cuatro modelos para implementar una nube:

La nube publica es mantenida y gestionada por un proveedor no vinculado con la em-
presa. En este tipo de nubes, tanto los datos como los procesos de varias empresas
comparten los servidores, sistemas de almacenamiento y otras infraestructuras de la
nube.

La nube privada es una buena opcién para las empresas que necesitan alta proteccion
de datos. Las nubes privadas estan en una infraestructura bajo demanda, dedicada
para una sola empresa que controla qué aplicaciones deben ejecutarse y donde.

La nube hibrida que combina los modelos de la nube publica y privada.

La nube comunitaria se define como aquella que se organiza con la finalidad de servir
a una funcién o propdsito comln, es administrada por las empresas constituyentes o
por terceras.
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Principales riesgos de la contratacion de servicios en la nube
- La dependencia del proveedor de servicios en la nube.

- La disponibilidad del servicio esté sujeta a la disponibilidad de acceso a la red (Inter-
net).

- Lainformacion sensible del negocio no reside en las instalaciones de la empresa.

- La continuidad del proveedor de servicios en la nube depende de su situacién finan-
ciera.

- La disponibilidad de servicios diferentes al catélogo de servicios estandarizados podria
tardar meses o incluso no ser factibles.

- La actualizacién continua de las aplicaciones puede impactar negativamente en su uti-
lizacién por falta de conocimientos.

- La posible degradacion en el servicio por una gestion inadecuada de la demanda por
parte del proveedor.

- Lainformacién podria quedar expuesta a terceros afectando a su privacidad.

Hay que recordar que la responsabilidad dltima es de las empresas contratantes y no de
los proveedores. Estos riesgos varian en funcién de la tipologia de servicios (/aaS, Paas,
Saa$)y del modelo de implementacion de la nube (privada, hibrida, publica, comunitaria).
Cuestiones fundamentales son determinar qué informacion es susceptible de estar en la
nube, que proveedor es el mas indicado contratar y las auditorias de los servicios contra-
tados.

6. Actuacion de Auditoria Interna

Ante esta situacién creada por nuevas tecnologias, Auditoria Interna debe actuar, por un lado,
como un usuario mas de las mismas beneficiandose en todo lo que sea posible para mejorar su
propio trabajo y la gestion de este. Pero, por otro lado, Auditorfa Interna, en razén a su mision,
debe ser consciente de todos los riesgos que hemos mencionado que afectan tanto a las per-
sonas como a las empresas, por lo que debera comprobar si existen los procedimientos, controles
y salvaguardas que organicen el funcionamiento y uso de la Red, para posteriormente verificarlos
y analizar si son los mas idoneos para cubrir los riesgos derivados.

AUDITORIA INTERNA DEBERA COMPROBAR SI:

- Existen en la organizacion normas o procedimientos que regulen el uso de Internet, en lo
que se refiere a:

- Autorizacion del servicio Internet. Autorizacién del acceso a la Red. Quién autoriza y cdmo
se autoriza.
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El alcance de cada autorizacién. Definir los entornos de Red a los que cada usuario esta
autorizado a entrar.

Definir las operaciones que cada usuario pueda realizar.
Restricciones de uso, o bien horario o de limitacion de tiempo.

- Existen en la organizacion normas o procedimientos que regulen la publicacion de infor-
macion corporativa en Internet, en lo que se refiere a:

- Autorizacion de quién debe publicar en Internet. Autorizacién de la publicacién corporativa
en la Red. Quién autoriza y como se autoriza.

- Quién debe controlar y gestionar las publicaciones.
Definicién de los procesos de publicacion.
- Seguimiento de los accesos o visitas, atencién e impacto de las publicaciones.

- Existen en la organizacion procedimientos para evitar la contaminacion por virus, tales
como:

Existencia de antivirus con aplicacién constante el PC y servidores y constantemente ac-
tualizados.

- Comprobacién de que los procesos de uso se ajusten a las limitaciones propias de los an-
tivirus.

- Autorizacion para bajarse informacién de la Red al PC. Analisis o filtrado de la informacién
que se baja.

- Control antivirus de la informacion recibida por correo electrénico.

- Verificar si existe una funcion de control que garantice y supervise el cumplimiento de
las normas y procedimientos anteriores y que realice el seguimiento del uso de la Internet
en la organizacion.

- Comprobar que las normas y procedimientos aplicados, asi como su seguimiento y control,
son suficientes y adecuados para cubrir los riesgos expuestos en los apartados anteriores.

Como complemento a estas comprobaciones vinculado con la ciberseguridad, se deberia revisar:
- La sequridad del servidor web y de sus péginas.

- La calidad sobre el codigo de las aplicaciones informaticas que se utilizan, tanto si ha sido
desarrolladas por terceros o in-house.

- Hacking ético, que hace referencia a la simulacion de uno o diversos tipos de ciberataques
usando técnicas de hacking.

- Ingenieria social, para comprobar el nivel de conocimiento que los empleados tienen sobre
actividades como phishing, malware o ransomware y de la utilizacion de las contrasefias.

- El' mapa de red de la empresa y cdmo esta se conecta a Internet.
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Esta es, a nuestro juicio, la responsabilidad y la posicién de Auditorfa Interna ante los riesgos
generados por el uso de Internet que, como se puede apreciar, son nUMerosos e importantes.

En este sentido, se est4 produciendo la incorporacién en los equipos de auditorfa, o subcontra-
tando la actividad, de especialistas en esta materia para conformar trabajos de Red Team, para
realizar tests de intrusion, en los que se pueden ver vulnerabilidades y fallos en la estructura
tecnoldgica de una organizacion.

El objeto de este trabajo ha sido el de intentar enviar un mensaje claro a las organizaciones y
a sus Auditorfas Internas para que, en funcion a la mision que les ha sido encomendada y de la
importancia que en la actualidad tienen las nuevas tecnologias, se ocupen y preocupen de con-
trolar la actividad y el uso de los medios en este mundo tecnoldgico, ya de por si un tanto des-
controlado.

7. El comercio electronico

Uno de los grandes beneficios que presenta Internet es el comercio electrénico, propulsor de
un mercado Unico e integrado, de un mercado global de acceso rapido y facil a millones y mi-
llones de vendedores y de clientes para comprar cualquier clase de articulos, a precios univer-
salmente competitivos, en este supermercado agil y transparente.

Esta es la teorfa progresista y optimista que alumbrd el nacimiento ambicioso del comercio elec-
trénico a finales del siglo pasado, con el mensaje subliminal de que aquello era el futuro y el
camino, y que no habia otro, ni para el comprador, ni para el vendedor, ni para el mercado. Se
decia que aquel que no estuviese en la Red y en el mercado electrénico no existia.

7.1 Inconvenientes y soluciones del comercio electronico

El tiempo le esta dando la razén. El comercio electrénico ha crecido de manera exponen-
cial desde su nacimiento. Pese a las razones que se esgrimian en su contra, como la in-
sequridad, el riesgo de fraude, fenémenos culturales o de costumbres y a otros de logistica.

Ante la inicial desconfianza en el mercado electrénico y a su medio y una vez analizados,
ha sido preciso implantar medidas para solventarlos, e intentar dotar, al mercado y al
medio electrénico, de algunas cualidades fundamentales de las que carecia y que citamos
a continuacion.

LA SEGURIDAD DE LA RED

Internet ha dejado de ser abierto y libre. En el inmenso campo de la informacion han em-
pezado a surgir parcelas acotadas y con propietario, que no permiten el acceso a extrafios.
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De esta forma la tecnologia de Internet proporciona la comunicacién, la autopista de la
informacion, pero hacia lugares cerrados y protegidos, es decir, sequros, se ha creado la
posibilidad de realizar comunicaciones sequras a través de la Red, de manera que garan-
tizan la confidencialidad e integridad de la informacion que por ella circula.

LA AUTENTICACION DE LAS PERSONAS

En el comercio es fundamental que el comprador sea el comprador y el vendedor sea el
vendedor; es decir, que se produzca una identificacion inequivoca de las partes. Los frau-
des en el comercio por suplantacion de la identidad han sido incontables. Cuando el
mundo financiero irrumpié en la Red, cuando las transacciones electrénicas comenzaron
a mover grandes cantidades de dinero, entonces fue necesario asegurarlas en origen y
destino, garantizar y autentificar quién realiza un pago y a quién. Asi nacié la autenticacion
electronica, basada en la firma electronica, la cual, mediante la utilizacién de un cédigo
personal e intransferible, avalado por una entidad estatal o financiera, autentifica que la
persona es quien realmente dice ser, con mas garantias que la propia firma tradicional.

LA ADECUACION DEL MERCADO

El Mercado Electrénico se estd adaptando a las circunstancias, a la demanda y a las ven-
tajas que le proporcionan el entorno y el medio, como no puede ser de otra manera. Para
ello se ha organizado en tiendas o/y centros comerciales suficientemente acreditados por
marcas o por entidades financieras, es como comprar en tiendas de élite en vez de tiendas
en barrios marginales. De esta forma, el mercado se limita y se estrecha, pero se asegura.
Por otro lado, el mercado electrénico cada vez se abre més a ofrecer servicios y bienes
que se pueden suministrar directamente a través de la Red y que son los que mejor se
adaptan a la infraestructura y recursos logisticos necesarios para el suministro.

LA INTEGRIDAD DE LOS PAGOS

El pago a través del nimero de la tarjeta de crédito en una Red abierta y accesible no es
una garantia, por lo que se han arbitrado férmulas mas sequras que acrediten si el dinero
existe realmente y cual es su duefio. La solucién mdas sequra adoptada es la tarjeta inte-
ligente, que lleva incorporado un chip y que admite un cddigo secreto y un dinero limite
de gasto.

Accion de Auditoria Interna

Ante esta situacion creada por las nuevas tecnologias, Auditorfa Interna debe actuar con
moderacion, cautela y mesura, y con el rigor en el andlisis de las ventajas y de los riesgos
que cualquier nueva situacién implica.
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En relacién con el comercio electrénico, Auditoria Interna, por razén a su misién, deberd
ser consciente de todos los riesgos que se han mencionado que afectan tanto a las per-
sonas como a las organizaciones, por lo que deberd comprobar si existen los procedi-
mientos, controles y salvaguardas que organicen el funcionamiento y uso del comercio
en la Red, para posteriormente verificarlos y analizar si son los mas idoneos para cubrir
los riesgos.

AUDITORIA INTERNA DEBE COMPROBAR S|
- Existen en la organizacién normas o procedimientos que regulen el uso del comercio
electronico en la entidad, en lo que se refiere a:

- Autorizacion de la compra o venta a través de la Red. Autorizacién al mercado elec-
trénico. Quién autoriza y cémo se autoriza y como se controla y se revisa.

El alcance de cada autorizacion. Definir los entornos o los mercados a los que cada
persona autorizada puede acceder, asi como de Red a los que cada usuario estd au-
torizado a entrar.

Definir las operaciones que cada persona autorizada pueda realizar y los limites en
cuanto tipo de operacién y cuantia de estas.

Restricciones de uso, o bien horario o de limitacién de tiempo.

Instrumentos, procedimientos y controles para comprobar el resultado de la compra
o de venta electrénica, el bien, su calidad, la fecha de entrega o el pago realizado.

Medios de seguridad y controles necesarios para verificar que se cumplen con rigor
los procedimientos establecidos.

- Existen en la organizacion los medios técnicos necesarios para garantizar la confi-
dencialidad, integridad y autenticacion de las transacciones en el comercio electro-
nico, tales como:

- Comprobar que los mercados a los que se acude y que la contraparte de la compra,
o de la venta, est4 debidamente identificada acreditada por entidades responsables
de reconocido prestigio.

- Verificar que cada persona autorizada para operar en el mercado electrénico dispone
de una firma electronica personal y certificada por la autoridad competente.

- Comprobar que las transacciones financieras y comerciales se realizan a través de
un canal seguro.

- Verificar la existencia de un banco o entidad financiera que acredite y respalde la
operacién comercial.

- Controlar el pago, la integridad del dinero electrénico o de la transferencia.
- Control antivirus de la informacion recibida.
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- Verificar si existe una funcién de control que garantice y supervise el cumplimiento
de las normas y procedimientos anteriores y que realice el sequimiento del uso del
comercio electronico en la organizacion.

- Comprobar que las normas y procedimientos aplicados, asi como su seguimiento y
control, son suficientes y adecuados para cubrir los riesgos expuestos en los apartados
anteriores.

Esta es, a nuestro juicio, la responsabilidad y la posicion de Auditoria Interna ante los
riesgos generados por la utilizacion de comercio electrénico que, como toda herramienta
nueva y potente, esta sometida a altos riesgos de integridad y sobre todo de fraude.

El objeto de este trabajo ha sido el de intentar enviar un mensaje claro a las organizacio-
nes y a sus Auditorias Internas para que, en funcién a la mision que les ha sido enco-
mendada, y de la importancia que en la actualidad tiene el uso de las nuevas tecnologias,
se ocupen y preocupen en controlar la actividad del comercio electrénico complejo en
cuanto la forma y el medio y fuente de irreqularidades y de fraudes.
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Auditoria Interna y el fraude

1. Qué entendemos por fraude

Cuando hablamos de fraude nos referimos al fraude en la empresa realizado por empleados de
la organizacién. Sin ninguna preocupacion doctrinal o juridica, a los efectos de este manual,
entendemos por fraude el acto cometido —bien directamente o mediante cooperacién— por cual-
quier empleado, directivo, consejero, accionista u otras personas relacionadas con la empresa,
que origina un perjuicio a la misma en beneficio de los defraudadores.

Es decir, con intencion engafiosa y por accién u omision, alguien no defiende los intereses de
la empresa que moral y éticamente estaba obligado a defender, anteponiendo sus propios in-
tereses al de la compafiia. Es importante destacar que cuando decimos intencién engafiosa, el
concepto incluye la existencia de acciones tendientes a ocultar o dificultar la posibilidad de
identificacion de las acciones indebidas.

Los ejemplos son innumerables: apropiacion de bienes, dinero o valores, ocultacién de infor-
macion, transmision de informacion confidencial al exterior para debilitar la posicion competitiva
de la empresa, falsificacion de marcas o contrahechura, falsificacion de documentos, sustrac-
ciones y robos, etc.

Las posibilidades de fraude son hoy tan numerosas y diversas que no es posible llegar a deter-
minarlas, sobre todo considerando que la dependencia de la informética en los procesos ha
abierto un nuevo abanico de riesgos que debe ser analizado con las particularidades propias
de la tecnologia.

El fraude se transformé en un riesgo que se ha materializado en casi la totalidad de las orga-
nizaciones y, hoy por hoy, ninguna organizacién puede considerarse libre de él. Es responsabi-
lidad de la gestion de la empresa considerarlo como un acto de alta probabilidad de ocurrencia
y arbitrar los recursos para actuar contra él.

Existe también el fraude en beneficio de la propia organizacion, como, por ejemplo, venta o
asignacion de activos ficticios o con engafio, fraudes a terceros, que suele ser el mas importante
(fraude indirecto), fraude fiscal, pagos ilegales (comisiones, sobornos, etc.), errores intencionados
en la informacion publica, ocultaciones contables, etc. En este capitulo nos centraremos en el
fraude de los empleados.

2. Tipologia del fraude

No es posible hacer una enumeracién exhaustiva de los innumerables tipos de fraude que pue-
den cometerse en el mundo actualmente, teniendo en cuenta que a medida que el proceso de
innovacién tecnoldgica tiene mas injerencia en los procesos de negocio, surgen nuevas moda-

FUNDAMENTOS DE AUDITORIA INTERNA - INSTITUTO DE AUDITORES INTERNOS DE ESPANA



Auditorfa Interna y el fraude

lidades que los defraudadores potenciales pueden aprovechar para llevar a cabo nuevas formas
de fraude.

Sin embargo, apuntamos una relacion de tipos o formas de fraude més frecuentes en las em-
presas, listado que es susceptible de una constante modificacion y diversificacion segun sea la
organizacion y su sector de actividad. Por otra parte, este es un manual para auditores internos,
basicamente; y es desde la perspectiva de una unidad de Auditoria Interna desde la que se
abordan los tipos de fraude que los auditores deben tratar de impedir, sin olvidar que esta es
una tarea colectiva de una organizacion y no exclusiva de los auditores internos. Sefialamos a
continuacion los fraudes mas frecuentes en las corporaciones.

APROPIACION INDEBIDA, HURTO O ROBO

- Robo o hurto de mercancias, herramientas, productos, materiales, prendas, etc.

- Apropiacion o divulgacion y venta de informacion confidencial.

- Uso indebido del nombre, imagen, representacion o del saber hacer de la organizacién.

- Apropiacion de aplicaciones informaticas (software), proyectos, métodos, secretos tecnoldgi-
€os 0 investigaciones.

- Uso indebido del tiempo de trabajo, de herramientas e instrumentos, de ordenadores, teléfo-
nos y otros medios de comunicacion y Utiles de la organizacién.

FALSIFICACION O MANIPULACION DE LA INFORMACION

- Falsificacién de documentos internos de pagos al personal como néminas, dietas, gastos, ayu-
das sociales, etc.

- Modificacion indebida de registros informaticos.

- Falsificacion de documentos en beneficio de un tercero externo, como desviar pagos a otra
cuenta, manipular ingresos, etc.

- Falsificar albaranes y vales de entradas y salidas de almacenes y similares.

- Manipular y alterar informacion sobre horas de trabajo, enfermedad, vacaciones.
- Falsificacion de cheques, talones y tarjetas de crédito.

- Malversacién de fondos.

RECIBO DE COMISIONES Y SOBORNOS

- Compras de productos o servicios a empresas en las que participan empleados de la empresa
compradora, o son propietarios ellos o sus familiares.

- Contratos de servicios y obras innecesarios o no utilizados.
- Contratos realizados en clara desventaja para la organizacion.
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- Contratos en condiciones aparentes excesivamente ventajosas.

- Recepcion de obras, productos, mercancias, etc., no acordes con las estipulaciones de los con-
tratos.

- Penalidades por incumplimiento no ejecutadas.
- Contratos con clausulas de dificil o imposible cumplimiento.

- Contratos y operaciones fraudulentas en seguros.

3. Sintomas o indicadores del fraude

Los sintomas son sefial de que algo puede suceder, un fenémeno revelador de una enfermedad.
Exigen atencidn especial y estar muy alerta para evitar mayores males, deteniendo el proceso
perturbador. Igual que los médicos, los auditores internos necesitan conocer los sintomas para
diagnosticar si existe o no peligro para el cuerpo aquejado, en este caso, la empresa u organi-
zacion de que se trate. Para los auditores internos, la preocupacion por los sintomas o indica-
dores debe comenzar en los programas de trabajo, incluyendo pasos pensados para detectar
indicios de fraude, especialmente en areas de riesgo. Citamos a continuacién algunos de los
mas significativos:

- Pérdida de documentos.

- Ausencia de justificantes o documentacion soporte de las operaciones.

- Excesivas justificaciones o excusas.

- Situaciones frecuentes de incumplimiento de las normas.

- Quejas de proveedores por falta de informacion para enviar ofertas.

- No existen conciliaciones de control de las operaciones.

- Operaciones que se anulan repetidamente.

- Con frecuencia se reclaman pagos no efectuados.

- Devoluciones de pedidos que los clientes dicen no haber solicitado.

- Excesivos cargos por retraso a los proveedores.

- Reiteradas cancelaciones de cargos por retrasos.

- Efectos no cobrados ya vencidos o cancelados.

- Déficits en los inventarios.

- Incumplimiento de las especificaciones sobre mercancias, productos o servicios suministra-
dos.

- Merma en las entregas.

- Utilizacion de documentos y copias en lugar de originales.
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- Lugar de entrega distinto al apropiado (oficinas, centros de fabricacion, plantas, ubicacion
de instalaciones).

- Pagos duplicados, confirmacién de pagos sin cancelar o sin indicacion de pagado.
- Facturas que se presentan como duplicados o copias.

- Las facturas estan en papel en blanco, no en impresos o documentos oficiales.
- Partidas antiguas pendientes de conciliaciones de control.

- Proveedores con nombres y direcciones comunes.

- Desorden manifiesto en las areas o actividades auditadas.

- Cambio de direccién seguido de una solicitud de pago.

- Aumento o disminucién radical de gastos o transacciones al final del ejercicio.
- Repentinos pagos de operaciones o cuentas atrasadas.

- La direccion del proveedor es la misma que la de un empleado.

- Cualquier ejecucion demasiado buena para ser creida.

Los sintomas indicados pueden ser detectados por auditores expertos si actian sensibilizados
en la deteccion de posibles fraudes. Si ponemos el foco en las personas, en sus habitos, también
se pueden percibir otros indicadores de fraude que se deben tener en consideracion. Apuntamos
los mas relevantes:

- Un nivel de vida que no corresponde con el sueldo o salario de la persona en lo que se refiere
a signos de riqueza, gastos excesivos, incrementos patrimoniales no justificables, etc.

- Los que estan en situacién econdmica grave: deudas, quiebras de negocios particulares, etc.

- Los resentidos por no estar situados en la organizacion al nivel que ellos creen que deberian
tener.

- Los incumplidores sistematicos de normas y politicas establecidas por la direccion.

En este sentido, una medida elemental que, sin embargo, no se emplea con seriedad y rigor,
por lo general, es la de analizar con el debido detalle y cuidado los antecedentes del personal
de nuevo ingreso, (business intelligence aplicado en la contratacion de recursos).

4. Los estimulos del fraude

En muchas organizaciones no existe una mentalidad adecuada a la realidad del tiempo que vi-
vimos en lo que respecta a la prevencion y deteccion del fraude. Por eso, los auditores internos
han de tener muy presentes algunas situaciones que pueden actuar como incentivos para los
defraudadores potenciales y activos:

- Inexistencia de un posicionamiento firme de la empresa con respecto al fraude.
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- Sistemas de control inoperantes.

- Carencia de politicas y de normas especificas que requlen actuaciones en casos de fraude,
atribuciones y responsabilidades.

- Falta de informacion y de formacién sobre la cuestion.

- Insuficiente segregacion de funciones.

- Indefinicién de funciones y atribuciones.

- Permisividad que no sanciona automéaticamente al defraudador.
- Mal ejemplo de «los de arriba».

- Despreocupacion por los controles.

- La creencia de que la confianza es un mecanismo de control.

- El temor al escandalo.

- Los «pafios calientes», en general.

5. Lineas basicas de una politica antifraude

La lucha contra el fraude no es una funcién que corresponda a uno u otro servicio, unidad o
departamento de una organizacion, sino que exige una actuacién coordinada y global dentro
de la misma, partiendo de una declaracion formal del Consejo de Administracion y de la Direc-
cién por la que se comprometen a:

- Prohibir cualquier tipo de actividad ilegal, incluyendo las que beneficien a la propia organi-
zacion.

- Definir las responsabilidades de quienes han de llevar a cabo y dirigir las investigaciones y
establecer los informes correspondientes al Comité de Auditoria o al Consejo (normalmente
Auditoria Interna y los servicios de seguridad).

- Exigir que cualquier empleado que crea que se esta cometiendo un fraude de graves conse-
cuencias para la organizacion, lo comunique a sus superiores o a los responsables de las in-
vestigaciones directamente, quienes deberan guardar el mas absoluto secreto respecto al
denunciante.

- Establecer que toda sospecha sea investigada y comunicada por escrito a la Comision de Au-
ditoria o al Consejo.

- Prohibir cualquier accion que pueda estimarse como represalia contra denunciantes, testigos
y declarantes y castigar los actos de encubrimiento.

- Exigir a la Direccion la observancia de la ley, reglamentos, normas de la Administracion Publica,
normas internas, y otorgar el apoyo y la informacion necesarios para la realizacion de las in-
vestigaciones a Auditorfa Interna y a los servicios de seguridad.
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Tratar a los sospechosos y perpetradores de fraude de manera similar y consecuente, sin con-
sideracidn a la posicidn que ocupen en la organizacion, ni a la importancia de la funcién que
realicen.

Asumir la responsabilidad de conocer los riesgos de fraude y de establecer controles adecua-
dos para su prevencion y deteccion.

Elaborar y difundir en la organizacién un Cédigo de Conducta en el que se determinen cla-
ramente las obligaciones y responsabilidades del personal, con independencia de cualquier
otro compromiso legal, politico o econdmico (Anexo 14).

6. Disuasion del fraude

La disuasion del fraude es responsabilidad de la Direccién. La responsabilidad de los auditores
internos es examinar y valorar la adecuacion y eficacia de las acciones adoptadas por la direccion
para el cumplimiento de esta responsabilidad.

La disuasion consiste en llevar a cabo acciones encaminadas a evitar la realizacion del fraude
y a limitar los riesgos si éste se ha llevado a cabo. El principal mecanismo para la disuasion del
fraude es el control, y la responsabilidad principal de la Direccion es establecer y mantener un
control efectivo.

Para cumplir con sus responsabilidades en la disuasion del fraude, Auditoria Interna debera de-
terminar si concurren o no los siguientes aspectos:

El ambiente de la organizacién favorece la conciencia de control.
Se fijan objetivos realistas.

Si existen politicas corporativas escritas (por ejemplo: un Cédigo de Conducta) que describen
las actividades prohibidas y las acciones a tomar cuando se descubre cualquier violacion.

Estan vigentes normas apropiadas de autorizacién de las transacciones.

Los activos estan convenientemente salvaguardados y especialmente en areas de alto riesgo.
Los canales de comunicacién proporcionan informacion adecuada y fiable a la direccion.

Es necesario recomendar la mejora de los controles para la disuasion del fraude.

7. Posicion de Auditoria Interna

Aunque la responsabilidad de la disuasion del fraude pertenece a la Direccion de las organiza-
ciones, que es a quien corresponde fijar el posicionamiento ético de la empresa en este tema y
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establecer los sistemas de control de estas, los auditores internos (como Tercera Linea) son res-
ponsables del examen y estimacion de la adecuacion y eficacia de las medidas tomadas por la
Direccién para cumplir con tal responsabilidad. En este sentido, lo primero que Auditoria Interna
debe tener es una idea muy clara de los fraudes e irreqularidades graves cometidos a lo largo de
un cierto periodo, cuyo plazo de tiempo ha de determinar la propia Auditoria Interna. Es decir,
escribir la historia del fraude en la organizacién, donde se ha producido, qué importancia ha te-
nido, cudles han sido las medidas tomadas, etc. Todo ello, conjuntamente, con la tarea de iden-
tificar y analizar los riesgos de fraude propios del entorno donde opera la empresa (por tipo de
actividad, por region o pais donde opera, por tipo de operativa interna de la empresa, etc).

Para llevar a cabo estos cometidos, Auditoria Interna tiene que estar debidamente formada e
impuesta en este campo y ser capaz de mentalizar a la Direccién, en el supuesto de que no
haya Comision de Auditoria, recomendando y, en su caso, efectuando una serie de medidas ele-
mentales para luchar con éxito contra el fraude.
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Entre esas medidas citamos a continuacion las mas relevantes:

- Ser consciente de que el fraude esté instalado potencialmente en cualquier organizacion.
- Proponer la elaboracién de un Cédigo de Conducta.

- Analizar los procesos y determinar las areas de riesgos graves y puntos criticos de fraude.
- Conocer y poner en practica medidas especificas de deteccion de fraudes.

- Solicitar la autoridad necesaria para actuar en los casos de investigacion de fraudes con la
ejecutividad necesaria para coordinar todas las actuaciones y redactar el correspondiente in-
forme a la Comisién de Auditoria o al Consejo de Administracion.

En esta linea de actuacion, Auditoria Interna tiene que conocer cudl es la situacion real de la
organizacion en lo que atafie a la prevencién del fraude, para lo cual seria conveniente que se
formulase algunas preguntas como las que citamos:

- ¢Dispone la organizacién de normas escritas que recoja las medidas que se han de tomar en
caso de denuncias de fraude y de actuaciones sospechosas?

- ¢Existe un Cddigo de Conducta que defina las conductas inaceptables para todos los niveles
y categorias del personal de la organizacién, sin consideracion de la responsabilidad que os-
tenten?

- ¢Han sido las normas o el codigo difundidos para conocimiento de todo el personal?

- ¢Hay constancia escrita de la aceptacion de estas normas por parte de empleados y directi-
vos?

- ¢Existe alguna cldusula de comportamiento ético o aceptacion de las normas antifraude de
la empresa en los contratos firmados con los proveedores de la organizacién?

- Entre las competencias de la Auditoria Interna ¢figura la de investigar denuncias de posibles
fraudes u operaciones o actividades sospechosas?

- ¢Se ha asignado esta responsabilidad a algun otro departamento?;

- ¢Se despide o castiga automaticamente a los infractores de la normativa sobre conductas
inaceptables sin consideracion de su cargo, eficiencia, afios de servicio, etc.?

- ¢Recibe la Comision de Auditorfa o el Consejo de Administracion un informe escrito de todos
los casos que se producen y se conocen?

- Cuando se limita el alcance de un informe de auditoria o se les niega el acceso a los datos a
los auditores, ; Se comunican estas excepciones a la Comision de Auditoria o al Consejo?

- ¢Hay cauces establecidos para que el personal formule denuncias cuando alguien sospecha
que se esta defraudando?

Las preguntas anteriores solamente son un ejemplo de las que formularse para que los auditores
internos tengan clara idea del entorno en materia de lucha contra el fraude, y les pongan en si-
tuacion de informar al comité o al consejo sobre el particular.
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8. Normas del Instituto de Auditores Internos

El Marco Internacional para la Préctica Profesional de la Auditoria Interna promovido por el Ins-
tituto de Auditores Internos global desarrolla las normas, e interpretaciones concretas y consejos
para la practica sobre el riesgo de fraude, que recogen los aspectos mas relevantes a tener en
cuenta desde el punto de vista de la supervisién y control de esta materia, empezando por los
propios elementos que definen la profesién. A continuacion, recogemos los puntos mas rele-
vantes.

1210 APTITUD

- 1210.A2 - “Los auditores internos deben tener conocimientos suficientes para evaluar el
riesgo de fraude y la forma en que se gestiona por parte de la organizacion, pero no es de
esperar que tengan conocimientos similares a los de aquellas personas cuya responsabilidad
principal es la deteccion e investigacion del fraude”.

1220 CUIDADO PROFESIONAL

- 1220.A1 - “El auditor interno debe ejercer el debido cuidado profesional al considerar:
- El alcance necesario para alcanzar los objetivos del trabajo.
- La relativa complejidad, materialidad o significatividad de asuntos a los cuales se aplican
procedimientos de asequramiento.
- La adecuacion y eficacia de los procesos de gobierno, gestion de riesgos y control.
- La probabilidad de errores materiales, fraude o incumplimientos.
- El coste de asequramiento en relacion con los beneficios potenciales”.

2060 - INFORME A LA ALTA DIRECCION Y AL CONSEJO

“El Director de Auditoria Interna debe informar periddicamente a la Alta Direccion y al Consejo
sobre la actividad de Auditoria Interna en lo referido al propésito, autoridad, responsabilidad y
desemperio de su plan, y sobre el cumplimiento del Cédigo de Etica y las Normas. El informe
también debe incluir cuestiones de control y riesgos significativos, incluyendo riesgos de fraude,
cuestiones de gobierno y otros asuntos que requieren la atencion de la Alta Direccion y/o el
Consejo.

Interpretacion:

La frecuencia y el contenido del informe estan determinados por el Director de Auditoria Interna
en colaboracidn con la Alta Direccion y el Consejo. La frecuencia y el contenido del informe de-
penden de la importancia de la informacidn a ser comunicada y la urgencia de las acciones a
sequir por parte de la Alta Direccion y/o el Consejo.

Los informes del Director de Auditoria Interna dirigidos a la Alta Direccion y el Consejo deben
incluir informacion sobre:

- El estatuto de Auditoria Interna.
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- La independencia de la actividad de Auditoria Interna.

- El plan de auditoria y su progreso.

- Necesidad de recursos.

- Resultados de las actividades de auditoria.

- Nivel de cumplimiento con el Codigo de Etica y las Normas y planes de accion para afrontar
incumplimientos significativos.

- La respuesta de la direccion que, a juicio del Director de Auditoria Interna, podria resultar
inaceptable para la organizacion.

Estos y otros requerimientos de comunicacion para el Director de Auditoria Interna estan refe-

renciados en las Normas”.

2120 GESTION DE RIESGOS

- 2120.A2 - “La actividad de Auditoria Interna debe evaluar la posibilidad de ocurrencia de
fraude y cémo la organizacién maneja y gestiona el riesgo de fraude”.

2210 OBJETIVOS DELTRABAJO

- 2210.A2 - “El auditor interno debe considerar la probabilidad de errores, fraude, incumpli-
mientos y otras exposiciones significativas al elaborar los objetivos del trabajo”.

FUNDAMENTOS DE AUDITORIA INTERNA - INSTITUTO DE AUDITORES INTERNOS DE ESPANA



Auditoria Interna

y la calidad

3.

Consideraciones generales

Programas de aseguramiento y mejora de la calidad:
Quality Assurance and Improvement Program

2.1 Supervision

2.2 Evaluaciones internas

2.3 Evaluaciones externas

Normas 1SO 9000 y Auditorfa Interna

Instituto de

Auditoresinternos

de Esparia



Auditoria Interna y la calidad

1. Consideraciones generales

Segun el Diccionario de la Real Academia Espafiola, calidad es la propiedad o conjunto de pro-
piedades inherentes a una cosa que permiten apreciarla como igual, mejor o peor que las res-
tantes de su especie. En un sentido absoluto, buena calidad significa superioridad o excelencia,
por lo que hablar de calidad y de programas y normas de calidad aplicadas a Auditoria Interna,
exige una concepcion adecuada de esta funcién, tal como hemos indicado en el capitulo “La
Auditoria interna como profesion”

La calidad es un imperativo que surge en la fase de crecimiento y desarrollo profesional de la
Auditoria Interna, posterior a la etapa de nacimiento y adolescencia, empleando la terminologia
que Se usa para sequir la evolucién de las empresas. Es decir, que primero hay que consegquir
un departamento de Auditorfa Interna que satisfaga las necesidades y caracteristicas de la or-
ganizacion a la que sirve, con todas sus potenciales capacidades dispuestas para el cumplimiento
eficaz de sus funciones y la consecucion de sus objetivos. Después estaremos en condiciones
de preocuparnos por la calidad aplicada al ejercicio de la funcién.

La preocupacion por la calidad es algo que esté ya presente en la mayoria de las organizaciones,
cualquiera que sea su actividad y su mercado, y no se limita tan solo a los productos o servicios
de una empresa, sino a todas sus operaciones y actividades.

En lo que se refiere a la calidad aplicada al ejercicio de la funcién, el Instituto de Auditores In-
ternos de Espafia dispone de programas de aseguramiento y mejora de la calidad que estan re-
gulados en la Norma 1300. Esta sefiala explicitamente: “E/ Director de Auditoria Interna debe
desarrollar y mantener un programa de asequramiento y mejora de la calidad que cubra todos
los aspectos de la actividad de Auditoria Interna”.

- 2. Programas de aseguramiento y mejora de la calidad:
Quality Assurance and Improvement Program

La finalidad de un programa de aseguramiento y mejora de la calidad, tal y como lo definen las
Normas, es proporcionar una cierta sequridad a la Comision de Auditoria, al Consejo de Admi-
nistracion y a la Alta Direccidn, incluido, por supuesto, el del propio departamento de Auditoria
Interna. Se trata de asegurarse de que el trabajo de auditoria interna se realiza conforme a las
Normas, al Estatuto de Auditoria Interna, a otras normas aplicables y a las expectativas de la
Comisién de Auditorfa y la Alta Direccion.

Un programa de esta naturaleza se compone de evaluaciones internas y externas.

La interpretacion de la Norma 1300 menciona que un programa de aseguramiento y mejora de
la calidad esta concebido para permitir una evaluacién del cumplimiento de las Normas por
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parte de la actividad de Auditorfa Interna y de la aplicacién y cumplimiento del Cédigo de Etica
por parte de los auditores internos. Adicionalmente, este programa también evalua la eficiencia
y eficacia de la actividad de Auditoria Interna e identifica oportunidades de mejora. En las Ultimas
modificaciones del Marco Internacional para la Préctica Profesional de la Auditoria Interna se
promueve, incluso, la participacion del Consejo de Administracion, dando asf la oportunidad al
Director de Auditoria Interna de alentar la supervision del Consejo en el programa de asegura-
miento y mejora de la calidad.

Para calificar al departamento, un instrumento fundamental es su Estatuto de Auditoria Interna,
cuya valoracion debe hacerse en los términos que indica la serie de Normas 1300 con sus co-
rrespondientes Guias de Implementacion, referidas al nivel del departamento dentro de la or-
ganizacion y a otra serie de requisitos que éste deberia cumplir.

Citamos algunos ejemplos de Normas y de criterios potenciales de medicién que hay que tener
en cuenta para evaluar la actuacion del departamento de Auditoria Interna:

- Cédigo de Etica del auditor interno y su ratificacién anual.

- Objetivos, politicas y procedimientos de la organizacion aplicables al departamento de Audi-
toria Interna.

- Leyes, reglamentos y normas de la Administracion Pdblica o de quien establezca los requeri-
mientos de Auditoria Interna e informacion.

- Métodos para identificar las actividades a auditar, la evaluacion de riesgos y para determinar
la frecuencia y alcance de las auditorias internas.

- Documentos de planificacién de Auditoria Interna, en particular los propuestos a la Alta Di-
reccion y al Consejo.

- Organizacion y estructura del departamento, la descripcién de puestos de trabajo y los planes
de desarrollo profesional de los auditores internos.

2.1 Supervision

La supervision del trabajo de los auditores internos tiene como fin comprobar que se
realiza de conformidad con las Normas, las politicas del departamento y los programas
de Auditoria Interna. La supervision correcta es el elemento mas importante de un pro-
grama de aseguramiento y mejora de la calidad y la base de apoyo de las evaluaciones
internas y externas posteriores.

La responsabilidad por desarrollar y mantener un programa de aseguramiento de la
calidad se describen en la NORMA 1300, que hace recaer esta responsabilidad sobre
el Director de Auditoria Interna. Este debe asegurar que las auditorfas internas estan
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debidamente supervisadas. La supervisién o seguimiento continuo es un proceso que co-
mienza con la planificacion y continta a través de las fases de examen, evaluacion, in-
forme y seguimiento de las recomendaciones pendientes originadas en las auditorias
internas realizadas.

La supervision continua incluye los siguientes aspectos:
- Asegurar que los auditores internos poseen los conocimientos y técnicas requeridas.

- Dar instrucciones adecuadas durante la planificacién de la auditoria interna y la apro-
bacion del programa de la misma.

- Comprobar la ejecucién del programa.

- Examinar los papeles de trabajo y comprobar que soportan debidamente las evidencias,
conclusiones, observaciones, recomendaciones, e informes de auditoria interna.

- Garantizar que los informes sean precisos, objetivos, claros, concisos, constructivos,
completos y oportunos.

- Alcanzar los objetivos de la Auditoria Interna.
- Seguimiento de las recomendaciones.

- Proporcionar oportunidades de formacion a los auditores internos, debiendo esta que-
dar registrada documental y adecuadamente archivada.

- Comparar la funcion de la Auditoria Interna con las mejores practicas internacionales.
- Analizar la percepcion de la Auditoria Interna por el resto de la organizacién.

- Proporcionar herramientas de marketing de la funcion hacia la organizacion.

La supervision se extiende al desarrollo del personal de auditoria, a la evaluacién del de-
sempefio, a los controles de tiempos y gastos y a otros temas administrativos similares.

Evaluaciones internas (Norma 1311)

Las evaluaciones internas deben incluir el seguimiento continuo del desempefio de
la actividad de Auditoria Interna y autoevaluaciones periddicas o evaluaciones por
parte de otras personas dentro de la organizacién con conocimientos suficientes de
las practicas de Auditoria Interna.

Las evaluaciones internas es lo que se ha llamado auditoria de la Auditoria Interna, y son
efectuadas, de manera continua o periddica, por el propio departamento de Auditoria
Interna, generalmente por quien o quienes designe el responsable del mismo. Los grandes
departamentos —dicen las Normas— pueden tener una persona encargada del programa
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2.3

de aseguramiento y mejora de la calidad o con denominacion y responsabilidades simi-

lares. Los objetivos de esta revision son:

- Examinar y evaluar el grado de supervision existente.

- Verificar el cumplimiento de las Normas.

- Verificar el cumplimiento de las politicas y normas internas.

- Conocer el grado de confianza en Auditoria Interna por parte de la Alta Direccién, de
la Comision de Auditorfa y de los propios auditados.

- Medir la eficacia y adecuacion del departamento y la calidad del trabajo que hace.

- Comprobar el sequimiento de las recomendaciones y su cumplimiento.

Segun la NORMA 1320, el Director de Auditoria Interna debe comunicar los resultados
del programa de aseguramiento y mejora de la calidad a la Alta Direccion y al Consejo.
Se deben incluir el alcance y las frecuencias de las evaluaciones (tanto internas como ex-
ternas), la cualificacion e independencia de los evaluadores considerando posibles con-
flictos de interés, las conclusiones y planes de acciones correctivas.

Como un proceso de seguimiento continuo, puede aportar formacion, intercambio de
ideas y coherencia al personal del departamento, asi como seguridad a su director o res-
ponsable, que es quien debe iniciar y controlar dicho proceso y nombrar a los auditores
internos que lo llevaran a cabo. Para ello debera asegurarse de que:

- El equipo o la persona sean suficientemente cualificados.

- Dispongan del tiempo y de los medios adecuados.

- Estén dotados de la necesaria independencia y autonomia.

- Se informe sobre esta operacion al personal de Auditoria Interna.

- Se compromete seriamente a tomar medidas correctoras si fuesen necesarias.

Evaluaciones externas (Norma 1312)

La evaluacion externa tiene, en principio, los mismos objetivos que la evaluacion interna
que, de forma global, se resumen en evaluar la calidad de los trabajos del departamento,
aportando dos aspectos nuevos. Por un lado, examinar la calidad y adecuacion de la di-
reccion del departamento. Y, por otro, todo lo relativo a cuestiones del personal, tales
como integracion y motivacion, promociones y ascensos, lineas de carrera, agravios com-
parativos, procesos de formacion y actualizacion de conocimientos, frustraciones, etc.

Segln las Normas, las evaluaciones externas deben hacerse, al menos, cada cinco
afios, aunque también indican —si los recursos no lo permiten— hacer mas hincapié
en la supervisién y en la evaluacion interna. Se trata de dos fases del programa de ase-
guramiento y mejora de la calidad cuyo no cumplimiento es imperdonable en los depar-
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tamentos de tipo medio y grande, una responsabilidad directa de la Comision de Audito-
ria, del Consejo, de la Alta Direccion y del propio director o jefe de la unidad de Auditoria
Interna.

En estos casos, corresponde al jefe de la unidad analizar cada afio las causas que impiden
a revision externa.

Las evaluaciones externas deben ser efectuadas por personas con la debida cualifi-
cacion, que sean independientes de la organizacion y que no tengan con ella conflictos
de intereses ni reales ni aparentes. La exigencia de cualificacion personal —entendida a
efectos de interpretacion de las Normas— es que sean auditores profesionales, capaces
de acreditar una experiencia concreta como auditores internos, sin que ello pueda ser
reemplazado por pertenecer a una compafiia auditora de cuentas o consultora, con todo
el prestigio de que éstas gocen, si asi se les reconoce.

En este sentido, las propias Normas sefialan que quienes lleven a cabo las evaluaciones
externas pueden ser auditores internos externos, suministradores de servicios externos,
independientes, lo que significa que no estan bajo el control de la organizacién a la cual
pertenece Auditoria Interna, ni relacionados con ella o con su departamento de audito-
rfa.

Al finalizar una revision de esta clase, la persona o equipo revisor ha de emitir un informe
por escrito que contenga una opinién sobre el cumplimiento de las Normas por el depar-
tamento, el Estatuto y otras normas aplicables, con apropiadas recomendaciones de me-
jora relativas a cuantas cuestiones hemos indicado anteriormente. Este informe sera
entregado, normalmente, a la Comisién de Auditoria del Consejo, expresion que venimos
usando para indicar que, si no existiera la primera, sera el Consejo de Administracion el
receptor de la informacion y la Alta Direccion.

Hay que decir que las revisiones externas, dentro del contexto de un programa de garantia
de la calidad total, deberian ser precedidas por las fases de supervision y de revision in-
terna, cuya autorizacién corresponde al Director de Auditoria Interna. La propuesta de
realizar una revisién externa debe someterse a la Comision de Auditoria del Consejoy a
la Alta Direccién, en su caso, por el director del departamento, explicando las finalidades
que se persiguen y lo que preceptdan las Normas, para que resulten positivas para todos.
A este respecto, dichas Normas sefialan que las revisiones limitadas de los auditores
de cuentas, centradas fundamentalmente en sus auditorias de los estados financieros,
no constituyen revisiones externas de un programa de calidad total para un departa-
mento de Auditoria Interna.

Asimismo, el personal del departamento tendria que ser convenientemente informado
sobre el particular, haciéndole comprender la importancia de la revision para evitar sus-
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ceptibilidades y recelos y conseguir el adecuado clima de cooperacién y participacion con
los revisores externos y evitar fricciones y posibles problemas.

En definitiva, se trata de implicar activa y positivamente a todas las partes interesadas

en un proceso de esta naturaleza y de sacar el méximo provecho de la revision externa,

cuyos principales objetivos son:

- Determinar la eficacia y eficiencia de la Auditoria Interna, con especial atencion a la
importancia y cumplimiento de sus recomendaciones.

- Analizar la adecuacién de sus medios a las funciones y objetivos que se le asignan.

- Verificacién de las areas de riesgo que cubre por medio de sus planificaciones anua-
les.

- Calidad de sus trabajos y grado de supervision interna (de la direccion del departa-
mento, del comité de auditoria y de la alta direccion).

- Imagen del departamento en la organizacion.

- Politica de recursos humanos: rotacion o permanencia en el departamento, seleccion y
formacion del personal, promociones y ascensos, motivacion e integracion, etc.

Aunque las Normas especifican que las revisiones externas se hagan cada cinco afios, al

menos, pueden darse segun las propias Normas circunstancias especiales que justifiquen

un intervalo diferente, entre las que se incluyen:

- Revisiones impuestas por el Consejo.

- Larelativa estabilidad del Estatuto, de la organizacion, del personal y de las actividades
a auditar.

- Lanaturaleza, alcance, independencia y resultados globales de las revisiones internas.

A partir del afio 2005, el Instituto de Auditores Internos de Espafia ha formado un equipo
de profesionales altamente cualificados para realizar estas evaluaciones externas, y las
principales empresas del pais ya se estan implicando en este proceso, no sélo por ser una
exigencia de las Normas que garantiza la eficacia y eficiencia del departamento, sino que,
ademas, proporciona un instrumento de marketing muy valioso para Auditoria Interna de
cara a que el resto de la organizacion perciba el valor que aporta esta funcion.

3. Normas ISO 9000 y Auditoria Interna

En este epigrafe ofrecemos una vision muy simplificada de otra vertiente de la calidad, que se
ha considerado un nuevo reto profesional para Auditoria Interna: la auditoria de los sistemas
de la calidad, regulada por la familia de Normas ISO 9000, establecidas por la Organizacién In-
ternacional de Normalizacion (ISO, por su siglas en inglés) para asegurar y gestionar con criterios
de calidad las empresas y organizaciones, en general.
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Para su desarrollo, seguimos la publicacion del Instituto que lleva por titulo La Auditoria Interna
y la IS0 9000, cuyo autor es Alfredo Hierro Cuenca, un libro de imprescindible conocimiento y
manejo para los auditores que pretendan auditar sistemas de calidad de conformidad con las
normas internacionalmente aceptadas. Recomendamos la lectura de esa publicacion para pro-
fundizar en estos aspectos dada su enorme valia.

Prueba de ello es que el Comité Europeo de Normalizacidn (CEN) las ha hecho suyas con la de-
nominacion de normas EN 29000, y en Espafia, la Asociacion Espafiola de Normalizacion y Cer-
tificacion (AENOR) ha procedido de idéntica manera llamandolas normas UNE 66-900.

Las razones de su difusion y general aceptacién son que sus indicaciones y recomendaciones
las hacen aplicables a cualquier tipo de organizacion, por ello son una obligada referencia
cuando se habla de calidad y auditorfa.

Para las normas IS0, el aseguramiento de la calidad es el conjunto de acciones planificadas y
sistematicamente implantadas dentro del sistema de la calidad, y demostrables, si es necesario,
para proporcionar la confianza adecuada de que una entidad cumplird los requisitos para la
calidad.

Y gestion de la calidad es el conjunto de actividades de la funcién general de la direccion que
determina la politica de la calidad, los objetivos y las responsabilidades y se implanta por medios
tales como la planificacién de la calidad, el control, el aseguramiento y la mejora de la calidad
en el marco del sistema de la calidad.

Las ISO definen un sistema de la calidad como la estructura organizativa, los procedimientos,
los procesos y los recursos necesarios para implantar la gestion de la calidad. Con el eficaz fun-
cionamiento del sistema se busca que los productos o servicios de la organizacion satisfagan
las necesidades y expectativas de sus clientes, que la organizacién haya tenido en cuenta las
exigencias sociales y del entorno, y prever los problemas antes que detectarlos.

Es justamente la obligacion y la necesidad de asumir la responsabilidad de llevar a cabo audi-
torias de los sistemas de |a calidad, como cualquier otro sistema de gestion de las organizacio-
nes, lo que queremos poner de relieve con nuestros comentarios sobre calidad y Auditoria
Interna. En este sentido, las ISO conciben las auditorias de la calidad como un examen metddico
e independiente para determinar si los resultados relativos a la calidad cumplen las disposiciones
establecidas, estan implantadas de forma efectiva y son adecuadas para alcanzar los objetivos.

El sistema de calidad debe ser evaluado internamente segun las ISO por la propia organizacion,
utilizando técnicas de Auditoria Interna por personas cualificadas que sean independientes y
no tengan responsabilidades sobre las areas o actividades auditadas.
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Por otro lado, las caracteristicas que las ISO sefialan para los auditores de calidad son —como
ha demostrado contundentemente Alfredo Hierro en la publicacién ya mencionada— casi las
mismas que se exigen a los auditores internos en el Marco Internacional para la Practica Pro-
fesional de la Auditoria Interna.

Se puede concluir que los departamentos profesionalizados de Auditoria Interna son los indi-
cados para llevar a cabo auditorias internas de los sistemas de la calidad en todas sus categorias,
de cumplimiento, de eficacia, de mejora y de aseguramiento externo, en este caso a efectos re-
gistrales de normalizacion.
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1. La hoja de ruta para el desarrollo sostenible

Las organizaciones empresariales se han enfocado tradicionalmente hacia la generacién de
valor financiero para los accionistas. Sus sistemas de informacion estaban dirigidos a medir los
resultados de los negocios a través de los ingresos y los gastos devengados, la caja generada
derivada de las entradas y salidas de fondos, y el patrimonio de los accionistas, como diferencia
entre el valor de los activos y el de los pasivos.

Sin embargo, la supervivencia de las empresas en el largo plazo requiere, ademas, generar valor
y un impacto positivo en otros grupos de interés —especialmente empleados, clientes, provee-
dores, financiadores—y también en la sociedad en la que desarrollan sus actividades. Esto implica
conocer y dar respuesta a sus expectativas, que no solo son econdmicas, sino que también
tienen que ver con la ética que practican en sus negocios y con su conducta desde un punto de
vista medioambiental y social. Es decir, las empresas tienen que asumir su responsabilidad social
ante otras organizaciones y personas que pueden verse afectadas por sus negocios, y que cada
dia tienen mas protagonismo en los mercados y en la regulacién.

En las dltimas décadas se ha ido extendiendo la idea de que los modelos econdmicos tradicio-
nales son cortoplacistas, generan desigualdades, contribuyen a un uso abusivo de los finitos re-
cursos del planeta e impactan negativamente en el clima, por lo que comprometen el futuro y
la calidad de vida de las siguientes generaciones. Como resultado de esta vision, y de los datos
que la avalan, las empresas que quieren liderar sus mercados estan llegando al convencimiento
de que el desarrollo econémico serd sostenible, o no sera.

Los analistas, conscientes de la sensibilidad de los inversores a todos aquellos aspectos que
puedan afectar al valor y a la sostenibilidad de los negocios, han desarrollado metodologias de
clasificacion e indices que recogen, de forma general, tres &mbitos que popularmente se deno-
minan ESG (por sus iniciales en inglés) o ASG (por sus iniciales en espafiol):

- Ambiental. Incluye aspectos como el cambio climéatico, la contaminacion, la economia circular,
el uso sostenible de los recursos (principalmente materias primas, energia y agua) o la biodi-
versidad.

- Social. Incluye aspectos relativos al personal, a los proveedores, al servicio al cliente 0 a la
sociedad, en general; asi como las politicas y practicas de contratacion, formacién, evaluacion,
remuneracion, relaciones laborales, igualdad, diversidad, conciliacion, sequridad y salud, ac-
cesibilidad, quejas y reclamaciones, contribucién social o derechos humanos.

- Gobierno. Incluye aspectos relativos a los derechos de los accionistas, modelo de gobierno,
composicion y perfil de los miembros de los érganos de gobierno, ética, prevencion del fraude
y la corrupcién, gestion de riesgos o transparencia.
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La Organizacién de las Naciones Unidas, y algunos de los organismos que la estructuran, han
sido muy activos en promover el desarrollo sostenible como concepto global. Sobresale el Pacto
Mundial (Global Compact), iniciativa internacional presentada en el Foro de Davos de 1999,
que promueve implementar 10 Principios universalmente aceptados para promover el desarrollo
sostenible en las areas de derechos humanos y empresa, normas laborales, medioambiente y
lucha contra la corrupcidn en las actividades de las empresas. Mas de once mil organizaciones
de todo el mundo son firmantes de este pacto.

Pero, probablemente, el concepto mas integral del desarrollo sostenible es el ofrecido por Na-
ciones Unidas en los Objetivos de Desarrollo Sostenible (ODS). Esta es una iniciativa adoptada
en 2015 por todos los Estados Miembros que plantea 17 objetivos para hacer frente a los
retos mas relevantes del planeta en materia econdmica, ambiental y social con horizonte
2030.

Los impulsores de esta iniciativa son conscientes de que estos objetivos no pueden lograrse sin
la colaboracion de las administraciones publicas, los ciudadanos y las empresas, quienes estan
asumiendo ya compromisos de forma voluntaria que contribuyen a alcanzar algunas de las
metas planteadas en dicho marco. Estas iniciativas se centran en aprovechar nuevas oportuni-
dades de negocio, como las relativas a la descarbonizacion de la economia, pero también en
mitigar riesgos financieros, operacionales o reputacionales, como las relativas a la prevencion
de la corrupcién. Segun los dltimos estudios publicados, los objetivos mas asumidos por las
empresas en sus planes de negocio son los objetivos numero 8 - Trabajo decente y creci-
miento econdmico, numero 5 - Igualdad de género y nimero 3 - Salud y bienestar, aunque
es destacable también la asuncidn progresiva de compromisos relativos a los objetivos nimero
13 - Accién por el clima, ndmero 7 - Energia asequible y no contaminante y nimero 12 - Pro-
duccién y consumo responsables.
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Paralelamente al desarrollo de las iniciativas voluntarias, como los ODS, han ido creciendo los
requerimientos regulatorios para las empresas, tanto en el dambito medioambiental como en
el social. Estos requerimientos son muy dispares en las distintas jurisdicciones y pueden implicar
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nuevos riesgos de cumplimiento, especialmente dificiles de gestionar en entornos multinacio-
nales. Esa asimetria en regulacion se intensificard notablemente ante las nuevas propuestas
europeas alrededor de las 6 prioridades fijadas por la Comision Europea para el periodo
2019-2024:

1. Pacto Verde Europeo, que tiene como objetivo que Europa sea el primer continente neutro
en carbono en 2050, avanzando hacia una economia circular y conservando la biodiversidad.
Para su desarrollo se ha definido un plan de accién que incluye, entre otras, una futura Ley
del Clima, un plan de inversiones y la movilizacion de financiacion por mas de 100 billones
de euros en el periodo 2021-2017.

2. Una Europa adaptada a la nueva Era Digital que garantice que la tecnologia esté al servicio
de las personas, abra nuevas oportunidades a las empresas y facilite la transicion a una
economia baja en carbono.

3. Una economia al servicio de las personas, que cree empleos de calidad.

4. Una Europa mas fuerte en el mundo, que defienda el multilateralismo y un orden mundial
basado en normas por medio de un papel mas activo y una voz méas firme de la UE en el
mundo.

5. Promocién del modo de vida europeo, protegiendo el Estado de Derecho y los derechos
fundamentales, garantizando que todas las propuestas de la Comision respeten la Carta
de los Derechos Fundamentales de la Unién Europea.

6. Un nuevo impulso a la democracia europea, de forma que los europeos desempefien un
papel mas destacado en el proceso de toma de decisiones y mas activo en el establecimiento
de las prioridades europeas.

En este contexto, Auditoria Interna se enfrenta al reto de ayudar a sus organizaciones a avanzar
con seguridad en el nuevo paradigma de desarrollo sostenible, para lo cual debe convencer a
los Administradores y a la Direccién de que se encuentra preparada para llevar a cabo esta
labor, bien por sus propios medios, bien con la colaboracién de especialistas, actuando como
asesores 0 propiamente como funcion de aseguramiento.

Los auditores internos tienen la oportunidad de ampliar el soporte que ofrecen a la Alta Direccion
y a los Administradores de sus organizaciones, bien directamente o bien a través de las Comi-
siones de Auditoria, de fortalecer sus capacidades y conocimiento del negocio y de asegurar el
cumplimiento de su finalidad de una manera mas integral a través de trabajos orientados a:

- Definiry aplicar de forma consistente la metodologia para el analisis de materialidad, incor-
porando en dicho analisis a los grupos de interés que impactan o pueden verse impactados
por las actividades de la empresa.

- |dentificar qué informacién es clave para explicar la creacion de valor de la empresa y su sos-
tenibilidad futura, asi como para cumplir con la regulacién, y qué estandares o criterios son
los mas adecuados para su obtencién.
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- Implantar sistemas de informacion que proporcionen informacion fiable, puntual y construida
siguiendo los estandares o criterios aprobados.

- Mejorar los procedimientos y los controles internos.

- Revisar de forma critica las oportunidades y los riesgos a los que se enfrenta la empresa en
todos los ambitos.

- Revisar los planes de negocio para ver cémo tienen en cuenta los riesgos y oportunidades
sociales y medioambientales.

- Mejorar la calidad y la conectividad de la informacién financiera y no financiera, para poner
de manifiesto los factores que afectan al desempefio de la organizacion y su impacto social
y medioambiental.

- Aplicar el concepto de auditoria continua a los sistemas de gestion ESG més criticos para la
consecucion de los objetivos de la empresa.

- Trabajar de forma coordinada con otros prestadores de servicios de aseguramiento de los sis-
temas de gestion o de la informacion no financiera.

2. Lainformacion no financiera (INF)

En 2014 se aprobo la Directiva Europea 2014/95/UE, que modificé la Directiva 2013/34/UE en
lo que respecta a la divulgacion de informacion no financiera e informacion sobre diversidad
de las grandes empresas de interés pablico con mas de 500 empleados, que entré en vigor en
2017. A esta Directiva le ha sequido la publicacién, por parte de la Comision Europea, de unas
directrices para presentar dicha informacién no financiera con el objetivo de orientar a las com-
pafiias en su divulgacién de una manera homogénea.

Esta Directiva, aun siendo un buen punto de partida, presenta multiples interrogantes que aun
hay que contestar para construir un marco de informacién no financiera sélido. Asi lo ha reco-
nocido también la Comisién Europea en su Pacto Verde Europeo, al proponer una revisién de
dicha Directiva que se ha iniciado en febrero de 2020, con el lanzamiento de una consulta pu-
blica para recabar opiniones sobre las modificaciones necesarias.

Esta normativa responde a la creciente demanda de informacion y transparencia en materia de
informacion de gobierno corporativo, social y medioambiental de los inversores y de otros grupos
de interés, asi como a la necesidad de asegurar la coherencia y la comparabilidad de dicha in-
formacién en el dmbito europeo.

En Espafia, la transposicién de la Directiva se ha realizado en dos pasos. El primero, a través del
Real Decreto-Ley 18/2017, de 24 de noviembre, en materia de informacién no financiera y di-
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versidad por el que se modifican el Cédigo de Comercio, el texto refundido de la Ley de Socie-
dades de Capital aprobado por el Real Decreto Legislativo 1/2010, de 2 de julio, y la Ley
22/2015, de 20 de julio, de Auditoria de Cuentas. El sequndo, a través de la Ley 11/2018 de In-
formacion no financiera y Diversidad, que modifica los mismos textos que el mencionado Real
Decreto.

La publicacion de informacion no financiera es una practica que comenzé a generalizarse en
algunos sectores en la década de los 90 del siglo pasado, a través de informes de responsabi-
lidad social corporativa o de sostenibilidad, y que ha seguido desarrollandose en el siglo XXI,
pero sin alcanzar atn el grado de madurez de la informacién financiera. Asimismo, algunas em-
presas ya preparaban informes anuales integrados, a través de los cuales se queria facilitar a
los distintos grupos de interés una vision integral de la estrategia y el desempefio en los negocios
tanto a nivel financiero como no financiero.

La ley espafiola exige a las empresas que cumplan ciertas condiciones', como la preparacion
de un Estado No Financiero que debe incluirse en el Informe de Gestion o en un informe sepa-
rado incorporado por referencia al Informe de Gestién, que sirva para comprender los siguientes
aspectos:

La evolucion, los resultados y la situacion de la empresa.

El impacto de las actividades de la empresa en relacion con cuestiones relativas a:

- Aspectos medioambientales.

- Aspectos sociales.

- Personal.

- Respeto a los Derechos Humanos.

- Lucha contra la corrupcion y el soborno.

El Estado no Financiero debe incluir:
Una breve descripcion del modelo de negocio de la compafiia.

Una descripcion de las politicas que aplica la compafiia en cada una de las cuestiones y re-
sultados de su aplicacién.

Los principales riesgos relacionados con estas cuestiones y cdmo la empresa gestiona dichos
riesgos.

Indicadores clave de resultados no financieros, que se consideran relevantes para la actividad
empresarial desarrollada.

Esta ley ha dejado fuera una de las tematicas mas significativas de la informacién no fi-
nanciera: la de gobierno corporativo. Esto es entendible cuando se trata de empresas cotizadas,

1. En el ejercicio 2018 la ley aplicd a sociedades o grupos con mas de 500 empleados que, o bien eran entidades de interés publico,
0 bien eran considerados grandes (dos afios consecutivos cumpliendo dos de los tres criterios siguientes: activos superiores a 20
millones de euros, cifra anual de negocios superiores a 40 millones o nimero medio de empleados superior a 250). No obstante,
el limite de 500 empleados se bajara a 250 en un plazo de tres afios desde la entrada en vigor de la Ley, es decir, en 2021.
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ya que para ellas existen requisitos de informacién de gobierno corporativo desde hace tiempo
bajo el principio de “cumplir o explicar”, requisitos que se complementan con las practicas re-
comendadas por el Cadigo de Buen Gobierno de entidades cotizadas (véase capitulo siguiente).
En todo caso, seria conveniente que Auditoria Interna asegure que el modelo de gobierno es
adecuado, considerando la naturaleza de la organizacién, la complejidad de sus operaciones,
las expectativas de sus grupos de interés y los compromisos asumidos con dichos grupos.

Las directrices no vinculantes sobre la metodologia para la presentacion de informes no finan-
cieros difundidas mediante la Comunicacion de la Comisién 2017/C 215/01, consideran diversos
marcos internacionales generales o especificos para algunas de las cuestiones a divulgar, y
distan mucho de ser el equivalente a las Normas Internacionales de Informacién Financiera
(NIIF) en el ambito de la informacion financiera. En Espafia contamos también con la Guia para
la elaboracién del informe de gestion de las entidades cotizadas de la Comision Nacional del
Mercado de Valores (CNMV), guia que fue preparada antes de la nueva regulacion y que no
contempla todos los elementos que ésta ha introducido.

La informacion corporativa que las empresas ponen a disposicion del mercado debe ser relevante
y suficiente para permitir la toma de decisiones, para lo cual es imprescindible disponer de un
buen analisis de materialidad. Auditoria Interna puede ser de mucha utilidad si asegura que el
analisis de materialidad ha tenido en cuenta a todos los grupos de interés, que se han identifi-
cado las &reas o cuestiones realmente importantes para el negocio, que estas areas son cohe-
rentes con las identificadas por el resto de las empresas del sector y que hay un responsable de
fijar objetivos y medir el desempefio de la organizacion en cada una de estas areas.

Asimismo, Auditoria Interna puede desarrollar un papel clave como garante de la fiabilidad de
la informacién no financiera, facilitando la toma de decisiones por la Direccién y |a tarea de su-
pervision de los Administradores y de la Comision de Auditorfa, en su caso.

Dado que la Ley espafiola —no asi la Directiva europea— requiere que la informacion no finan-
ciera sea verificada por un prestador independiente de servicios de verificacion, aunque sin
hacer mas precisiones sobre el tipo de verificacion a realizar o los estandares a utilizar, Auditoria
Interna puede asesorar a la Direccion en el tipo de verificacion a efectuar, los estandares mas
recomendables y los requisitos que debe cumplir el verificador.

Parece evidente que, en la medida en que la informacién no financiera se ha incorporado a los
canales establecidos para la informacion corporativa requlada de las organizaciones y para su
formulacion por el maximo Organo de Administracion, ésta debera ganar en madurez y fiabili-
dad. Aqui es donde Auditoria Interna puede jugar un papel decisivo, incorporando al universo
a auditar los distintos aspectos que componen su gestidn para mejorar la confianza de los
grupos de interés internos y externos en la informacion y facilitar el cumplimiento de sus res-
ponsabilidades al Consejo de Administracion.
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Para posibilitar la asuncién de este papel, desde el Instituto de Auditores Internos de Espafia, y
como iniciativa de su laboratorio de ideas LA FABRICA DEL PENSAMIENTO, se publicé en 2018
el documento Auditoria Interna y la Informacin no Financiera, donde se describe en detalle el
posible rol de Auditoria Interna como consultor o como asegurador, las competencias necesarias
o las consideraciones tecnoldgicas, entre otros aspectos. Su lectura puede ser muy Util a quien
tenga interés en ampliar conocimientos en esta materia.

Resumidamente, en dicho documento se concluye que los auditores internos que participen en

este tipo de trabajos deberian combinar conocimientos, experiencia y competencia técnica en

las areas relevantes de la INF que les permitan entender los procesos y la informacién generada

por la entidad al elaborar la INF. El nivel de conocimientos necesario que el equipo del proyecto

requiere, incluye conocimientos sobre, al menos, los siguientes aspectos:

- Analisis de materialidad.

- |dentificacion y gestion de los impactos del negocio, de los riesgos y de las oportunidades de
la empresa en cada una de las dimensiones de la sostenibilidad.

- Estrategia y modelos de negocio de la empresa.

- Gestién ambiental.

- Gestién de recursos humanos.

- Seguridad y salud laboral.

- Derechos humanos.

- Modelos de cumplimiento y prevencién del fraude y la corrupcion.

- Estandares medioambientales, laborales o sociales utilizados.

- Sistemas de informacion.

- Estandares y criterios para la elaboracion de la INF.

- Técnicas de Auditoria Interna.

Es importante destacar que muchos de los indicadores y elementos que se utilizan en la infor-

macion ambiental y social tienen caracter cualitativo y, en el caso de los cuantitativos, algunos

responden a estimaciones con un alto nivel de incertidumbre y otros a criterios de célculo in-

maduros o no generalmente aceptados. Estos factores exigen que los auditores internos deban

tener un cuidado especial a la hora de:

- Planificar la tipologia de los trabajos a realizar (consultoria o aseguramiento).

- Involucrar a profesionales, propios o de terceros, con experiencia y conocimientos actualizados
de la materia y que apliquen un sano escepticismo profesional.

- Concluir sobre la conveniencia y correccién de los criterios o estandares utilizados.

- Evaluar cuidadosamente la suficiencia de las evidencias obtenidas.

- Emitir recomendaciones practicas que permitan mejorar las politicas, procedimientos y siste-
mas medioambientales y sociales, asi como la calidad de la informacion.
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Asimismo, aunque los recursos son siempre limitados y Auditoria Interna tiene la obligacion de
ser eficiente, seria conveniente considerar en el Plan de Auditoria Interna la posibilidad de in-
teractuar con representantes de los grupos de interés mas relevantes de la empresa para con-
trastar de manera directa que se han identificado apropiadamente sus expectativas y que la
informacién que esta facilitando la empresa es pertinente y suficiente.

Finalmente, debemos ser conscientes del peso creciente de la regulacion de sostenibilidad en
las empresas y en los mercados, especialmente en Europa. Asi, durante el primer semestre de
2021, hemos conocido las nuevas obligaciones de informacién de la regulacion de la Taxonomia
(Reglamento (EU) 2020/852 y los actos delegados que lo desarrollan); la propuesta de Directiva
sobre Informes de Sostenibilidad presentada en abril de 2021, que sustituira a la actual Directiva
de Informacion no Financiera; asi como el lanzamiento del desarrollo del estandar europeo para
la preparacion de dichos Informes de Sostenibilidad (ESRS), encargado por la Comisién Europea
al European Financial Reporting Advisory Group (EFRAG).

En este entorno tan exigente y cambiante, Auditoria Interna puede contribuir a que su organi-
zacion esté adecuadamente informada, preparada y cuente con los recursos necesarios para
cumplir estos nuevos requerimientos en tiempo y forma.

3. Los sistemas de gestion

Los sistemas de gestién son uno de los instrumentos de los que dispone la Direccién de las or-
ganizaciones para ejecutar su politica de sostenibilidad o de responsabilidad social. Pueden im-
plantarse como sistemas especificos de un drea concreta —gestion ambiental, de la calidad, de
la energia, de riesgos, de seguridad, de cumplimiento, de innovacién, de recursos humanos u
otros— 0 como sistemas integrados.

Si bien son muchas las organizaciones que han emitido estandares en todo el mundo, los de
mayor implantacion son los desarrollados por International Organization for Standardization
(1SO), a nivel mundial, y por la Asociacion Espafiola de la Normalizacion (AENOR), a nivel espa-
fiol.

En esencia, los ELEMENTOS CLAVE de la mayor parte de los sistemas de gestién son:

- La organizacion o estructura a la que se asignan las distintas responsabilidades, funciones y
atribuciones.

- Las relaciones con otras partes interesadas.

- Los objetivos y compromisos.

- Los planes y programas para abordar riesgos y oportunidades.

- Los recursos necesarios.
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- Las politicas y principios basicos.

- Los procesos, métodos y procedimientos del sistema que aseguren el cumplimiento de la re-
gulacién interna y externa.

- Los controles internos y los planes de mitigacion para los riesgos identificados.

- La documentacidn, los datos y los informes internos y externos del sistema.

- Las revisiones para la mejora continua.

Ademas, algunos de estos sistemas estan regulados y tienen como requerimiento la reali-
zacion de una auditoria interna con cierta regularidad. Es el caso de las auditorias ambientales
requeridas por el Reglamento (CE) 1221/2009 del Parlamento Europeo y del Consejo, relativo
a la participacién voluntaria de organizaciones en un sistema comunitario de gestion y auditoria
medioambientales (EMAS), cuyos anexos han sido actualizados por el Reglamento (UE)
2017/1505 de la Comisién de 28 de agosto de 2017. Precisamente en su Anexo Il se regula la
Auditoria Interna ambiental y se detallan los pasos que debe incluir el procedimiento de auditoria
del sistema, pasos que son aplicables a cualquiera de los sistemas de gestion de la sostenibili-
dad, con los necesarios matices que requiera cada materia:

- Comprension de los sistemas de gestion.

- Valoracion de los puntos fuertes y débiles de los sistemas de gestion.

- Recogida de pruebas para demostrar si el sistema esta funcionando o no.
- Evaluacién de los resultados de la auditorfa.

- Preparacion de las conclusiones de la auditoria.

- Comunicacion de los resultados y conclusiones de la auditoria.

La implantacion de Sistemas de Gestidn eficaces esta actualmente entre las prioridades de mu-
chas organizaciones, por lo que una revisién periédica de Auditoria Interna de dichos sistemas
debe ayudar a identificar problemas en su desarrollo, medir progresos y recomendar mejoras
para que el sistema evolucione de forma eficiente.
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Gobierno Corporativo y Auditoria Interna

1. Concepto de Gobierno Corporativo

Una definicion aproximativa al concepto de Gobierno Corporativo podria ser la de un conjunto
de normas y principios que rigen el adecuado y equilibrado funcionamiento de los Organos de
Gobierno de una sociedad, asegurando su organizacion eficaz, transparente y justa, a fin de
salvaguardar el interés social, y con el objetivo de maximizar el valor de la empresa a medio y
largo plazo.

Otra definicion serfa que el Gobierno Corporativo es una combinacién de procesos y estructuras
disefiadas para ayudar a la organizacién a alcanzar sus objetivos. Estos procesos y estructuras
se encuentran influenciadas no solo por los riesgos que afectan a la organizacion, sino también
por los esfuerzos que se realizan para mitigar los riesgos conocidos y detectar los desconocidos.

El Consejo de Administracién establece estructuras y procesos que determinan el Gobierno Cor-
porativo dentro de la organizacion, tomando en consideracion las perspectivas de los inversores,
reguladores y gerencia, entre otros.

El Consejo de Administracién debe revisar y monitorizar la estrategia de la compafiia y la expo-
sicion a los riesgos operacionales, financieros y de cumplimiento. Adicionalmente, colabora con
la Alta Direccién para definir el apetito al riesgo, las tolerancias al riesgo y alinear éstas con las
prioridades estratégicas de la organizacion.

El modelo de buen Gobierno Corporativo, entendido como el conjunto de normas, principios y
recomendaciones de actuacion de las sociedades, trata de evitar, entre otras, las situaciones de
conflictos de intereses en pro del interés social.

El Gobierno Corporativo guarda relacion directa con los programas de cumplimiento y, como
hemos visto en el capitulo anterior, con criterios de Responsabilidad Social Corporativa y los
asuntos ESG. De hecho, en muchas ocasiones los sistemas de Gobierno Corporativo son res-
puestas a las exigencias normativas en estas materias, que cristalizan en politicas y procedi-
mientos internos.

Todas las iniciativas en el &mbito del Gobierno Corporativo han sido desarrolladas sobre la base
cominmente aceptada de que la gestion de las empresas debe ser responsable, eficaz y trans-
parente con el fin de lograr la confianza de los inversores y maximizar la creacion de valor. El
Gobierno Corporativo debe jugar un papel fundamental como instrumento para lograr tal fin y
evitar situaciones vividas en los ultimos afios.
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2.1

Principales iniciativas legislativas internacionales y na-
cionales

Principios de la OCDE

Dentro de las iniciativas de indole internacional hay que subrayar los Principios de Buen
Gobierno Corporativo aprobados en 1999 por la Organizacion para la Cooperacion y el
Desarrollo Econémico (OCDE). Se trata de normas no vinculantes y buenas practicas in-
ternacionales, con una Guia para su implantacion, que incluyd una serie de directrices
sobre los derechos de los accionistas, revelacion de datos, o funciones de los Consejos
de Administracion, entre otros.

Estos principios fueron objeto de una profunda revision en 2004. Sin embargo, la crisis
financiera posterior puso de manifiesto graves deficiencias. Por esta razon, en 2008 se
aprobd un Plan de Accion para desarrollar un conjunto de recomendaciones en areas
como la politica de remuneracién, la gestion del riesgo, las practicas del Consejo y el ejer-
cicio de los derechos de los accionistas, asi como para proponer instrumentos para la me-
jora en la aplicacion de las recomendaciones ya publicadas.

Estos principios de Gobierno Corporativo establecen las lineas de evolucion y desarrollo
que, de forma comun, deberian sequir los estados y las sociedades para una adecuada
regulacién del Gobierno Corporativo y, en particular:

- Garantizar un marco eficaz de Gobierno Corporativo.
- Amparar y facilitar el ejercicio de los derechos de los accionistas.

- Garantizar un trato equitativo a todos los accionistas incluidos los minoritarios y ex-
tranjeros.

- Reconocer los derechos de los grupos de interés establecidos por la ley o a través de
acuerdos mutuos y fomentar la cooperacion activa entre sociedades y sus grupos de
interés.

- Garantizar la divulgacidn oportuna y precisa de todas las cuestiones materiales relativas
a las sociedades, incluida la situacion financiera, los resultados, la titularidad y el Go-
bierno de la empresa.

- Garantizar la orientacion estratégica de la empresa, el control efectivo de la Direccién
Ejecutiva por parte del Consejo y la responsabilidad de este frente a la empresa y
accionistas.

2.2 Union Europea

La Comision Europea considera prioritario el desarrollo del Gobierno Corporativo, espe-
cialmente tras la crisis financiera de 2008.
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Destacan las siguientes iniciativas legislativas:
- Recomendacion sobre la estructura y transparencia de las retribuciones de los ad-

ministradores de las sociedades cotizadas (3177/2009/CE) como complemento a las
dos anteriores emitidas en diciembre de 2004 (913/2004/CE) y febrero de 2005
(162/2005/CE).

- Libros verdes en materia de Gobierno Corporativo.

- Plan de Accién: derecho de sociedades europeo y Gobierno Corporativo; un marco

juridico moderno para una mayor participacion de los accionistas y la viabilidad de las
empresas (diciembre 2012)

- Directiva 2014/95/UE del Parlamento europeo y del Consejo, de 22 de octubre de 2014,

que modifica las Directivas 78/660/CE y 83/349/CEE en lo que respecta a la divulgacion
de informacion no financiera e informacion sobre diversidad por parte de determi-
nadas grandes empresas y grupos.

- Directiva 2014/56/UE del Parlamento europeo y del Consejo, de 16 de abril de 2014,

que modifica la Directiva 2006/43/CE, sobre auditoria legal de las cuentas anuales y
consolidadas.

2.3 Espana

El desarrollo en nuestro pais ha sido progresivo. El avance mas significativo se ha produ-
cido mediante los Codigos de Buen Gobierno de las sociedades cotizadas, de cumpli-
miento voluntario y el posterior desarrollo de algunas de sus recomendaciones.

EL CODIGO DE BUEN GOBIERNO DE LAS SOCIEDADES COTIZADAS

La Comision Nacional del Mercado de Valores (CNMV) aprobd el 18 de febrero de 2015
el Cddigo de Buen Gobierno de las Sociedades Cotizadas', fruto del trabajo de una Co-
mision de Expertos en materia de Gobierno Corporativo que comenzd sus trabajos en
mayo de 2013. Posteriormente, en 2016, la CNMV elabord una Guia técnica de buenas
practicas para la aplicacion del principio “cumplir o explicar”. Y ya en 2020 se introdu-
jeron algunas novedades resefiables® que comentamos mas adelante. Primero, repasamos
los elementos mas destacados del cddigo de 2015.

1.

CNMV. Cédigo de Buen Gobierno de las sociedades cotizadas. 1995.

2.

CNMV. Guia técnica de buenas practicas para la aplicacion del principio cumplir o explicar. 2016.

3. CNMV. Cddigo de Bueno Gobierno de las sociedades cotizadas revisado en 2020.
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Los PRINCIPIOS MAS RELEVANTES establecidos son los siguientes:

- Aspectos generales, entre los que destaca:
- Cuando coticen varias sociedades pertenecientes a un mismo grupo deben estable-

cerse las medidas adecuadas para proteger los intereses legitimos de todas las partes
involucradas y solventar los eventuales conflictos de intereses.

- Junta General de accionistas, entre los que destaca:
- La Junta General debe funcionar bajo principios de transparencia y con informacion

adecuada.

- Consejo de Administracion, entre los que destacan:
- El Consejo de Administracion asumird, colectiva y unitariamente, la responsabilidad

directa sobre la administracion social y la supervision de la direccion de la sociedad,
con el proposito comun de promover el interés social.

- El Consejo de Administracion se reunira con la frecuencia necesaria para el correcto

desarrollo de sus funciones de administracion y supervision y con la presencia de
todos o una amplia mayoria de sus miembros.

- Los consejeros contaran con informacion suficiente y adecuada para el ejercicio de

sus funciones y tendran derecho a obtener de la sociedad el asesoramiento preciso.

Las PRINCIPALES RECOMENDACIONES establecidas son las siguientes:

- Recomendaciones relativas a la Junta General, entre las que destacan:
- Las sociedades cotizadas deben publicar en su pagina web con antelacion suficiente

a la celebracién de la Junta General Ordinaria los informes que de forma preceptiva
o voluntaria realice.

- La sociedad debe facilitar el ejercicio de los derechos de asistencia y participacion

en la Junta General de accionistas en igualdad de condiciones a la totalidad del con-
junto accionarial.

- Recomendaciones relativas al Consejo de Administracion, entre las que destacan:
- Que todos los consejeros expresen claramente su oposicion cuando consideren que

alguna propuesta de decision sometida al Consejo puede ser contraria al interés so-
cial.

- Que el Consejo de Administracion tenga una composicion equilibrada, con una am-

plia mayoria de consejeros no ejecutivos y una adecuada proporcién entre consejeros
dominicales e independientes, representando estos Gltimos al menos la mitad de los
mismos.

- Que las sociedades establezcan reglas que obliguen a los consejeros a informar y,

en su caso, a dimitir en aquellos supuestos que puedan perjudicar al crédito y repu-
tacion de la sociedad y, en particular, les obliguen a informar al Consejo de Adminis-
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tracion de las causas penales en las que aparezcan como imputados, asi como de
sus posteriores vicisitudes procesales.

- Que los acuerdos contractuales incluyan una clausula que permita a la sociedad re-
clamar el reembolso de los componentes variables de la remuneracion, cuando el
pago no haya estado ajustado a las condiciones de rendimiento o cuando se hayan
abonado atendiendo a datos cuya inexactitud quede acreditada con posterioridad.

- Recomendaciones relativas a la Comision de Auditoria, entre las que destacan:

- Que los miembros de la Comision de Auditorfa, y de forma especial su presidente, se
designen teniendo en cuenta sus conocimientos y experiencia en materia de conta-
bilidad, auditoria o gestion de riesgos, y que la mayoria de sus miembros sean con-
sejeros independientes.

- Que, bajo la supervision de la Comisién de Auditoria, se disponga de una unidad
que asuma la funcion de Auditoria Interna que vele por el buen funcionamiento de
los sistemas de informacion y control interno y que funcionalmente dependa del pre-
sidente no ejecutivo del Consejo o del de la Comision de Auditoria.

- Que la Comisién de Auditoria sea informada sobre las operaciones de modificaciones
estructurales y corporativas que proyecta realizar la sociedad para su analisis e in-
forme previo al Consejo de Administracion, sobre sus condiciones econémicas y su
impacto contable y, en especial, en su caso, sobre la ecuacion de canje propuesta.

I- Recomendaciones relativas a la/s Comision/es de Nombramientos y Retribuciones,
entre las que destacan:

- Que las sociedades de elevada capitalizacion cuenten con una Comision de Nom-
bramientos y con una Comisién de Remuneraciones separadas.

- Que la Comision de Retribuciones consulte al presidente y al primer ejecutivo de la
sociedad, especialmente cuando se trate de materias relativas a los consejeros eje-
cutivos y altos directivos.

REVISION DEL CODIGO DE BUEN GOBIERNO DE LAS SOCIEDADES COTIZADAS

La revision parcial del Codigo de Buen Gobierno de las sociedades cotizadas llevada a
cabo en 2020 se centr6 en cuatro EJES PRINCIPALES:

- Fomento de la presencia de mujeres en los Consejos de Administracién.
- Mayor relevancia de la informacién no financiera y la sostenibilidad.

- Mas atencidn a los riesgos reputacionales y en general no financieros.

- Clarificacion de aspectos relativos a la remuneracién de consejeros.

La revision actualizd y adapt6 varias recomendaciones del Cédigo a diversas modifica-
ciones legales aprobadas desde su publicacion y aclara el alcance de otras que habian
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2.4

suscitado ciertas dudas; asimismo, supuso novedades relevantes en areas como la diver-
sidad de género en los Consejos de Administracion, la informacion y riesgos no financie-
ros, la atencion a aspectos medioambientales, sociales y de gobierno corporativo, o las
remuneraciones.

Se pueden consultar los detalles concretos de las recomendaciones revisadas por la CNMV
en el portal del supervisor®.

Marco Normativo relativo a las sociedades no cotizadas

La Ley 31/2014 fue aprobada con el objetivo de implantar en nuestro ordenamiento me-
joras en el sistema de Gobierno Corporativo tanto de compafiias cotizadas como no co-
tizadas, sobre la base de las propuestas realizadas por la Comisién de Expertos en materia
de Gobierno Corporativo.

La Ley 31/2014 incluye medidas concretas que afectan a los érganos de gobierno de las
sociedades de capital: la Junta General, con el fin de reforzar su papel y abrir cauces para
fomentar la participacién accionarial; y el érgano de administracién (principalmente el
Consejo de Administracién), al objeto de impregnar de mayor transparencia el desarrollo
de sus competencias y garantizar el tratamiento equitativo de todos los accionistas, la
gestion de los riesgos o la independencia o la mejora de la participacion y profesionali-
zacion de los consejeros.

CON RESPECTO A LAS COMPETENCIAS DE LA JUNTA GENERAL DE LAS SOCIEDADES

Las competencias de la Junta General se han visto ampliadas con la modificacion de los
articulos 160y 161 de la Ley de Sociedades de Capital. En concreto, el articulo 161 amplia
la posibilidad de la Junta General de participar en la gestién que anteriormente se en-
contraba prevista exclusivamente para sociedades de responsabilidad limitada.

CON RESPECTO A LOS ORGANOS DE ADMINISTRACION DE LAS SOCIEDADES

En relacion con el érgano de administracion, la Ley 31/2014 ha transformado sustancial-
mente su régimen, con el fin de obtener una mayor transparencia en la gestion social
mediante, principalmente, la independencia y profesionalizacion de sus miembros. Las
modificaciones de mayor relevancia son las que atafien a las siguientes materias:

- REGIMEN DE RESPONSABILIDAD

Los administradores de las sociedades mercantiles, de conformidad con el articulo 236
de la Ley de Sociedades de Capital, son responsables frente a la sociedad, frente a los

4. CNMV. Nota de prensa: La CNMV aprueba la reforma del Cédigo de Buen Gobierno de las sociedades cotizadas. Junio 2020.

FUNDAMENTOS DE AUDITORIA INTERNA - INSTITUTO DE AUDITORES INTERNOS DE ESPANA



Gobierno Corporativo y Auditoria Interna

socios o accionistas y frente a los acreedores de posibles dafios que puedan causar
por actos U omisiones que sean contrarios a la Ley o a los estatutos sociales, asi como
aquellos realizados incumpliendo los deberes inherentes al desempefio de su cargo,
siempre que media dolo o culpa.

Todos los miembros del Organo de Administracion que hubiera adoptado el acuerdo o
realizado el acto lesivo responderan solidariamente, salvo los que prueben que, no ha-
biendo intervenido en su adopcién y ejecucion, desconocian su existencia o, conocién-
dola, hicieron todo lo conveniente para evitar el dafio o, al menos, se opusieron
expresamente a aquel.

- CONSEJO DE ADMINISTRACION

Se impone al Consejo de Administracion la obligacion de reunirse, al menos, una vez
por trimestre.

En materia de delegacién de facultades por parte del Consejo de Administracion se es-
tablecen las siguientes especialidades:

- En la propia delegacion debe indicarse el contenido y alcance de las facultades de-
legadas, incluyendo los limites en el ejercicio de las mismas.

- Aquellos consejeros en los que se deleguen funciones ejecutivas y, principalmente,
el consejero delegado, deberan suscribir un contrato con la sociedad, que deberd
ser aprobado por dos tercios de sus miembros, debiendo abstenerse el consejero
afectado de participar en la deliberacién y votacién del acuerdo. El contrato apro-
bado, que debe incluir necesariamente todos los conceptos retributivos que percibira
el consejero, asi como los derechos, obligaciones y funciones asumidas, debera in-
corporarse como anejo al acta de la sesion.

Por su parte, el articulo 529.ter de la Ley de Sociedades de Capital establece un parti-
cular régimen de facultades indelegables en sede de sociedades cotizadas:

- Aprobar el Plan estratégico o de negocio.
- Determinar la politica de control y gestion de riesgos.

- Determinar la politica de Gobierno Corporativo de la sociedad y del grupo del que
sea entidad dominante.

- Aprobar la informacidn financiera que, por su condicion de cotizada, debe hacer pu-
blica periédicamente.

- Definir la estructura del grupo de sociedades del que la sociedad sea entidad domi-
nante.

- Aprobar las inversiones u operaciones de todo tipo que, por su elevada cuantia o
especiales caracteristicas, tengan caracter estratégico o especial riesgo fiscal.
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- Aprobar la creacion o adquisicion de participaciones en (i) entidades de propésito
especial, (ii) domiciliadas en paises o territorios que tengan la consideracion de pa-
raisos fiscales, y cualquier otra transaccién que pudiera afectar a la transparencia de
la sociedad y su grupo.

- Aprobar, previo informe de la Comision de Auditoria, las operaciones que la sociedad
o sociedades de su grupo realicen con consejeros.

- DEBERES DE LOS ADMINISTRADORES

- Deber de diligencia. Los administradores desempefiaran su cargo con la diligencia
de un “ordenado empresario”.

- Deber de lealtad. Exigencia de que el administrador desempefie las funciones que
tiene encomendadas, en todo momento, actuando de buena fe y velando por el in-
terés de la sociedad, anteponiendo el interés social al suyo propio o al de alguna
persona especialmente relacionada con él.

- 3. Proteccion de la discrecionalidad empresarial en la toma

de decisiones (Business judgement rule)

La razon de ser de esta regla se encuentra en la necesidad de garantizar a los administradores
de las sociedades una esfera de libertad en su actuacién, con el fin de que sus posibles errores
en la toma de decisiones empresariales no deriven de forma automatica en una infraccién de
sus deberes y, por tanto, en responsabilidad, toda vez que en la gestién de cualquier negocio
interviene un factor de riesgo relevante que escapa el control absoluto de los administradores.

El legislador ha incluido, a través de la reforma del articulo 226 de la Ley de Sociedades de Ca-
pital, un estandar de actuacion en virtud del cual los administradores, en caso de que se cumplan
determinados requisitos, puedan adoptar las decisiones empresariales que estimen convenientes,
sin que su actuacién pueda ser considerada como negligente (que no pueda considerarse que
se ha actuado mediando dolo o mala fe), independientemente del éxito o fracaso empresarial
de dicha decision.

La proteccién de la discrecionalidad empresarial Unicamente resulta de aplicacién en relacion
con el deber de diligencia, evitando la revisién judicial de las decisiones estratégicas y de ne-
gocio.

No significa que se excluya por completo la responsabilidad del administrador, sino que la ac-
tuacion del administrador queda amparada siempre y cuando se siga una forma de proceder
concreta en la adopcion de dichas decisiones estratégicas y de negocio. Para que se entienda
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cumplido el estandar de diligencia es necesario que el administrador haya actuado “con infor-
macion suficiente y con arreglo a un procedimiento de decision adecuado”.

De esta forma, se trata de que — con caracter previo a la toma de decision en cuestion— el ad-
ministrador haya recabado por todos los medios pertinentes (y si fuera necesario contar con el
asesoramiento técnico de expertos en la materia de que se trate) toda la informacién necesaria
que un administrador diligente hubiera recabado antes de adoptar la decision.

Instrumentos de Gobierno Corporativo

Comisiones especializadas

El Consejo de Administracion podra constituir en su seno comisiones especializadas, de-
terminando su composicion, designando a sus miembros y estableciendo las funciones
que asume cada una de ellas.

La Ley de Sociedades de Capital establece con caracter obligatorio la creacién de la Co-
misién de Auditoria y la Comision de Nombramientos y Retribuciones, que estaran com-
puestas exclusivamente por consejeros no ejecutivos y al menos dos de ellos han de ser
independientes, de entre los que se elegira al presidente.

COMISION DE AUDITORIA
Entre otras, las funciones legalmente encomendadas a este drgano son las siguientes:

- Supervisar la eficacia del control interno de la sociedad, la auditoria interna y los sis-
temas de gestion de riesgos

- Supervisar el proceso de elaboracion y presentacion de la informacion financiera y pre-
sentar recomendaciones para salvaguardar su integridad

COMISION DE NOMBRAMIENTOS Y RETRIBUCIONES
Entre otras, las funciones legalmente encomendadas a este 6rgano son las siguientes:

- Evaluar competencias, conocimientos y experiencia necesarios en el Consejo de Admi-
nistracion.

- Elevar al Consejo de Administracion las propuestas de nombramiento de consejeros
independientes y restantes consejeros para su designacidn por cooptacion o para su
sometimiento a la decision de la Junta General, asi como las propuestas para su ree-
leccion o separacién por la Junta.

- Informar las propuestas de nombramiento y separacion de altos directivos y las condi-
ciones bésicas de los contratos.
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NORMAS ORGANICAS

Las sociedades anonimas cotizadas deberan aprobar un Reglamento de normas de régi-
men interno y funcionamiento del Consejo de Administracion, de acuerdo con los articulos
528y 529 de la Ley de Sociedades de Capital que contendra las medidas concretas ten-
dentes a garantizar la mejor administracién de la sociedad.

El Reglamento deberd regular, entre otros, los siguientes aspectos:

- Composicion del Consejo.

- Estructura del Consejo.

- Comisiones del Consejo.

- Funcionamiento del Consejo.

- Informacién del consejero.

- Deberes y retribucion de los consejeros.

El reglamento sera objeto de comunicacién a la CNMV (Comision Nacional del Mercado
de Valores), acompafiandose del documento en que conste. Efectuada esta comunicacion

se inscribira en el Registro Mercantil con arreglo a las normas generales y, una vez inscrito,
se publicara en la CNMV.

5. Informe Anual de Gobierno Corporativo

El Informe Anual de Gobierno Corporativo se encuentra reqgulado en el articulo 540 de la Ley
de Sociedades de Capital. Estas entidades deben hacer publico, con caracter anual, un informe
de Gobierno Corporativo. Dicho documento se comunicara a la CNMV.

El informe debe ofrecer una explicacion detallada de la estructura del sistema de gobierno de
la sociedad y de su funcionamiento en la préctica, con el siguiente contenido minimo:

- Estructura de la propiedad.
- Cualquier restriccion a la transmisibilidad de valores o al derecho de voto.
- Estructura de la administracién de la sociedad.

- Operaciones vinculadas de la sociedad con sus accionistas, administradores, cargos directivos
y operaciones intragrupo.

- Sistemas de control de riesgos, incluido el fiscal.

- Funcionamiento de la Junta General, con informacion relativa al desarrollo de las reuniones
que celebra.

- Grado de seguimiento de las recomendaciones de Gobierno Corporativo, o en su caso, la ex-
plicacion de la falta de seguimiento de dichas recomendaciones.
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' 6. La funcion de Auditoria Interna en relacion con el Go-
bierno Corporativo

El documento del IAl Global £/ rol de Auditoria Interna en el Gobierno Corporativo® desarrolla
el enfoque propuesto por el Instituto de Auditores Internos en relacidn con este tema.

Este documento pone de manifiesto las siguientes ideas principales:
- El rol de Auditoria Interna en el &mbito del Gobierno Corporativo es critico.

- Auditorfa Interna proporciona aseguramiento objetivo y entendimiento acerca de la efectivi-
dad y eficiencia de la gestion de los riesgos, el control interno y los procesos de Gobierno
Corporativo.

- Un destacado apoyo por parte del Consejo de Administracion y la Alta Direccién se apoya en
relaciones construidas en la confianza mutua y la interaccion del Director de Auditoria Interna
de manera frecuente, oportuna y relevante con éstos.

- Una vibrante y agil funcion de auditoria interna puede ser un indispensable recurso que so-
porte un robusto Gobierno Corporativo.

- En la medida que los riesgos crecen en niimero y complejidad, el rol de Auditoria Interna
abarcara areas como el gobierno del riesgo, la cultura y el comportamiento empresarial, la
sostenibilidad y otras variables no financieras.

Con cardcter adicional a lo anteriormente indicado, el documento destaca que Auditoria Interna
ocupa una posicion de privilegio a la hora de proporcionar aseguramiento cuando el nivel de
recursos, competencia y estructura se encuentran alineados con la estrategia organizacional y
se siguen los estandares establecidos por el Instituto de Auditores Internos.

Resaltar que Auditoria Interna esta en una posicion dptima y adecuada cuando se encuentra
libre de influencias. Funcionando de esta manera, las actividades se llevan a cabo por profesio-
nales que poseen una profunda apreciacion de la importancia de un Gobierno Corporativo
fuerte y un conocimiento en profundidad del negocio y de los procesos y sistemas de la orga-
nizacion, asi como un deseo de colaborar en el éxito organizacional.

Finalmente, enfatizar que una funcién de Auditoria Interna madura puede ayudar a la organi-
zacion en la identificacion temprana de tendencias y llamando la atencion sobre desafios emer-
gentes antes de que Se conviertan en crisis.

5. The Global IlA. Position Paper: Internal Auditing’s role in Corporate Governance.
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Anexo 1 - Publicaciones recomendadas

e EDUARDO HEVIA. Manual de Auditoria Interna. Enfoque operativo y de gestion. Grupo Océano Bar-
celona.

EDUARDO HEVIA. “Manual de Auditoria Interna”. Expansion.

EDUARDOQ HEVIA. “Manual de Auditoria de Gestion". Expansion

COSO0. Control Interno - Marco Integrado. COSO

EDUARDO HEVIA. Concepto moderno de la Auditoria Interna. IAl

IAl. Marco Internacional para la Practica Profesional de la Auditoria Interna. IAl

EDUARDO HEVIA; JOSE JUAN LAFUENTE. Cémo luchar contra el fraude en la empresa. 1Al
CNMV. Cédigo de buen gobierno para entidades cotizadas. CNMV

COSO. Gestidn del Riesgo Empresarial - Integrando Estrategia y Desempefio. COSO

e COSO. Enterprise Risk Management - Applying enterprise risk management to environmental, social
and governance-related risks. COSO
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Anexo 2 - Declaracién de Responsabilidades de Auditoria In-
terna’

La finalidad de esta declaracién es proporcionar, de forma resumida, un conocimiento general de la ac-
tuacion y de las responsabilidades de Auditoria Interna. Para una orientacion mas especifica, se debe
acudir a las Normas Internacionales para la Practica Profesional de la Auditoria Interna (las Normas).

Objetivo y Alcance

Auditoria Interna es una funcion de valoracion independiente establecida dentro de una organizacion
para examinar y evaluar sus actividades como un servicio a la organizacion. El objetivo de la auditoria
interna es asistir a los miembros de la organizacion en el cumplimiento efectivo de sus responsabilidades.
Con esta finalidad Auditoria Interna les proporciona anélisis, valoraciones, recomendaciones, consejo e
informacion sobre las actividades revisadas. El objetivo de la auditoria incluye la promocion de un control
efectivo a un coste razonable. Los miembros de la organizacién asistidos por Auditoria Interna son tanto
la direccién como el Consejo de Administracion.

El alcance de los trabajos desarrollados por Auditoria Interna debe abarcar el examen y evaluacién de la
adecuacion y efectividad de los sistemas de organizacién o control interno y la calidad de ejecucién en
la realizacion de las responsabilidades asignadas. Los auditores internos deben:

Revisar la fiabilidad e integridad de la informacion financiera y operativa y de los medios utilizados
para identificar, evaluar, clasificar y comunicar dicha informacion.

Revisar los sistemas establecidos para asegurar que estén de acuerdo con aquellas politicas, planes,
procedimientos, leyes y reglamentos que pudieran tener un efecto significativo en las operaciones e
informes, determinando si la organizacion los esta aplicando.

Revisar los medios de salvaguarda de los activos y, si procede, verificar su existencia.
Valorar la economia y eficacia con que son utilizados los recursos.

Revisar las operaciones o programas para verificar si los resultados estan alineados con los objetivos
y metas establecidos, y si las operaciones o programas se llevan a cabo en la forma prevista.

Responsabilidad y Autoridad

El departamento de auditoria interna es una parte integral de la organizacion y funciona sometido a las
politicas establecidas por la alta direccion y el Consejo. El objeto, autoridad y responsabilidad del depar-
tamento de auditoria interna deben estar definidos en un documento formal escrito (estatuto). El Director
de Auditoria Interna deberia buscar la aprobacion del estatuto por la alta direccién, asi como también
su aceptacion por el Consejo. El estatuto deberia sefialar claramente el objeto del departamento de au-
ditorfa interna, especificando que no existen restricciones en el dmbito de su trabajo, y declarar que los
auditores internos no tienen autoridad o responsabilidad sobre las actividades que auditen.

1. La Declaracion de Responsabilidades de la Auditoria Interna fue originalmente publicada por el llA en 1947. El Marco Internacional para
la Practica Profesional de la Auditoria Interna instituye y amplia este documento, que publicamos para conocimiento de los nuevos
auditores internos y por la importancia que tuvo hasta la definicion renovada de Auditoria Interna que se efectué en 1999.
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En todo el mundo la auditoria interna es realizada en diversos entornos y dentro de organizaciones que
varian en finalidad, tamafio y estructura. Ademas, las leyes y costumbres dentro de los distintos paises
difieren de uno a otro. Estas diferencias pueden afectar a la practica de la auditoria interna en cada en-
torno. El cumplimiento de las Normas, por tanto, estara influido por el entorno en el que el departamento
de auditoria interna realiza sus responsabilidades asignadas. Es imprescindible sequir las Normas, antes
que sus responsabilidades se realicen. Como declaré el Cédigo de Etica, los miembros del Instituto de
Auditores Internos y los Certified Internal Auditors adoptaran los medios adecuados para cumplir con
las Normas Internacionales para la Préctica Profesional de la Auditoria Interna.

Independencia

Los auditores internos deben ser independientes de las actividades que auditen. Los auditores internos
son independientes cuando pueden realizar su trabajo libre y objetivamente. La independencia permite
a los auditores internos emitir juicios imparciales y sin prejuicios, lo que es esencial para la adecuada re-
alizacién de las auditorias. Esto se consigue mediante un adecuado nivel en la organizacién y con obje-
tividad.

El nivel organizativo del departamento de auditoria interna debe ser suficiente para permitir el cumpli-
miento de sus responsabilidades. El director del departamento debe ser responsable ante una persona
de la organizacion, con suficiente autoridad para promover la independencia y asegurar una amplia co-
bertura de auditoria, adecuada consideracion de sus informes y apropiada accion sobre sus recomenda-
ciones.

La objetividad es una actitud mental independiente que los auditores internos deberian mantener en la
realizacion de auditorfas. Los auditores internos en ningun caso deben subordinar sus juicios en materia
de auditoria a los de otros. Disefiar, instalar y manejar sistemas no son funciones de auditoria. Tampoco
el disefio de procedimientos para sistemas es una funcién de auditoria. La realizacion de tales actividades
supone un perjuicio para la objetividad de la auditorfa.
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Anexo 3 - Codigo de Etica
Introduccién

El propésito del Cédigo de Etica del Instituto es promover una cultura ética en la profesion de Auditorfa
Interna.

La Auditoria Interna es una actividad independiente y objetiva de asequramiento y consulta, concebida
para agregar valor y mejorar las operaciones de una organizacion. Ayuda a una organizacion a cumplir
sus objetivos aportando un enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los
procesos de gestion de riesgos, control y gobierno.

Es necesario y apropiado contar con un codigo de ética para la profesion de Auditoria Interna, ya que
ésta se basa en la confianza que se imparte a su aseguramiento objetivo sobre la gestion de riesgos,
control y direccién. El Cddigo de Etica del Instituto abarca mucho mas que la definicion de Auditoria In-
terna, llegando a incluir dos componentes esenciales:

1. Principios que son relevantes para la profesion y préctica de la Auditoria Interna.

2. Reglas de Conducta que describen las normas de comportamiento que se espera sean observadas
por los auditores internos. Estas reglas son una ayuda para interpretar los Principios en aplicaciones
practicas. Su intencién es guiar la conducta ética de los auditores internos.

El Cédigo de Etica, junto al Marco Internacional para la Préctica Profesional de la Auditoria Interna y
otros pronunciamientos emitidos por el Instituto, proporcionan orientacion a los auditores internos para
servir a los demas. La mencion a los “auditores internos” se refiere a los socios del Instituto, a quienes
han recibido —o son candidatos a recibir— certificaciones profesionales del Instituto, y a aquéllos que
proveen servicios de Auditoria Interna.

Aplicacion y cumplimiento

Este Cddigo de Ftica se aplica tanto a los individuos como a las entidades que proveen servicios de Au-
ditorfa Interna.

En el caso de los socios del Instituto y de aquéllos que han recibido o son candidatos a recibir certifica-
ciones profesionales del Instituto, el incumplimiento del Cddigo de Etica seré evaluado y administrado
de conformidad con los Estatutos y Reglamentos Administrativos del Instituto. El hecho de que una con-
ducta particular no se halle contenida en las Reglas de Conducta no impide que ésta sea considerada
inaceptable o como un descrédito, y en consecuencia, puede hacer que se someta a accion disciplinaria
al socio, poseedor de una certificacion o candidato a la misma.

Principios
Se espera que los auditores internos apliquen y cumplan los siguientes principios:
INTEGRIDAD

La integridad de los auditores internos establece confianza y, consiguientemente, provee la base para
confiar en su juicio.

OBJETIVIDAD
Los auditores internos exhiben el mas alto nivel de objetividad profesional al reunir, evaluar y comunicar
informacion sobre la actividad o proceso a ser examinado. Los auditores internos hacen una evaluacion
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equilibrada de todas las circunstancias relevantes y forman sus juicios sin dejarse influir indebidamente
pOr sus propios intereses o por otras personas.

CONFIDENCIALIDAD

Los auditores internos respetan el valor y la propiedad de la informacién que reciben y no divulgan in-
formacion sin la debida autorizacion a menos que exista una obligacion legal o profesional para hacerlo.
COMPETENCIA

Los auditores internos aplican el conocimiento, aptitudes y experiencia necesarios al desempefar los ser-
vicios de Auditorfa Interna.

Reglas de conducta

INTEGRIDAD

Los auditores internos:

- Desempefiaran su trabajo con honestidad, diligencia y responsabilidad.

- Respetaran las leyes y divulgaran lo que corresponda de acuerdo con la ley y la profesion.

- No participaran a sabiendas en una actividad ilegal o de actos que vayan en detrimento de la profesion
de Auditorfa Interna o de la organizacion.

- Respetaran y contribuiran a los objetivos legitimos y éticos de la organizacion.

OBJETIVIDAD
Los auditores internos:

- No participaran en ninguna actividad o relacion que pueda perjudicar o aparente perjudicar su eva-
luacién imparcial. Esta participacion incluye aquellas actividades o relaciones que puedan estar en
conflicto con los intereses de la organizacion.

- No aceptaran nada que pueda perjudicar o aparente perjudicar su juicio profesional.

- Divulgaran todos los hechos materiales que conozcan y que, de no ser divulgados, pudieran distorsionar
el informe de las actividades sometidas a revision.

CONFIDENCIALIDAD
Los auditores internos:
- Serdn prudentes en el uso y proteccion de la informacion adquirida en el transcurso de su trabajo.

- No utilizaran informacion para lucro personal o que de alguna manera fuera contraria a la ley o en
detrimento de los objetivos legitimos y éticos de la organizacion.

COMPETENCIA

Los auditores internos:

- Participaran sélo en aquellos servicios para los cuales tengan los suficientes conocimientos, aptitudes
y experiencia.

- Desempefiaran todos los servicios de Auditoria Interna de acuerdo con las Normas Internaciponales
para la Practica Profesional de Auditoria Interna.

- Mejoraran continuamente sus habilidades y la efectividad y calidad de sus servicios.
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Anexo 4 - Cuestionario de Control Interno

Una revision-evaluacion sencilla y rapida del sistema de Control Interno
de una organizacion?

OBJETIVOS

- (Existen?

- ¢Se conocen?

- ¢Se discuten?

- ¢Estan escritos?
- ¢Se cumplen?

- ¢Se controlan?

SISTEMAS DE INFORMACION

- ¢Hay un sistema informatizado de informacion corporativa?

- ¢Hay canales de informacion y comunicacion ascendentes y descendentes?
- ¢Llainformacion la acaparan unos pocos?

- ¢Esfiable?

ASIGNACION CLARA DE FUNCIONES Y RESPONSABILIDADES
- ¢Existe un organigrama actualizado, real?

- ¢Saben los empleados cuéles son sus tareas, de qué son responsables, cdmo han de hacer su trabajo
y qué ocurre si no lo hacen correcta y responsablemente?

COBERTURA DE BIENES Y PERSONAS

- ¢Hay una politica de sequros para los bienes (activos) y para las personas?

- ¢Los activos estan convenientemente registrados como propiedad de la organizacién?
- ¢Se producen con frecuencia accidentes, robos, fraudes?

PLANIFICACION Y COORDINACION

- ¢Se planifica a largo plazo?

- (A medio?

- (A corto?

- ¢Hay una actuacién coordinada?

- ¢Se trabaja como un equipo?

- ¢Existen compartimentos estancos?

- ¢Existen departamentos o servicios especializados para aprovisionamientos, produccion, comercial,
etc., con claras y delimitadas responsabilidades?

2. Como se trata de un ejemplo, las preguntas son indicativas y no agotan otras que pueden y deben incluirse.
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CONTROL DE GESTION

- ¢Se asigna a una unidad concreta (Director de Control, Presupuestos, etc.)?
- ¢Qué politica presupuestaria se sigue?

- ¢Cémo se elabora el presupuesto, cdmo se sigue, etc.?

- ¢Se revisan los Estados Financieros por auditores externos?
- ¢Hay Auditorfa Interna?

- ¢Esta bien concebida?

- ;Dispone de medios suficientes?

- (Esindependiente?

- (Esta profesionalizada?

- ¢Hay Comision de Auditoria?

CONSEJO DE ADMINISTRACION

- ¢Se preocupa de supervisar realmente a la direccion ejecutiva?
- ¢Existen Comités o Comisiones delegadas?

- ¢Se responsabiliza del control interno?

POLITICA DE PERSONAL Y RECURSOS HUMANOS
- Seleccion.

- Reclutamiento.

- Lineas de carrera.

- Promocion.

- Integracion.

- Participacion.

- Reconocimiento al mérito y a la profesionalidad.

PREVENCION DE FRAUDE E IRREGULARIDADES

- ¢Existe una politica de prevencién?

- ¢Se informa en casos de fraude al personal?

- ¢Se castiga?

- ¢Hay un cédigo de conducta?

- ¢Se preocupa el Consejo de la ética de la empresa?
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Anexo 5 - Un ejemplo de cuestionario de Control Interno segun
la concepcion COSO

El Consejo y el Control Interno

EXISTE COMISION DE AUDITORIA

- ¢Participa o la preside algln consejero?

- ¢ Qué funciones tiene la Comision?

- ¢Cudl es su composicion?

- ;Cudntas veces se retne al afio?

- ;Qué temas se han tratado?

- ;Efectta el sequimiento de las recomendaciones?

- ¢Informa la Comision al Consejo sobre las recomendaciones de auditoria?
- ;Contrata la Comision a los auditores externos?

- Sies asi, ¢participa en la contratacién Auditorfa Interna?

- ¢Elinforme de los auditores externos es examinado por la Comisién antes de su entrega a la Direccion
y al Consejo?

- ¢La Comision elabora un informe sobre el control interno para el Consejo?

NO EXISTE COMISION DE AUDITORIA

- ¢Qué atencién dedica el Consejo al control interno?:
- Fiabilidad de la informacion.
- Hficiencia operativa.
- Cumplimiento de leyes, regulaciones y normas.

- ¢Qué relacion directa tiene, o puede tener, la auditoria interna en el Consejo?
- ¢Recibe el Consejo sus informes?
- ¢Se preocupa del cumplimiento de sus recomendaciones?

Alta Direccion (Director General, Consejero Delegado, Director Ejecutivo,
Secretario General)

- ¢Hay una clara delimitacién entre el Consejo y la Direccién Ejecutiva?

- ¢De quién depende la auditoria interna?

- ¢Quién contrata a los auditores externos?

- ¢Cudl es la actitud de la alta direccién respecto a la auditoria interna?

La Alta Direccion y el Control Interno
- ¢Qué interés y atencion dedican o muestran la alta direccién y directivos al control interno?
- ¢Tienen un conocimiento claro y actual de la funcion de auditoria?
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- ¢Participan en los trabajos y discusion de los informes de auditorfa interna?
- ¢Cumplen en plazo y forma las recomendaciones?
- ¢Pertenecen o presiden la Comisién de Auditoria?

Eficiencia de las operaciones (Eficiencia significa eficacia y coste 6p-

timo)

- ¢Estan convenientemente asignadas funciones, atribuciones y responsabilidades en todos los niveles
organizativos?

- ¢Los procedimientos son racionales?

- ¢Hay funciones especializadas suficientes?

CONTRATACION

- ¢Quién puede contratar en nombre de la organizacién?
- ¢Qué requisitos se exigen en los contratos?

- ¢Se cumplen?

- ¢Cémo se verifica el cumplimiento?

- ¢Se fijan penalidades por incumplimiento?

- ¢Se ejecutan?

COMPRAS

- ¢Existe un registro de proveedores homologados?
- ¢Hay un departamento especializado?

- ¢Cudl es el proceso de compras? Anélisis de este.

- ¢Esracional y adecuado a las caracteristicas de la organizacion?
- ¢Quién puede comprar?
- Tiempo entre peticién de compra y recepcion.
- ¢Quién recepciona las compras?
- ¢Quién comprueba las condiciones de compra al recibo de las facturaciones?
- ¢Existen condiciones generales de compra?
- ¢Se cumplen?

VENTAS
- ¢Hay un departamento especializado?

- ¢Existe una politica de marketing?
- Estudio de mercados.
- Conocimiento de los clientes y sus preferencias.
- Conocimiento de la competencia.
- ¢Coémo se fijan los precios y descuentos?
- Condiciones de venta.
- Envases y embalajes.
- Atenciones a los clientes y reclamaciones.
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- Garantfas de calidad de los productos o servicios.
- Publicidad y relaciones publicas.

- Analizar el proceso de ventas: recepcion y cumplimiento de pedidos, autorizacion de precios, facturacion
y cobro, impagados, etc.

PERSONAL Y RECURSOS HUMANOS

- ¢Existe una politica de personal para seleccion, reclutamiento, promocion, despido y jubilaciones?
- ¢Cudl es el grado de participacién-integracion del personal?

- ¢Se preocupa la organizacion de la formacion-capacitacion?

PRODUCCION

- ¢Existen politicas establecidas?
- Mantenimiento.
- (alidad total.
- Homologacién de productos.

- ¢Como se controla la produccién?

- ¢Se trabaja sobre pedido o para almacén?

- ¢Hay un control adecuado de los almacenes?
- ¢Existen paradas o tiempos muertos?

- ¢Cudl es el aspecto de los talleres en cuanto a?
- Orden.
- Limpieza.
- Condiciones de trabajo.
- Seguridad e higiene:
- Accidentes.
- Lesiones.
- Heridas.

- ¢Como se controlan las entradas y salidas del personal?

- Hay instalaciones infrautilizadas?
- Capacidad de produccion tedrica.
- Produccion real.
- Personal empleado.

- ¢Absentismo del personal?
- Faltas no justificadas.
- Enfermedad.
- Permisos, etc.
- ¢Llaplantilla es adecuada? ;Exceso o defecto?
- ¢Cémo se controla esto?
- Por simple observacion del ritmo de trabajo y movimientos del personal.
- Por comparacién con estandares establecidos para actividades similares.
- Comparando las cifras de produccion con la plantilla media y el coeficiente de absentismo.
- Entrevistando a los responsables y a los empleados.
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PREVENCION Y LUCHA CONTRA EL FRAUDE

- Datos histéricos de un determinado periodo inmediatamente anterior (cinco afios).
- ¢Dénde pueden producirse actualmente?

- ¢Existe un codigo de conducta?

- ¢Hay normas claras de la direccién en caso de fraude y para su prevencion?

- ¢Estan escritas y distribuidas al personal?

Fiabilidad de la informacién
- Anadlisis del sistema de informacion corporativo comprobando:
- Confiabilidad de los datos de base.
- Racionalidad de los procesos para su obtencion.
- Confidencialidad.
- Sequridad y custodia.

- Comprobar:
- Hardware.
- ¢Lainformacion es la que se necesita?
- ¢Se recibe en tiempo y forma?
- {Puede suprimirse parte de la informacion?
- ¢Debe aumentarse?
- ¢Quién recibe la informacién y como la recibe?
- ¢El Centro de Proceso de Datos esta correctamente organizado?
- Localizacion.
- Medios técnicos y humanos.
- Sequridad.
- Software.
- Informatica descentralizada.
- ¢Lainformatica sirve al usuario?
- ¢Como se llevan a cabo los sistemas en desarrollo?
- Establecimiento.
- Desarrollo.
- Recepcion, etc.
- ¢Qué informacion se recibe del exterior?
- {Qué informacion se hace publica?
- ¢Como se establece el presupuesto?
- Objetivos.
- Aceptacion-participacion.
- Orientacién-informacion.
- Vigilancia.
- Control desviaciones.
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Cumplimiento de Leyes y Normas internas y externas

- {Qué leyes afectan a la organizacion?
- Contables.
- Fiscales.
- Seguridad y medicina del trabajo.
- Ecoldgicas y ambientales.
- Sanitarias.
- Laborales.
- Proteccién de datos.
- Otras.

- ¢ Cuédl es la politica de la organizacion sobre cumplimientos de leyes y disposiciones administrativas?
- ¢La organizacion ha sido sancionada?

- ¢Por qué, cuantas veces, responsabilidades?

- ¢Hay una informacion suficiente sobre las regulaciones y leyes que afectan a la organizacion?

- ¢Existen normas internas?

- ¢Quién y como se elaboran?

- ¢Hay informacion suficiente sobre ellas?

- ¢Qué pasa si se incumplen?

- ¢Son necesarias, faltan, se revisan periddicamente?

Observaciones

Este cuestionario es un modelo orientativo que debe adaptarse a las caracteristicas de la organizacion,
amplidndolo, reduciéndolo o modificandolo seglin proceda y se estime necesario. Se recomienda su ela-
boracién a los auditores internos para que tengan una visién general de cudl es la situacién en la que se
encuentra su organizacion en lo que res-pecta al control interno o control general de gestion de esta.
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Anexo 6 - Modelo de Estatuto de la Actividad de Auditoria In-
terna

Propdsito y Mision

El proposito del [departamento/actividad] de Auditoria Interna de [nombre de la organizacion| es pro-
porcionar servicios independientes y objetivos de aseguramiento y consultorfa, concebidos para agregar
valor y mejorar las operaciones de [nombre de |a organizacion]. La misién de la auditoria interna es me-
jorar y proteger el valor de la organizacién proporcionando aseguramiento, asesoria y analisis en base a
riesqos. El [departamento/actividad] de Auditoria Interna ayuda a [nombre de |a organizacion] a cumplir
sus objetivos aportando un enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los
procesos de gobierno, gestion de riesgos y control.

Normas para la Practica Profesional de la Auditoria Interna

El [departamento/actividad] de Auditoria Interna se adhiere a los elementos de cumplimiento obligatorio
del Marco Internacional para la Practica Profesional del Instituto de Auditores Internos, incluidos los Prin-
cipios Fundamentales para la Practica Profesional de la Auditoria Interna, el Cédigo de Ftica, las Normas,
y la Definicion de Auditoria Interna. El Director de Auditoria Interna informara periddicamente a la alta
direccién y al [Consejo / comision de auditorfa / comité de supervision] respecto a la conformidad del
[departamento / actividad] de Auditoria Interna con el Cédigo de Etica y las Normas.

Autoridad

El Director de Auditoria Interna reportara funcionalmente al [Consejo / comision de auditoria / comité de
supervision] y administrativamente (es decir, operaciones cotidianas) al [director ejecutivo/gerente gene-
ral]. Para establecer, mantener y asegurar que el [departamento / actividad] de Auditoria Interna de [nom-
bre de la organizacion] tiene la autoridad suficiente para cumplir completamente con sus obligaciones,
el [Consejo / comision de auditoria / comité de supervision] debera:

- Aprobar el estatuto del [departamento / actividad] de Auditorfa Interna.
- Aprobar el plan de auditorfa interna basado en riesgos.
- Aprobar el presupuesto y el plan de recursos del [departamento / actividad] de Auditoria Interna.

- Recibir comunicaciones del Director de Auditoria Interna sobre el desarrollo del plan de auditoria
interna del [departamento / actividad] y otros asuntos.

- Aprobar las decisiones referentes al nombramiento y cese del Director de Auditoria Interna.

- Aprobar la remuneracién del Director de Auditoria Interna.

- Formular las preguntas adecuadas a la Direccion y al Director de Auditoria Interna para determinar si
existen alcances inadecuados o limitaciones de recursos.

El Director de Auditoria Interna tendréd acceso irrestricto, y se comunicara e interactuara directamente
con el [Consejo / comision de auditoria / comité de supervision], incluso en reuniones privadas sin la pre-
sencia de la administracion.
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El [Consejo / comision de auditoria / comité de supervision] autoriza al [departamento / actividad] de
Auditoria Interna a:

- Tener acceso completo, libre y sin restricciones a todas las funciones, registros, propiedad y personal
pertinentes, para llevar a cabo cualquiera de sus compromisos, sujeto a su responsabilidad de confi-
dencialidad y salvaguarda de los registros e informacion.

- Asignar recursos, establecer frecuencias, seleccionar temas, determinar alcances de trabajo, aplicar las
técnicas necesarias para cumplir con los objetivos de la auditoria y emision de informes.

- Obtener asistencia del personal necesario de [nombre de la organizacion], asi como de otros servicios
especializados dentro o fuera de [nombre de |a organizacion], a fin de completar el compromiso.

Independencia y objetividad

El Director de Auditoria Interna se asegurara que [departamento / actividad] de Auditoria Interna per-
manezca libre de todas las condiciones que amenacen la capacidad de los auditores internos para cumplir
sus responsabilidades de manera imparcial, incluyendo asuntos de seleccién, alcance, procedimientos,
frecuencia, oportunidad y contenido del informe de auditorfa. Si el Director de Auditoria Interna determina
que la independencia u objetividad se viese comprometida de hecho o en apariencia, los detalles del im-
pedimento deben darse a conocer a las partes correspondientes.

Los auditores internos mantendran una actitud mental imparcial que les permita realizar sus compromisos
objetivamente y de tal manera que se confie en el producto de su trabajo, no se comprometa la calidad
y no subordinen su juicio a otros, sobre asuntos de la auditoria.

Los auditores internos no tendran responsabilidad operacional directa o autoridad sobre ninguna de las
actividades auditadas. En consecuencia, los auditores internos no implementaran controles internos, de-
sarrollaran procedimientos, instalaran sistemas, prepararan registros o participaran en cualquier otra ac-
tividad que pueda perjudicar su juicio, incluyendo:

- Evaluar las operaciones especificas de las cuales hayan sido responsables en el afio anterior.

- Realizar cualquier tarea operacional para [nombre de la organizacion] o sus afiliadas.

- Iniciar o aprobar operaciones externas a los procesos de la [actividad / departamento] de Auditoria
Interna.

- Dirigir las actividades de cualquier empleado de [nombre de la organizacion] que no esté contratado
por el [departamento / actividad] de Auditoria Interna excepto en la medida que dichos empleados
hayan sido apropiadamente asignados a los equipos de auditoria o para ayudar a auditores internos.

Cuando el Director de Auditoria Interna tiene o se espera que tenga funciones y/o responsabilidades
mas alld de auditorfa interna, se estableceran salvaguardas para limitar los impedimentos a la indepen-
dencia u objetividad.

Los auditores internos deberan:

- Declarar cualquier impedimento de independencia u objetividad, de hecho o apariencia, a las partes
apropiadas.

- Demostrar objetividad profesional en la recoleccion, evaluacion y comunicacion de informacion sobre
la actividad o proceso que se esta examinando.

- Hacer evaluaciones equilibradas de todos los hechos y circunstancias disponibles y relevantes.
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- Tomar las precauciones necesarias para evitar ser influenciados indebidamente por sus propios inte-
reses o por otros, en la formacién de los juicios.

El Director de Auditoria Interna confirmara al [Consejo / comision de auditorfa / comité de supervision],
al menos una vez al afio, la independencia organizacional del [departamento / actividad] de Auditoria
Interna.

El Director de Auditoria Interna comunicara al [Consejo / comision de auditoria / comité de supervision]
cualquier interferencia e implicaciones relacionadas en la determinacion del alcance, desarrollo del trabajo
y / 0 la comunicacién de los resultados de la auditoria interna.

Alcance de las actividades de Auditoria Interna

El alcance de las actividades de Auditoria Interna abarca, pero no se limita a, exdmenes objetivos de evi-
dencia con el propdsito de proporcionar evaluaciones independientes al [Consejo / comision de auditoria
/ comité de supervision], a la administracion y a terceros sobre la adecuacion y eficacia de los procesos
de Gobierno, Gestion de Riesgos y Control de [nombre de la organizacion]. Las evaluaciones de Auditoria
Interna incluyen verificar si:

- Los riesgos relacionados con el logro de los objetivos estratégicos de [nombre de la organizacion]
estan adecuadamente identificados y gestionados.

- Las acciones de los oficiales, directores, empleados y contratistas de [nombre de |a organizacion] cum-
plen con las politicas, procedimientos y leyes aplicables, regulaciones y normas de gobierno de [nombre
de la organizacion].

- Los resultados de las operaciones o programas son consistentes con las metas y objetivos establecidos.
- Las operaciones o programas se estan llevando a cabo de manera efectiva y eficiente.

- Los procesos y sistemas establecidos permiten el cumplimiento de las politicas, procedimientos, leyes
y reglamentos que podrian afectar significativamente a [nombre de la organizacion].

- Lainformacion y los medios utilizados para identificar, medir, analizar, clasificar y reportar dicha infor-
macion, son confiables y tienen integridad.

- Los recursos y activos se adquieren econémicamente, se utilizan eficientemente y se protegen ade-
cuadamente.

El Director de Auditoria Interna informara periédicamente a la alta gerencia y al [Consejo / comision de

auditoria / comité de supervision], con respecto a:

- El propésito, autoridad y la responsabilidad del [departamento / actividad] de Auditorfa Interna.

- Elplan y el desarrollo del plan del [departamento / actividad] de la Auditorfa Interna.

- El cumplimiento del [departamento / actividad] de Auditorfa Interna con el Cédigo de Etica y Normas
del IAl, y de los planes de accion para abordar cualquier desviacion de incumplimiento significativa.

- Exposiciones significativas a riesgos y asuntos de control, incluidos riesgos de fraude, cuestiones de
gobernanza y otros asuntos que requieren la atencién del [Consejo / comision de auditoria / comité
de supervision].

- Resultados de los trabajos de auditoria u otras actividades.

- Requerimientos de recursos.
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- Cualquier respuesta al riesgo de la administracion que pueda ser inaceptable para [nombre de la or-
ganizacion].

El Director de Auditoria Interna también coordina las actividades, cuando es posible, y considera confiar
en el trabajo de otros proveedores de servicios de aseguramiento y consultoria internos y externos, segun
sea necesario. El [departamento / actividad] de auditoria interna puede realizar asesoria y otros servicios
relacionados a las actividades de clientes, cuya naturaleza y alcance se acordaran con ellos, siempre y
cuando [departamento / actividad] de auditoria interna no asuma responsabilidad administrativa.

Oportunidades para mejorar la eficiencia de los procesos de gobierno, gestion de riesgos y control pueden
ser identificadas durante los compromisos. Estas oportunidades se comunicaran al nivel adecuado de la
administracion.

Responsabilidad

El Director de Auditoria Interna tiene la responsabilidad de:

- Presentar, al menos una vez al afio, a la alta gerencia y al [Consejo / comision de auditorfa / comité
de supervision] el plan de auditoria interna basado en riesgos, para su revision y aprobacion.

- Comunicar a la alta gerencia y al [Consejo / comision de auditorfa / comité de supervision] el impacto
de limitaciones de recursos sobre el plan de auditoria interna.

- Revisar y ajustar el plan de auditoria interna, segtin sea necesario, en respuesta a cambios en los ne-
gocios, riesgos, operaciones, programas, sistemas y controles de [nombre de la organizacion].

- Comunicar a la alta gerencia y al [Consejo / Comision de auditoria / comité de supervision] cualquier
cambio provisional significativo al plan de auditoria interna.

- Asegurar que se ejecute cada compromiso del plan de auditorfa interna, incluyendo el establecimiento
de objetivos y alcance, la asignacion de recursos apropiados y su supervision, la adecuada documen-
tacion de los programas de trabajo y los resultados de las pruebas y la comunicacién de los resultados
del trabajo, con las conclusiones y recomendaciones aplicables a partes interesadas.

- Efectuar sequimiento a las observaciones y acciones correctivas, e informar periédicamente a la alta
direccion y al [Consejo / comision de auditoria / comité de supervision] cualquier accion correctiva no
implementada efectivamente.

- Asegurar que los principios de integridad, objetividad, confidencialidad y competencia sean aplicados
y defendidos.

- Asequrar que el [departamento / actividad] de auditoria interna posee colectivamente u obtiene los
conocimientos, habilidades y otras competencias necesarias para alcanzar los requerimientos del es-
tatuto de auditorfa interna.

- Asequrar que las tendencias y los problemas emergentes que puedan afectar a [nombre de la organi-
zacién] se consideren y se comuniquen a la alta gerencia y al [Consejo / comision de auditoria / comité
de supervision], cuando sea apropiado.

- Asegurar que las tendencias emergentes y las practicas exitosas estan siendo consideradas en Auditoria
Interna.

- Establecer y asegurar el cumplimiento de las politicas y procedimientos disefiados para guiar el [de-
partamento / actividad] de Auditoria Interna.
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- Asegurar el cumplimiento de las politicas y procedimientos relevantes de [nombre de la organizacién],
a menos que tales politicas y procedimientos entren en conflicto con el estatuto de Auditoria Interna.
Cualquier conflicto de este tipo se resolvera o se comunicara a la alta gerencia y al [Consejo / comision
de auditoria / comité de supervision].

- Asegurar la conformidad del [departamento / actividad] de Auditoria Interna con las Normas, con las
siguientes reservas:

- Si el cumplimiento de ciertas partes de las Normas del [departamento / actividad] de Auditoria In-
terna esta prohibida por ley o regulacién, el Director de Auditoria Interna asegurard la revelacion
apropiada de ello, asi como el cumplimiento de todas las demas partes de las Normas.

- Silas Normas se usan conjuntamente con requerimientos emitidos por [otros 6rganos autorizados],
el Director de Auditoria Interna asegurara que [departamento / actividad] de Auditorfa Interna cumpla
con las Normas e incluso si [departamento / actividad] de Auditoria Interna también cumple con re-
quisitos mas restrictivos de [otras entidades autorizadas].

Programa de Aseguramiento y Mejora de la Calidad

El [departamento / actividad] de Auditorfa Interna mantendra un programa de aseguramiento y mejora
de la calidad que comprenda todos los aspectos del [departamento / actividad] de Auditoria Interna. El
programa incluird una evaluacion del cumplimiento del [departamento / actividad] de Auditoria Interna
con las Normas y una evaluacion si los auditores internos aplican el Cédigo de Etica del lIA. El programa
también evaluaré la eficiencia y la eficacia del [departamento / actividad] de Auditoria Interna e identi-
ficara oportunidades de mejora.

El Director de Auditoria Interna comunicard a la alta gerencia y al [Consejo / comision de auditoria /
comité de supervision] el programa de aseguramiento y mejora de calidad del [departamento / actividad]
de Auditorfa Interna, incluidos los resultados de las evaluaciones internas (continuas y periédicas) y las
evaluaciones externas llevadas a cabo por lo menos una vez cada cinco afios, por un evaluador o equipo
de evaluacion calificado e independiente de [nombre de la organizacion].

Aprobacién / Firmas

Director de Auditoria Interna Fecha
Presidente [Consejo / Comision de Auditorfa / Comité de Supervision] Fecha
[Director o Gerente General] Fecha
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Anexo 7 - Ejemplo de Procedimiento de Auditoria

Elaboracion de informes de auditoria

OBJETO

Este procedimiento tiene por objeto determinar la sistematica que debera seguir un auditor para la re-
alizacion de un informe de auditorfa.

AMBITO DE APLICACION

Este procedimiento es aplicable a todo el personal de auditoria. El auditor que elabora el informe sera
el responsable del cumplimiento de este procedimiento y, en el caso de realizar el trabajo en equipo, lo
sera el auditor jefe de equipo.

DESCRIPCION DEL PROCEDIMIENTO
1. Consideraciones generales

- EI DAl'indicara al auditor responsable el informe que deberé realizar, facilitandole toda la informa-
cién que sea necesaria para precisar el alcance y objetivos de este y determinando los plazos para
su realizacion.

- El DAI notificara verbalmente la iniciacion del informe al director correspondiente y al jefe de la
unidad responsable de la actividad concreta que se audita, iniciandose la actuacién en el plazo de
tres dias, sin otro tramite formal que la presentacion al citado jefe de unidad del programa o de la
orden escrita del presidente —segun se trate de informes normales o especiales— si le fueran re-
queridas tales autorizaciones.

- El auditor responsable establecera el programa especifico que determinara las diversas fases de
actuacion en la elaboracion del informe correspondiente, paralo cual utilizara el manual interno de
procedimientos y técnicas de auditoria, asi como la documentacion y bibliografia que considere
necesarias.

- Una vez elaborado el programa, lo sometera a la aprobacion del DAI.

- Aprobado el programa y obtenida la correspondiente autorizacion del responsable del area a au-
ditar, procederd a la ejecucién del trabajo, informando constantemente al DAI del desarrollo de
este.

- Finalizado el trabajo, elaborara con el DAI el informe de auditoria, de acuerdo con la siguiente es-
tructura:
1. Introduccion.
Objetivos o programa.
Alcance.
Dictamen de auditorfa.
Recomendaciones.
Resumen de excepciones.
Si fuera necesario establecer subepigrafes se recurrird al sistema de numeracién decimal, su-
brayando el titulo de cada uno, que solo llevara la primera letra en mayuscula. Ejemplo:
6. Resumen de excepciones:
6.1. Archivo general.
6.2. Tesoreria.

Uk wnN
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- La referencia de los informes de auditoria comprendera |a letra A, el nimero del informe y las dos
ultimas cifras del afio en que se haya elaborado. Ejemplo: A-7-XX corresponderia al séptimo informe
realizado por auditoria en 20XX.

- Seguidamente se procederd al registro y archivo del informe con toda la correspondencia que se
produzca al respecto.

- Finalmente, los papeles de trabajo, la documentacién utilizada en la elaboracién del informe, el
borrador de este, asi como una copia del texto definitivo constituiran el denominado «soporte del
informe», que serd archivado adecuadamente, preferiblemente en formato electronico.

- El soporte debera ser presentado al DA, o a la persona en quien ésta delegue, por el auditor res-
ponsable para su examen y verificacion.

- El DAl remitira el soporte a la persona encargada del registro y archivo de informes de auditoria,
para su archivo definitivo, en caso de no disponer de una herramienta informatica que ejecute el
proceso de archivo de forma automatica.

2. Descripcion
Diagrama de funcionamiento del procedimiento y descripcion de este (Tabla 1).
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Remision de Informes de Auditoria

OBJETO

Este procedimiento tiene por objeto determinar la sisteméatica a seguir en el envio de los informes de
auditoria a los responsables de las areas auditadas.

AMBITO DE APLICACION

Este procedimiento es aplicable a todo el personal de auditoria. La responsabilidad del cumplimiento
del procedimiento correspondera al DAL

DESCRIPCION DEL PROCEDIMIENTO

1. Consideraciones generales
- Una vez elaborado el informe (Procedimiento A-001), la persona encargada de la secretaria y ar-
chivo de auditorfa solicitara del auditor responsable el nimero de ejemplares necesarios para su
distribucion.
- Del informe se remitirdn en sobre cerrado los siguientes ejemplares:
a) Un ejemplar al presidente.
b) Un ejemplar al consejero delegado.

) Dos ejemplares al director del 4rea auditada, uno de los cuales estara destinado al responsable
directo de la unidad afectada.

d) Otros ejemplares a las personas que, en cada caso, el auditor general o el auditor que realizé
el trabajo estimen conveniente.

- La persona encargada de la secretaria y archivo de auditoria anotara la fecha de envio de estos,
asi como el nombre de las personas a las que se remitieron. Dicho libro registro sera revisado pe-
riodicamente por el auditor jefe de equipo y los auditores.

- Finalmente, la misma persona encargada de la secretaria y archivo de auditoria archivara toda la
documentacién producida convenientemente.

2. Descripcion
Diagrama de funcionamiento del presente procedimiento y descripcion de este (Tabla 2).
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Anexo 8 - Ejemplo de Memoria de Actividades

Introduccion

Segun prescribe el Estatuto de Auditorfa que regula la actividad de Auditorfa Interna en la organizacion,
se confecciona la presente memoria, en la que se reflejan sus actividades durante el ejercicio de 20XX.

Dicha memoria ha de presentarse a la Comision de Auditoria para su conocimiento y posterior distribucion
al primer y sequndo nivel de la empresa, debiendo contener, entre otras, las siguientes informaciones:

1. Un resumen de las actividades e informes realizados en el ejercicio al que corresponde la memoria,
expresando los que, estando previstos en el ejercicio, no fueron realizados.

2. Uninventario de las recomendaciones y sugerencias contenidas en los distintos informes de auditoria,
haciendo constar por separado:
a) Las aceptadas y su grado de implantacién.
b) Las expresamente rechazadas.

3. No se incluyen las cartas de recomendaciones formuladas a las empresas filiales en las que se han
efectuado auditorias, ya que las mismas son responsabilidad de sus consejos de administracion.

Actividades de Auditoria

El resumen de horas trabajadas para cada érea es el siguiente:
Area Horas totales
Asociaciones y agrupaciones 1.847
Comercial 127
Produccion 50
Econémico-financiero 435
Almacén A 303
Grupo empresas 429
Informética 1.151
Almacén B 972
Produccion equipos 828
Oficinas centrales 224
Empresas participantes 1.626
Relaciones laborales 117
Centro C 286
Centro D 341
Ingenieria 589
Auditorfa * 1.852
TOTAL 11.177

* Gestion de la unidad, programas de calidad y colaboracion con otras direcciones.

INFORMES REALIZADOS

Los informes realizados en las distintas areas han sido: Asociaciones y agrupaciones, Comercial, Econd-
mico-financiero, Centros, Grupo de empresas;y en el ambito de la auditoria: Memoria anual, Planificacion
anual, Varios auditoria, Revision interna Auditoria Interna, Exigencia de calidad en Auditoria Interna.
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OTRAS ACTIVIDADES

- Auditorfa Interna ha pasado en el afio los siguientes cargos (sin incluir el IVA) por prestacion de ser-
vicios profesionales:

- El Grupo de Calidad «Auditoria» ha celebrado en el afio nueve sesiones, tratando otros tantos pro-
blemas especificos sobre el funcionamiento interno de la unidad. El nimero total de horas destinadas
a la calidad ha sido de 150.

- Durante tres semanas hemos atendido la visita del director de auditoria de la empresa X, que se ha
realizado de acuerdo con el «Convenio de colaboracién» firmado con su pais. El programa de trabajo
se prepard, en colaboracion con la direccion de asuntos internacionales, tratando de que pudiese ob-
tener una vision global de la empresa y, con especial detenimiento, de nuestra unidad, para lo cual el
guién de desarrollo del trabajo fue:

FORMACION
Las horas dedicadas a Formacién por el personal de Auditoria y los temas en las que se han empleado
han sido:
Horas totales
Valoracién de empresas (seminario)
Control servicios generales y administrativos (seminario)
Imagen empresa-medios comunicacion (seminario)
Curso: Marketing de la Auditorfa Interna
Curso: Auditoria de Gestion
Control de calidad para departamentos de auditoria
Simpoésium
Curso: Gestores de los afios XX
Curso: Contabilidad Financiera
Curso: Contabilidad de costes
Auditorfa fiscal (seminario)

Cumplimiento de la Planificacion

Los informes A, B, C y D, previstos en la planificacién anual no han sido realizados por las razones si-
guientes:

- Falta de tiempo.

- Innecesarios.

- Otras prioridades.

Cumplimiento de los Objetivos

OBJETIVO 1
Alcanzar una cobertura anual de los centros productivos y empresas participadas de horas ...............
El nimero de horas empleadas en este objetivo hasidode ...............
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OBJETIVO 2

Consequir que la implantacion de las recomendaciones de auditoria se efectde dentro de los plazos pre-
vistos, como minimo en un 70 por 100 de los casos.

De las recomendaciones formuladas en 20XX se han implantado a 31-12-XX el 60 por 100.

OBJETIVO 3
Desarrollar en su segunda fase el software de auditorfa informatica.

El desarrollo del software de auditoria, o la aplicacion de la informatica como herramienta de la auditoria,
es una labor continua que se realiza a medida que las circunstancias o trabajos de auditoria lo requie-
ren.

Durante el pasado afio se ha prestado atencién especial al programa....................c.o....

Inventario de Recomendaciones

Recomendaciones aceptadas e implantadas

«Auditoria de...»
NUmero de recomendacion Texto de la recomendacion

«Auditoria de...»
NUmero de recomendacion Texto de la recomendacion

«Auditoria de...»
NUmero de recomendacion Texto de la recomendacion

Situacion de las recomendaciones aceptadas y en proceso de implantacion correspondientes a 20XX
Contintian en esta situacion las siguientes recomendaciones:
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Anexo 9 - Un Programa de Auditoria

Auditoria sobre el rea financiera de una empresa industrial

OBJETIVOS

Determinar si la estructura actual de las distintas unidades del drea se ajusta a las necesidades reales
de la empresa, con especial atencion a la unidad de gestion econdmico-financiera.

Evaluar el control interno existente en las diversas unidades encargadas de la gestion de los recursos
y tesoreria de la empresa.

Analizar la politica financiera sequida en los dltimos ejercicios.
Comprobar la adecuada contabilizacion de las operaciones financieras.

DESARROLLO DEL PROGRAMA

1. Estructura.

1.1,
1.2.

1.3.
1.4.

Analizar el organigrama actual.

Examinar la plantilla existente en la actualidad, sus distintos niveles y su adecuacion a la des-
cripcion de funciones anterior.

[dem los medios materiales de que disponen las diferentes unidades.
{dem los sistemas mecanizados en funcionamiento.

2. Control interno.

2.1.
2.2.
2.3.

2.4.

2.5.

2.6.

Describir y analizar los procedimientos vigentes en cada unidad (flujogramas).
Definir los sistemas de informacion existentes.

Analizar la informacion periddica elaborada por las distintas unidades, asi como los canales
de informacion utilizados.

Verificar para los procedimientos aplicados por las distintas unidades que:

- Todas las operaciones son realizadas por personas autorizadas y aprobadas por los niveles
responsables.

- Todos los documentos y registros permanentes estan sometidos a eficaces controles de cus-
todia y de proteccién fisica.

- Todas las operaciones se registran rapida y exactamente en adecuados registros con el detalle
suficiente, y se remiten los informes necesarios.

Verificar que entre las distintas unidades existen la adecuada segregacion defunciones y que
no se producen duplicidades.

Realizar las siguientes pruebas y verificaciones en areas que a continuacion se indican:

2.6.1. Area de presupuesto de Tesorerfa:

- Verificar el procedimiento de elaboracion de los presupuestos mensuales y anuales, asi como
las previsiones periddicas de Tesoreria de la empresa.

- Analizar la concordancia entre presupuesto y realidad.

2.6.2. Area de financiacion nacional:
- Verificar pélizas de préstamos y créditos nacionales, asi como las lineas de financiacion es-
pecial y pagos de las distintas contrataciones.
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- Verificar la correcta aplicacion de intereses, comisiones y demés cargos derivados de los an-
teriores conceptos, asi como las amortizaciones y desembolsos realizados.

- Verificar los controles existentes sobre los pagos de cupones de obligaciones y demas titulos
de renta fija emitidos por la empresa.

- [dem sobre las emisiones de obligaciones, bonos y pagarés.

- Analizar el control existente en la gestion de titulos de renta variable.

2.6.3. Area de financiacion internacional:

- Verificar los contratos y polizas de créditos extranjeros.

- Verificar la correcta aplicacion de los cargos y abonos bancarios por operaciones en divisas,
con especial atencion a las valoraciones de cambio y a las diferencias de cambio en moneda
extranjera.

- Verificar la correcta disposicion de los créditos especificos, concilidndola con la ejecucién de
los presupuestos de inversiones.

- Verificar que se cumplan las condiciones contractuales en lo que se refiere a amortizaciones
y desembolsos de los créditos.

3. Politica financiera.

3.1.
3.2.

3.3.
3.4.
3.5.

3.6.
3.7.
3.8.
3.9.
3.10.

3.11.

3.12.
3.13.

Criterio sequido para determinar el saldo minimo necesario de liquidez.

Analizar o calcular, en su defecto, los ratios caracteristicos determinantes dela estructura fi-
nanciera.

Analizar la politica de financiacion por la linea de grandes bienes de equipo.
Anélisis de las condiciones generales de financiacion de las compras.

Realizar el estudio de comparacion entre la rentabilidad de los recursos propios y los ajenos
(incluyendo en éstos las diferencias de cambio).

Analizar la gestién en la financiacion de nuevos proyectos de inversion.

Analizar la politica seguida en la colocacion de recursos propios en las entidades financieras.
Evaluar el riesgo del negocio bancario existentes con las mismas.

Criterios sequidos a la hora de elegir el tipo de moneda en los créditos extranjeros.

Realizar el estudio de comparacion entre el coste de los recursos obtenidos con financiacion
nacional y con financiacion extranjera, incluyendo en esta ultima el coste producido por las di-
ferencias de cambio.

Analizar la informacion existente sobre los distintos mercados en los que se puede captar di-
nero.

Evaluar la imagen financiera de la empresa.
Cumplimiento de leyes y normas.

4. Contabilizacion.

4.1.

4.2.

Verificar que todo el movimiento financiero tiene su adecuado reflejo en la contabilidad, con
especial atencion al principio del devengo.

Especial atencion al cumplimiento y seguimiento del Plan Contable del Sector.
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Anexo 10 - Modelo de desarrollo de una Auditoria

DELIMITACION DEL AREA AUDITADA
Auditoria de los Servicios Comerciales (Ventas).

OBJETIVOS

- Conocer la organizacion actual de los servicios.

- Analizar politicas, normas internas y externas, instrucciones y verificar su cumplimiento y adecuacion.
- Procedimientos y sistemas de trabajo empleado.

- Determinar dreas de riesgo y examinar controles establecidos.

- Analizar relaciones con clientes.

INFORMACION PREVIA

- Conocer el mercado de nuestros productos y problemas actuales y futuros.

- Qué informacidn existe en la empresa sobre el particular.

- Qué lugar ocupa la empresa en ese mercado.

- Quiénes son nuestros competidores.

- Como actlian y cudl es su organizacion.

- Cudl es la organizacion de nuestros servicios comerciales y quiénes son sus hombres-clave.
- Qué informes emiten a la Direccion y a otros servicios.

- Cudl es su presupuesto y desviaciones.

- Etc.

ALCANCE

En esta primera auditoria no analizamos los resultados de los servicios de venta ni la rentabilidad de
estos, asi como tampoco el grado de penetracion en los mercados de nuestros productos. Igualmente,
hacemos abstraccidn de su presentacion, envase, embalajes, etc.

PLANIFICACION DE LA AUDITORIA
- Medios humanos.
- Tiempo de realizacién.
- Centros u oficinas por visitar.
- Entrevistas a realizar.
- Programa.
El Programa se desarrolla sequidamente por objetivos:
Objetivo 1
- Comprobar si existe Manual de Organizacion.
- Verificar su adecuacion a la realidad.

- Sino existe, establecer la organizacion formal.
- Determinar la organizacion informal (quién es quién realmente).
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- Canales de comunicacion interna y externa.
- Conocer la cultura del servicio:
- Integracion-participacion.
- Creatividad.
- Gusto por el riesgo.
- Delegacion.
- Etc.
Sintesis de la informacion recogida, conclusiones y recomendaciones.

Objetlvo 2
- ¢Existen politicas, normas e instrucciones escritas?
- ¢Se conocen por todos?
- ¢Se cumplen?
- ;Son adecuadas?
- Si no existen, ¢como se funciona en la practica?

Sintesis de la informacion recogida, conclusiones y recomendaciones.

ObjetIVO 3
- ¢Hay Manual de Procedimientos?
- §Se cumple?
- Sino, (por qué razones?
- Si no existe Manual, establecer diagramas funcionales de los principales procedimientos.
- Sistema de ventas, facturacion, cobros, reclamaciones, etc.

Sintesis de la informacion recogida, conclusiones y recomendaciones.

Objetlvo 4

Determinar areas de riesgo potenciales y reales.

Puntos de fraude; evaluacién de posibles fraudes; fraudes habidos, etcétera.
- Verificar si existen controles y comprobar su funcionamiento.

Necesidad de otros controles no establecidos.

Evaluacion de éreas de riesgo.

Sintesis de la informacion recogida, conclusiones y recomendaciones.

Objetlvo 5
- ;Como son estas relaciones?:

- Buenas.
- Malas.
- Normales.

- ¢Hay planes de visita y atenciones a clientes?
Marketing: publicidad, campafias, etc.
Reclamaciones y deficiencias.

- Cumplimiento de pedidos.

Precios y condiciones de venta.
- ¢Conocemos a nuestros clientes y ellos a nosotros?

Sintesis de la informacion recogida, conclusiones y recomendaciones.
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SINTESIS GLOBAL.
DETERMINAR FALLOS Y DEFICIENCIAS.

VERIFICACION Y DISCUSION CON AFECTADOS PARA CONFIRMAR LA CONSISTENCIA DE NUESTRO
ANALISIS.

REDACCION/INFORME-BORRADOR PARA DISCUSION CON LOS RESPONSABLES DEL AREA AUDITADA.

ESTABLECIMIENTO DEL ACTA CON RECOMENDACIONES ACEPTADAS Y PLAZO DE IMPLANTACION, IN-
DICANDO RESPONSABLE Y, EN SU CASO, EXPRESION DE LAS RECHAZADAS CON INDICACION DE LAS
RAZONES POR LAS QUE SE RECHAZAN.

ENVIO DEL INFORME Y ACTA A DIRECCION.
SEGUIMIENTO DE LAS RECOMENDACIONES.

Como debe redactarse un informe de auditoria
INTRODUCCION

Este informe ha sido realizado de conformidad con el/la Programa/Planificacién Anual de Auditoria 20XX...
aprobado por la Comision de Auditoria/Direccion. El retraso o adelanto con las fechas previstas se ha
debidoa.........

OPINION O DICTAMEN DE AUDITORIA

Objetivo 1

La organizacion actual de los Servicios de Ventas no se corresponde con las necesidades de nuestros
productos, ni con las caracteristicas de la organizacién. Hemos comprobado que las compafiias similares
del sector operan con una estructura organica diferente, lo que esta suponiendo unas pérdidas en el
ejercicio X que estimamos en XXX euros.

Recomendacion

La Direccion Comercial debe estructurar los Servicios de Ventas y de Marketing definiendo claramente
sus funciones y atribuciones, y considerar si ambos Servicios no debieran integrarse en uno solo. La Di-
reccion Comercial debe mejorar los canales de informacién y comunicacion.

Objetivo 2

No existe ningun tipo de Norma o Instruccion escrita firmada por la Direccion para regular determinadas
operaciones repetitivas. Tampoco hemos observado que se fijen objetivos de venta, anuales o periddicos,
ni globales ni parciales.

Recomendacion

La Direccion deberia establecer la politica comercial de la empresa por escrito, para conocimiento de
todo el personal. La Direccion de Organizacion y Servicios debe proponer una Norma de Viajes en Comi-
sién de Servicio. La Direccién de Organizacion, junto con la Direccién Comercial, deben establecer y con-
cretar objetivos de venta por producto y zona comercial.
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Objetivo 3

Los procedimientos son repetitivos y en muchos casos excesivamente farragosos, o que burocratiza en
exceso la operatividad del pedido y un rapido servicio. En este sentido hemos comprobado que algunos
clientes han dejado de serlo por la tardanza en recibir pedidos, lo que ha supuesto unas pérdidas de
XXX euros/afo.

Recomendacion
La Direccion de Organizacion debe analizar los procedimientos actuales, simplificindolos al méaximo y
eliminando los que sean innecesarios, de acuerdo con la Direccion Comercial.

Objetivo 4

El Control Interno es deficiente: no estan definidas atribuciones y responsabilidades de cada Seccion y
faltan controles para paliar o evitar determinados riesgos (incobrables, fraudes, duplicidad de pedidos),
que evaluamos en XXX euros/afo.

Recomendacion

La Direccién de Control y la Comercial deberéan establecer controles para asegurar que no se producen
incobrables, creando un mecanismo sistematico de analisis de clientes. Asimismo, conviene publicar un
Codigo de Conducta para el personal comercial, recogiendo la politica de la empresa al respecto. Final-
mente, la Direccion Comercial debe establecer un procedimiento recogiendo a quien corresponde en
cada caso la responsabilidad de admitir un pedido, segun la cuantia e importancia de este, sefialando
plazos para su cumplimentacion y entrega.

Objetivo 5

El contacto con los clientes es impersonal y burocratico. No existe una mentalidad de servicio al cliente
y los vendedores desconocen los métodos y practicas que la competencia utiliza y los que tedricamente
deben emplearse. Hemos comprobado que existen quejas y reclamaciones varias que no han sido con-
testadas y, lo que es peor, ni siquiera estudiadas y comprobadas.

Recomendacion

Sugerimos que la Direccion Comercial forme convenientemente a sus vendedores, bien por si mismo, ya
recurriendo a compafias de formacion y cualificacion. Asimismo, debe establecer el procedimiento de
estudio y resolucién de quejas y reclamaciones, de acuerdo con la politica comercial de la empresa.
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Anexo 11 - Un Programa de Auditoria de Gestion

Auditorias sobre la gestion de los administradores de una compafia

mercantil*
OBJETIVOS
1. Analizar la estructura, composicién y funciones del Consejo de Administracion.

2
3
4
5

. Determinar el coste de su existencia y funcionamiento.

. Conocer las responsabilidades efectivas de sus miembros y evaluar cdmo se han asumido.

. Determinar si los administradores establecen las politicas, programas y objetivos de la compafiia.

. Comprobar el cumplimiento de leyes y disposiciones administrativas, asi como el de normas y proce-

dimientos internos.

DESARROLLO DEL PROGRAMA

1.

Analizar la estructura, composicion y funciones del Consejo de Administracion.
1.1 ¢Existen Comisiones especificas dentro del Consejo?
i Comision ejecutiva?
i Comision de Auditoria?
;Comision de control?
Etc.
1.2 ;Quiénes son los componentes del Consejo y cudl es su experiencia en gestion y administracién
de sociedades?
(A quién representan y por qué ostentan tal representacion?
:Son a la vez consejeros de otras sociedades?
¢ Qué participacion accionarial tienen en ellas?

1.3 ;Qué funciones tiene atribuidas el Consejo por leyes o regulaciones reglamentarias?
¢ Cuéles son en realidad las que efectivamente ejerce?
(Estan definidas por escrito las funciones de cada Comision?
¢ Cuél es la composicién y quién lo preside?
(Constan en las correspondientes actas de las sesiones del Consejo su estructura y las respon-
sabilidades asignadas a las Comisiones?
¢Qué funciones realiza la secretaria del Consejo?

. Conocer su funcionamiento y el coste de su existencia.

2.1 ¢Cémo funcionan el Consejo y sus Comisiones?
¢ Cudntas reuniones se celebran y dénde en cada ejercicio?
;Se levantan actas de todas ellas?

*

Alos fines de este trabajo de auditoria, se entenderd por administradores a los componentes del Consejo de Administracion, incluido su
presidente, siendo la compafiia en cuestion una sociedad anonima. Esta auditorfa tnicamente podra ser realizada por el servicio de au-
ditoria interna de la compafiia, a peticion expresa del propio Consejo a través de la Comisién de Auditoria, o del presidente del Consejo.
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¢La contabilidad de la compafiia recoge correctamente los gastos y remuneraciones de los con-
sejeros en concepto de?:
- Contratos de prestacién de trabajo.
- Remuneraciones.
- Dietas y gastos de viaje.
- Gastos de representacion.
- Pagos en especie:
- Automovil.
- Casas.
- Vacaciones.
- Etc.
- Otros gastos:
- Tarjetas de crédito.
- Utilizacion de servicios de la compafia.
¢Como funciona la secretarfa del Consejo?
¢ Existe un secretario no consejero?
¢Hay otros empleados de la compafifa al servicio exclusivo del Consejo?
¢Qué servicios utiliza de la compafiia?
¢ Cual es el coste de la secretaria del Consejo?

3. Conocer las responsabilidades efectivas de sus miembros y evaluar su desempefio.

3.1

3.2

¢Estan definidas por escrito las responsabilidades asignadas a cada miembro del Consejo?
Si lo estan, ;cémo han sido asumidas a lo largo del ejercicio?

Si no lo estén, ¢quién asume toda la responsabilidad?:
a) Sequir la Ley de Sociedades Anénimas.

b) Seguir el Cédigo Penal.

¢) Otras legislaciones.

Determinar, a través de la lectura de las actas de las sesiones del Consejo y de sus 6rganos,
quién toma las decisiones y hasta qué punto hay una administracion colegiada.

Efectuar las entrevistas y consultar a los miembros del Consejo y a la secretaria, que se consideren
necesarias.

4. Determinar si los administradores establecen las politicas, programas y objetivos de la compa-

fiia.

4.1
4.2

43

Compraobar si hay politicas, programas y objetivos establecidos formalmente por escrito.

Conocer quién los establece y como se implantan tales politicas, programas y objetivos, y en qué
participa, o las determina, el Consejo de Administracion.

Analizar la informacién que recibe y la que emite el Consejo de Administracion, a través de las

Actas del Consejo y de la informacién que se envia a los consejeros.

4.3.1 Si existen Comision Permanente, Ejecutiva, etc., del Consejo, el auditor debe examinar y
analizarlas todas ellas separadamente.

4.3.2 Hacer un inventario de la informacion ascendente sefialando quién y como se produce y
se remite al Consejo.

4.3.3 [dem de la informacion descendente indicando los receptores de esta.
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5. Comprobar el cumplimiento de la legalidad vigente por los administradores, asi como el de las
normas y procedimientos internos.

5.1 Investigar y elaborar la historia de fraudes e irreqularidades de la compaiiia, evaluando su im-
portancia y repercusion en la ética del personal. Esta investigacion puede efectuarse tomando
el periodo de los cinco afios anteriores al que se realiza esta auditorfa, por ejemplo.

5.1.1 Quién los cometié, donde y cuénto.
5.1.2 Por qué ocurrieron (control interno).
5.1.3 Qué decidid la Direccion.

5.1.4. ;Hubo implicacién de algin consejero?

5.2 Determinar si los administradores-consejeros han asumido algun tipo de responsabilidad, segtin
la Ley de Sociedades Andnimas, Texto Refundido de1989.

5.2.1 Responsabilidad juridico-societaria.

5.2.2 Responsabilidad penal.

5.2.3 Responsabilidad administrativa (Derecho administrativo).
5.2.4 Responsabilidad fiscal.

5.2.5 Responsabilidad financiera.

5.2.6 Responsabilidad medioambiental.

5.2.7 Responsabilidad laboral.

5.3 Comprobar si existe un Codigo de Conducta y analizar sus disposiciones, determinando su ob-
servancia o incumplimiento por los afectados, si no es de caracter general para todo el personal
de la compafiia.

5.3.1 ;Hay un érgano, comisién o consejero responsable de su cumplimiento? ;Qué medidas
se han adoptado cuando un consejero lo ha incumplido?

5.4 Verificar el cumplimiento por los administradores consejeros de las normas de régimen interior
y de los procedimientos de la compafia.

5.4.1 Viajes y desplazamientos.
5.4.2 Utilizacién de medios de la compafia.

5.4.3 Tesorerfa (anticipos, préstamos, etc.).
5.4.4 Compras, etc.
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Anexo 12 - Un ejemplo de un Programa de formacion interna

Plan de formacion para personal de un organismo auténomo de la ad-

ministracion que ingresa en la auditoria

1. Deben haber sido convenientemente seleccionados.

2. Supuesto que retinen los requisitos basicos. ; Cémo debiera ser un proceso de formacion?

Se supone que conocen la Administracién Publica y concretamente el organismo. Si no es asi, tendran

que empezar por conocer:

- Organizacion del organismo.

- Funciones.

- Cultura.

- Normas.

- Organizacion de la unidad de auditorfa.
- Actividades que hace.

- Informacion general de interés:
- Como se trabaja.
- Reglamentos.
- Vacaciones.
- Memoria.
- Informes de otras unidades.
- Etc.

FORMACION TEORICA
Organizacion y administracién de empresas. Principios.

Contabilidad general y de costes:
- Mercado.
- Precios.

Teoria econdmica:
- Empresa.

- Demanda, oferta.
- Etc.

Relaciones humanas/Habilidades directivas.
Técnicas de reuniones.

Redaccion de informes.

Comunicacion.

FORMACION EN AUDITORIA

Teoria:
- Qué es la auditoria interna.
- Qué es la auditoria externa.
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- Funciones.
- Objetivos.

- Auditoria financiera.
- Auditoria de gestion.
- Manual de auditoria.

FORMACION PRACTICA

- Andlisis funcional:
- Flujogramas.
- Papeles de Trabajo (PP.TT.).
- Programas de auditorfa (elaboracion).

- Redaccion de informes.
- Reuniones de discusion de informes.
- Técnica de entrevistas.

Este plan puede ampliarse o reducirse segun los casos y caracteristicas de cada organizacion, y es tan
solo un sencillo ejemplo.
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Anexo 13 - Marco de Competencias de Auditoria Interna

PROFESIONALISMO - Competencias requeridas para demostrar la autoridad, credibilidad y conducta

ética esencial para una Auditoria Interna valiosa

AREA DE

CONOCIMIENTO CONOCIMIENTO GENERAL

Mision de
Auditoria Interna

i Describir el proposito, la autori-
: dad y la responsabilidad de la
i actividad de auditoria interna;
¢ distinguir entre servicios de ase-
i guramiento y de consultorfa.

NIVEL DE COMPETENCIA
CONOCIMIENTO APLICADO

Demostrar la capacidad de llevar
a cabo trabajos tanto de asegu-
ramiento como de consultoria en
conformidad con las Normas.

EXPERTO

Examinar la capacidad de la ac-
tividad de auditoria interna de
llevar a cabo trabajos tanto de
aseguramiento como de consul-
toria para agregar valor y mejo-
rar las operaciones de la organi-
zacion.

............................ PP

Estatuto de
Auditoria Interna

¢ Describir el propésito de un es-
i tatuto de auditoria interna; iden-
i tificar los elementos requeridos
: de un estatuto de auditoria in-
i terna de acuerdo con las Nor-

Preparar un estatuto de audito-
ria interna en conformidad con
las Normas y recibir su aproba-
cién por parte del Consejo.

Evaluar y revisar un estatuto de
auditoria interna para lograr
conformidad con las Normas y
promover un desempefio de pri-
mer nivel.

............................ Freteseseseusatit st saseaet et et eaea e s e s e e e sasa sttt e s es s eseseaeasanas et s s s s s et es e A e s e e e s s s e s s bt s s s ea et et esessanananannnas

Independencia
dentro de la
organizacion

¢ Describir la importancia de que
i la actividad de auditorfa interna
: tenga independencia dentro de
¢ la organizacion; identificar inje-
i rencias que afectan la indepen-
: dencia.

Detectar cualquier impedimiento
potencial a la independencia de
la auditoria interna y su impacto.

Abordar cualquier impedimento
potencial para la independencia
de la auditoria interna para al-
canzar conformidad con las Nor-
mas, comunicar el impacto de
cualquier impedimento restante.

............................ PPN

Objetividad
individual

i Describir la importancia de la
: objetividad en auditoria interna;
 identificar factores que pueden
i 0 aparenten ser un impedi-
i miento a la objetiviad.

Detectar y gestionar cualquier
impedimiento real o percibido a
la objetividad individual del au-
ditor interno; evaluar y mantener
la objetividad de auditorfa in-
terna.

Desarrollar y mantener politicas
internas que rijan la objetividad;
recomendar estrategias para
promover la objetividad.

............................ P PPN

Compromiso
ético

¢ Describir la importancia de un
i codigo de ética para auditores
i internos; identificar los principios
¢ del Codigo de Etica del lIA.

Demostrar cumplmimiento indi-
vidual con el Cédigo de Etica del
lA.

Evaluar la conformidad de la ac-
tividad de auditoria interna con
el Codigo de Ftica del lIA; reco-
mendar estrategias para mante-
ner y promover los mas altos
estandares éticos para auditores
internos y la actividad de audi-
torfa interna.

Debido cuidado
profesional

Desarrollo
profesional

¢ Describir el debido cuidado pro-
: fesional.

Demostrar el debido cuidado
profesional.

Evaluar y concluir sobre la apli-
cacion del debido cuidado pro-
fesional.

i Reconocer los conocimientos, las
: habilidades y las competencias
i necesarias para cumplir las res-
i ponsabilidades de la actividad
i de auditorfa interna y la necesi-
i dad de desarrollo profesional
i continuo.

Demostrar competencia de audi-
torfa interna a través de desarro-
llo profesional continuo.

Evaluar las competencias reque-
ridas para cumplir con las res-
ponsabilidades de la actividad
de auditorfa interna; promover el
desarrollo profesional.
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DESEMPENO - Competencias requeridas para planear y realizar trabajos de auditoria interna de con-

formidad con las Normas.

AREA DE :
CONOCIMIENTO §  CONOCIMIENTO GENERAL

¢ Describir el concepto de gober-
Gobernanza en la i nanza en la organizacion.
organizacion i

NIVEL DE COMPETENCIA
CONOCIMIENTO APLICADO

Detectar riesgos relacionados a
las politicas, los procesos y las
estructuras de gobernanza en la
organizacion.

EXPERTO

Recomendar mejoras a las poli-
ticas, los procesos y las estructu-
ras de gobernanza en la organi-
zacion.

............................ PPN

i Reconocer tipos de fraude, ries-
: gos de fraude y alertas o sefiales
i de fraude.

Fraude

Evaluar el potencial de fraude y
como la organizacién detecta y
gestiona los riesgos de fraude;
recomendar controles para pre-
venir y detectar fraude; educar
para enriquecer la conciencia-
cion de fraude en la organiza-
cion.

Aplicar técnicas de auditorfa fo-
rense en prevencion, disuasion e
investigacion de fraude.

¢ Describir conceptos fundamen-

: tales de riesgo y gestién de

riesgo; describir marcos de ges-
tién de riesgo.

Gestion de riesgos§

........................... Y

¢ Identificar tipos de controles.

Control interno

Utilizar un marco de gestion de
riesgos para identificar amena-
zas potenciales; examinar la
efectividad de la gestion de ries-
gos dentro de procesos y funcio-
nes.

Usar un marco de control in-
terno para examinar la eficacia y
eficiencia de controles internos.

Evaluar los métodos usados para
evaluar la efectividad de la iden-
tificacion y gestion de riesgos.

Evaluar y recomendar mejoras al
marco de control interno de la
organizacion; evaluar la imple-
mentacion de la organizacion
sobre su marco de control in-
terno.

............................ PPN

i Describir roles y actividades
¢ clave para establecer los objeti-
i vos, criterios de evaluacion y al-
i cance de un trabajo.

Planificacion del

trabéjo' i Describir el propasito y los pasos
- Objetivos y i involucrados de realizar una eva-
alcance ¢ luacion de riesgo durante la pla-
- Evaluacion de  : nificacion del trabajo
riesgos
- Programade  } Describir el propdsito y compo-
trabajo i nentes clave de un programa de
- Recursos { trabajo de auditorfa

Determinar los objetivos, crite-
rios de evaluacion y alcance de
un trabajo.

Completar una evaluacion de
riesgo detallada, que incluya
priorizar riesgos y controles

clave

Preparar un programa de trabajo
de auditorfa.

Evaluar los objetivos y el alcance
del trabajo de auditoria para
asegurar la calidad del trabajo.

Evaluar el proceso de evaluacion
de riesgos durante el trabajo de
auditoria.

Evaluar el programa de trabajo
de auditorfa.

¢ Describir los factores que influ-
: yen enla planificacién de perso-
i naly recursos para un trabajo.

Determinar personal y recursos
para un trabajo.

Evaluar personal y recursos para
un trabajo.
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DESEMPERNO - Competencias requeridas para planear y realizar trabajos de auditoria interna de con-

formidad con las Normas.

AREA DE

CONOCIMIENTO CONOCIMIENTO GENERAL

Trabajo de

campo

- Recopilacion de
informacion

- Muestreo

- Herramientas y
técnicas de
auditoria
asistida por
computacion

- Analitica de
datos

- Evidencia

- Mapeo de
procesos

- Revision
analitica

- Documentacion

i Describir el propasito de encues-
: tas preliminares del drea de tra-
i bajo, listas de verificacion y
i cuestionarios de riesgo y control.

NIVEL DE COMPETENCIA
CONOCIMIENTO APLICADO

Elaborar una encuesta prelimi-
nar del area del trabajo; desarro-
llar listas de verificacion y
cuestionarios de riesgo y control;
examinar informacion relevante
durante un trabajo de auditora
interna.

EXPERTO

Evaluar actividades para la reco-
pilacién de informacion.

i Describir las diversas técnicas de
i muestreo, asi como las ventajas
iy desventajas de cada una.

Aplicar técnicas de muestreo
apropiadas.

Evaluar técnicas de muestreo
utilizadas en el trabajo de audi-
torfa interna.

i Describir el propodsito, ventajas y
i desventajas de usar herramien-
i tas y técnicas de auditoria asis-
: tida por computacion.

Usar herramientas y técnicas de
auditoria asistida por computa-
cion.

Evaluar el uso de herramientas y
técnicas de auditoria asistida por
computacion durante los proce-
dimientos del trabajo de audito-
ria.

§ Describir qué es analitica de
¢ datos, el proceso de analitica de
i datos y la aplicacion de métodos
: de analitica de datos en audito-
i rfainterna.

Aplicar métodos de analitica de
datos.

Evaluar el uso de analitica de da-
tosen auditoria interna.

i Reconocer fuentes potenciales
: de evidencia.

Evaluar la relevancia, suficiencia
y confiabilidad de fuentes poten-
ciales de evidencia.

Desarrollar pautas para asegurar
que la evidencia sea relevante,
suficiente y confiable.

¢ Describir el proposito, las venta-
i jasy desventajas de diversas téc-
: nicas de mapeo de procesos.

Aplicar enfoques analiticos apro-
piados y técnicas de mapeo de
procesos.

Evaluar el mapeo de procesos
del trabajo de auditoria.

¢ Describir el propésito, ventajas y
i desventajas de diversas técnicas
¢ de revision analitica.

Determinar y aplicar técnicas de
revision analitica.

Evaluar técnicas de revision ana-
litica implementadas durante el
trabajo de auditoria.

Describir requisitos de papeles
: de trabajo y documentacion.

Preparar papeles de trabajo y
documentacion.

Evaluar documentacion del tra-
bajo de auditoria.
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DESEMPENO - Competencias requeridas para planear y realizar trabajos de auditoria interna de con-

formidad con las Normas.

AREA DE :
CONOCIMIENTO | CONOCIMIENTO GENERAL

 Describir los elementos de cali-
idad en las comunicaciones del
: trabajo.

NIVEL DE COMPETENCIA
CONOCIMIENTO APLICADO

Demostrar calidad en las comu-
nicaciones del trabajo, inclu-
yendo la comunicacién con los
clientes del trabajo en la etapa
preliminar.

EXPERTO

Evaluar las comunicaciones del
trabajo de auditoria.

i Reconocer los elementos de una
: conclusion apropiada del tra-
: bajo.

Resumir y desarrollar las conclu-
siones del trabajo.

Evaluar las conclusiones del tra-
bajo de auditoria.

i Reconocer la importancia de
: brindar recomendaciones.

Resultados del

Formular recomendaciones para
mejorar y proteger el valor de la
organizacion.

Evaluar recomendaciones del
trabajo de auditorfa.

trabajo

- Calidad de las
comunicaciones

 Describir el proceso de comuni-
i cacion e informe de resultados,
§ que incluye informes interinos, la
- Conclusiones : reunion de cierre, obtener la res-
. Recomendaciones : Puesta de la gerencia, el proceso
i de aprobacion del informe y la

- Inform P .
ormes : distribucién del mismo.

aceptacion de
riesgos

- Plan de accion
de la direccion

- Seguimiento de
resultados

 Describir la responsabilidad del
: Director de Auditoria Interna
i (DAI) sobre la identificacion y
 evaluacion de riesgo residual y el
: proceso de comunicar la acepta-
i cion de riesgo por parte de la
: gerencia.

: Describir los resultados del tra-
¢ bajo; describir el propésito de un
i plan de accion por parte de la
i gerencia.

Preparar un informe interino;
preparar un informe de auditoria
final, buscar aprobacion y distri-
buir a las partes correspondien-
tes.

Identificar el riesgo residual.

Evaluar los resultados del tra-
bajo; incluso el plan de accion de
la gerencia.

Revisar y aprobar informes del
trabajo, recomendar distribucion
del informe a las partes corres-
pondientes.

Revisar y aprobar informes del-
trabajo, recomendar distribucién
del informe a las partes corres-
pondientes.

Evaluar los resultados colectivos
de trabajos realizados por la ac-
tividad de auditoria interna.

i Reconocer la importancia de la
i supervision y el seguimiento de
tla disposicion de los resultados
: del trabajo de auditorfa comuni-
: cados a la gerencia y al Consejo.
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Dirigir la supervision y el sequi-
miento de la disposicion de los
resultados del trabajo de audito-
ria comunicados a la gerencia y
al Consejo.

Evaluar la supervision y segui-
miento realizado por la actividad
de auditorfa interna.
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AMBIENTE - Competencias requeridas para identificar y abordar los riesgos especificos de la industria
y el ambiente en el que opera la organizacion.

AREA DE

CONOCIMIENTO CONOCIMIENTO GENERAL

Planificacion y
gestion estraté-

gica de la organi- :

zacion
- Estructura

- Medidas de
desempefo

- Comportamiento }

organizacional
- Liderazgo

i Identificar las implicaciones de
: distintas estructuras organiza-
i cionales sobre riesgo y control.

NIVEL DE COMPETENCIA
CONOCIMIENTO APLICADO

Evaluar la estructura de go-
bierno corporativo de la organi-
zacion y el impacto de la estruc-
tura, asi como la cultura organi-
zacional en el entorno general
de control y la estrategia de ges-
tion de riesgos.

EXPERTO

Recomendar mejoras a la estra-
tegia general de gestion de ries-
gos y el entorno de control.

Describir la planificacion estraté-
i gica de la organizacion.

¢ Describir pardmetros comunes
i para medidas de desempefio.

: Explicar técnicas de gestion del
i comportamiento y desempefio
i organizacional.

Analizar el proceso de planifica-
cién estratégica de la organiza-
cion

Examinar medidas de desempe-
fio usadas por la organizacion.

Examinar técnicas existentes de
gestion del comportamiento y
desempefio organizacional.

Recomendar mejoras para el
proceso de planificacion estraté-
gica de la organizacion

Seleccionar medidas de desem-
pefio apropiadas.

Recomendar técnicas apropiadas
de gestion del comportamiento y
desempefio organizacional.

¢ Describir la efectividad de la ge-
: rencia para liderar y construir
i compromiso organizacional.

Examinar la eficacia de la geren-
Cia para liderar y construir com-
promiso organizacional.

Recomendar acciones para me-
jorar el enfoque de la gerencia
para liderar y desarrollar el com-
promiso organizacional.

............................ Beeseeteteststtttnstitntesestetettttstittttotitrtesesesteteststettttotittreesesteteststeteetetttttreesesteteststetestorsttrersastnteststtests

Procesos
empresariales
comunes

¢ Describir las implicaciones de ries-
i go y control de procesos institu-
i cionales comunes (recursos hu-
i manos, compras y contratacion,
: desarrollo de productos, gestion
¢ de proyectos, ventas, mercadotec-
nia, logistica, administracion de
: procesos tercerizados, etc.)

Examinar los riesgos y controles
relacionados con los procesos
institucionales.

Recomendar acciones para abor-
dar riesgos relativos a los proce-
sos institucionales.

Responsabilidad
social

Tecnologia de

informacion

- Analisis de
datos

- Seguridad y
privacidad

- Marcos de
control de Tl

Contabilidad y
finanzas

Describir la responsabilidad so-
: cial de las empresas y la soste-
i nibilidad.

¢ Describir los conceptos bésicos
i de Tly andlisis de datos.

Examinar el enfoque de la orga-
nizacion respecto a la responsa-
bilidad social y a la sostenibili-
dad.

Utilizar andlisis de datos y Tl en
auditorfa.

Recomendar acciones para me-
jorar enfoque de la organizacion
respecto a la responsabilidad so-
cial y a la sostenibilidad.

Evaluar el uso de anélisis de
datos y Tl en auditorfa.

¢ Describir los diversos riesgos re-
 lacionados con Tl, seguridad de
: informaciéon y privacidad de
i datos.

Identificar y evaluar los diversos
riesgos relacionados con T, se-
guridad de informacion y priva-
cidad de datos.

Recomendar acciones para abor-
dar riesgos de Tl, sequridad de
informacion y privacidad de
datos.

¢ Reconocer el propsito y las apli-
i caciones de marcos de control de
: Tly los controles basicos de TI.

¢ Identificar diversos conceptos de
: contabilidad general y financiera
i y los principios subyacentes.

Aplicar marcos de control de TI.

Realizar analisis financieros; exa-
minar e interpretar estados con-
tables.

Evaluar el uso de marcos de con-
trol de Tl.

Evaluar la fiabilidad de los esta-
dos financieros y proporcionar
aseguramiento.
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LIDERAZGO Y COMUNICACION - Competencias requeridas para dar direccién estratégica, comunicar

con eficacia, mantener relaciones y administrar el personal y los procesos de auditoria interna.

AREA DE i
CONOCIMIENTO i  CONOCIMIENTO GENERAL

¢ Reconocer la importancia de ali-
: near el plan estratégico de audi-
i toria interna con la estrategia de
i la organizacién.

NIVEL DE COMPETENCIA
CONOCIMIENTO APLICADO

Crear el plan estratégico de au-
ditorfa interna alineado con la
estrategia, el perfil de riesgo y la
estrategia de gestion de riesgos
de la organizacion; crear un pre-
supuesto eficaz y eficiente para
la actividad de auditoria interna.

EXPERTO

Evaluar el plan estratégico de
auditorfa interna; evaluar y reco-
mendar mejoras al presupuesto
de la actividad de auditorfa in-
terna.

¢ Diferenciar diversos roles de au-

Planificacion R o

P ¢ ditoria interna, incluido el del su-
estrategicay i pervisor del trabajo y del DAI
gestion de ::p v oy '

auditoria interna

Administrar el personal de audi-
torfa interna (incluye recluta-
miento,desarrollo, motivacion,
gestion de conflictos, creacion
de equipos y plan de sucesion);
crear politicas y procedimientos
para dirigir operaciones de audi-
toria interna.

Evaluar esfuerzos de administra-
cion de talento de la actividad
de auditorfa interna; evaluar po-
liticas, procedimientos y activida-
des administrativas de la activi-
dad de auditorfa interna.

 Identificar actividades clave en la
i supervision de trabajos.

Evaluar actividades de supervi-
sion de trabajos para asegurar la
calidad de la actividad de audi-
toria interna.

: Identificar fuentes de potencia-
¢ |es trabajos de auditorfa que in-
i cluyan tendencias de industria y
i riesgos emergentes.

Plan de auditoria
y coordinacion de :

i Describir la coordinacion de es-
i fuerzos de auditoria interna con
: el auditor externo, érganos de
i supervision regulatoria y otras
¢ funciones internas de asegura-
i miento y posible dependencia
i con otros proveedores de asegu-
: ramiento.

esfuerzos de
aseguramiento

Realizar una evaluacion de ries-
gos, priorizar trabajos, desarro-
llar un plan de auditoria basado
en riesgos y obtener aprobacion
del Consejo.

Preparar un mapa de asegura-
miento de riesgos.

Evaluar y revisar un plan de au-
ditoria interna basado en riesgos
para satisfacer las necesidades
cambiantes de la organizacion.

Coordinar esfuerzos de asegura-
miento con otros proveedores
para garantizar una cobertura
adecuada y minimizar la dupli-
cacion de esfuerzos.

Describir requisitos del Programa
: de Aseguramiento y Mejora de la
i Calidad.

Programa de

Programar y completar evalua-
ciones de calidad internas y ex-
ternas para cumplir requisitos e
informar resultados.

Evaluar las practicas de asegura-
miento y mejora de la calidad de
la actividad de auditorfa interna
y evaluar su conformidad con las
Normas.

Aseguramiento y OO OO OO OO OO TSP OOO T OO OO OO TSP TSP PO O PO P SO PPN

Mejora de la

Calidad Identificar la divulgacion apro-

i piada de conformidad versus no
i conformidad con las Normas In-
i ternacionales para el Ejercicio
i Profesional de la Auditoria In-
i terna del lIA.

Formular divulgaciones apropia-
das de conformidad versus no
conformidad con las Normas.

Evaluar las divulgaciones de la
actividad de auditoria interna
sobre conformidad versus no
conformidad con las Normas.
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LIDERAZGO Y COMUNICACION - Competencias requeridas para dar direccién estratégica, comunicar

con eficacia, mantener relaciones y administrar el personal y los procesos de auditoria interna.

AREA DE

CONOCIMIENTO CONOCIMIENTO GENERAL

Comunicacion

- Fomentacion y
promocion

- Relaciones
- Informes

- Habilidades
interpersonales

- Innovacién

i Reconocer el valor de fomentar
iy promocionar y la importancia
i de mantener relaciones con las
i partes interesadas (por ejemplo,
i Consejo, alta direccion, clientes
: de auditoria, otros proveedores
i de aseguramiento o terceros).

NIVEL DE COMPETENCIA
CONOCIMIENTO APLICADO

Administrar la reputacion de la
actividad de auditoria y expecta-
tivas de las partes interesadas;
demostrar sinceridad, honesti-
dad y empatia en comunicacio-
nes con las partes interesadas
para construir confianza y man-
tener relaciones.

EXPERTO

Evaluar relaciones con las partes
interesadas y recomendar accio-
nes para lograr mejoras; evaluar
esfuerzos de defensa y promo-
cion de la actividad de auditoria
interna.

¢ Describir comunicaciones apro-
: piadas entre auditores internos
i y partes interesadas, que inclu-
: yen indicadores clave de desem-
i pefio; reconocer que el DAI
i informa sobre la efectividad ge-
: neral de los procesos de control
i interno y gestion de riesgos de
i la organizacién a la alta dire-
: ccion y al Consejo.

Preparar comunicaciones rele-
vantes y apropiadas para las
partes interesadas, incluso infor-
mes a la alta direccion y al Con-
sejo (por ejemplo, perfil de
riesgos significativos e indicado-
res clave del desempefio)

Evaluar las comunicaciones de
auditoria interna con las partes
interesadas, incluyendo indica-
dores clave de desempefio para
evaluar el éxito de la actividad
de auditoria interna y recomen-
dar mejoras.

i Reconocer la importancia de ha-
: bilidades de comunicacién es-
i crita y oral, incluso habilidades
¢ interpersonales tales como ges-
: tion de conflictos, influencia y
i persuasion.

Demostrar habilidades interper-
sonales (gestion de conflictos,
influencia y persuasion); propor-
cionar consultoria perspicaz para
contribuir a la efectividad de la
organizacion; detectar oportuni-
dades de cambio y facilitar el
mismo.

Evaluar las habilidades de comu-
nicacion escrita y oral de la acti-
vidad de auditoria interna, sus
habilidades interpersonales e in-
novacion; recomendar mejoras.

NOTA: Se asume que un auditor interno en el nivel de competencia “Conocimiento Aplicado” en determinada area también tendria un nivel
de “Conocimiento General” en ésta misma area. Del mismo modo, un auditor interno en el nivel de competencia “Experto” a su vez también
tendria un nivel de “Conocimiento Aplicado” en la misma drea de conocimiento.

Fuente: FLAI
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Anexo 14 - Ejemplo de un Cddigo de Conducta

Es un documento en el que se determinan las obligaciones que los empleados de una organizacién o
empresa tienen para con ésta, con independencia de cualquier otro compromiso social, politico o eco-
némico.

La infraccion u olvido de las disposiciones del Codigo debe considerarse falta grave, y puede comportar
de forma automatica la expulsion del empleado que incurre en falta, de la organizacion o empresa.

Dicho Codigo debe redactarse y establecerse de acuerdo con las leyes y reglamentos de cada pais y ne-
gociado con los Sindicatos, si procede, para que su aplicacion sea realmente efectiva.

A modo de ejemplo, damos las lineas generales de lo que pudiera ser un Cédigo de Conducta de una
empresa:

«La ética de esta organizacion se basa fundamentalmente en los siguientes principios, que deben pre-
valecer sobre cualquier otra consideracion:

- El respeto a los compromisos adquiridos.
- El cumplimiento estricto de los contratos, convenios, pactos, etc.
- El sometimiento a las leyes y disposiciones vigentes.

- Dar a nuestros clientes las mejores calidades en productos o servicios y segun las condiciones de
los mercados y sin precios abusivos.

- No cometer fraudes, realizar sobornos, ofrecer comisiones o aceptar prebendas que perjudiquen a
terceros u otras empresas.

Las exigencias anteriores, que la organizacion se impone a si misma, dan fuerza moral a la Direccion
para establecer las siguientes normas al personal empleado, cualquiera que sea su categoria, actividad,
funciones y responsabilidades en la empresa:

- La conducta desleal con la empresa seré objeto de sancién o despido automatico, una vez debida-
mente demostrada. En cualquier caso, la simple sospecha de tal comportamiento permitira a la Di-
reccion ordenar el cese provisional del personal afectado, en su actividad y puesto habituales.
Correspondera a la Auditoria Interna efectuar las investigaciones correspondientes, proponiendo a
la Direccion la suspension temporal del personal afectado.

- El'incumplimiento de las normas y procedimientos establecidos es conducta desleal.

- Ninglin empleado aceptara comisiones, obsequios, sobornos, ventajas o condiciones especiales para
su persona o familia, de personal, empresas u organizaciones que tengan relacién comercial o con-
tractual con la empresa. La conducta que exige la empresa es devolver incluso lo que se haya reci-
bido, exponiendo las razones de tal devolucion o rechazo.

- La transmision o facilitacion de informacion confidencial a terceros, e incluso a miembros de la
propia organizacion, esta prohibida. Es informacion confidencial la que circule con tal caracter, y la
que sin recibir esta denominacion coloca a terceros en posicion ventajosa para contratar o comerciar
con la empresa, o infringe el espiritu de las normas, politicas e instrucciones establecidos dentro de
la organizacion.

- Ningtn empleado de la empresa podra trabajar en otra empresa o institucién, sin la autorizacion
de la Direccion. Asimismo, las Direcciones deberan ser informadas del ejercicio de cargos politicos
0 representativos.
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- Los fraudes, robos y sustracciones de cualquier herramienta, material, equipo, prendas, etc., de la
empresa seran objeto de despido automatico, salvo cuando el material sea de pequefio valor, en
Ccuyo caso sera amonestado o, en su caso, sancionado.

- Ningun empleado facilitara informacién sobre sistemas, métodos, patentes, procedimientos, etc., a
empresas de la competencia o a cualquier otra organizacion.»

Como se desprende de la lectura de las anteriores disposiciones, éstas pueden ampliarse o pormenorizarse
mucho mas, segun lo exijan las caracteristicas de la empresa, su actividad o los criterios de la Direccion.

La finalidad de un Cddigo de Conducta es sefialar claramente las reglas de comportamiento que la Di-
reccion espera y exige de todo el personal de una organizacién. Y cuando escribimos todo se entiende
que compromete tanto a los mas altos cargos y niveles de la organizacion, como a los mas bajos. Ha de
ser redactado de manera que pueda entenderse facilmente su contenido, sin terminologia legal o com-
plicada y refiriéndose concreta y claramente a cada situacion. Como se recoge en la publicacion de la
serie de monografias del Institute of Internal Auditors (I1A), Cémo desarrollar un Cédigo de Conducta,
“un Cédigo de Conducta debe ser informativo, facil de leer y entender; debe ser escrito para que sea
aplicable a todos los empleados y debe dirigirse a situaciones prdcticas que involucren a todo el personal,
desde el obrero de planta hasta el director general.

La mayoria de las organizaciones tienen decenas de politicas, procedimientos, requerimientos, que requlan
cémo los empleados deben realizar su trabajo. El Cddigo de Conducta no es el lugar para reproducirlos
todos; al contrario, un resumen de dreas de ética importantes que se comprenden en estos otros docu-
mentos es suficiente”.

Las ventajas de un Codigo de Conducta son, entre otras menos significativas, las que enumeramos se-

guidamente:

- Mejora la imagen de la organizacion y aumenta la confianza de los inversores y clientes.

- Contribuye a fortalecer la moral y ética de los empleados, posibilitan la cooperacién y el trabajo en
equipo.

- Posibilita la formacion del personal en materia de lucha contra el fraude y las irreqularidades.

- Contribuye a la total transparencia y claridad de las actividades de la organizacion.

- Predispone a la Administracién Publica favorablemente respecto a la organizacion, en sus requeri-
mientos legales y administrativos.
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Anexo 15 - Revision Interna de la Auditoria (Autoevaluacion
de la auditoria) Ejemplo

OBJETIVOS

1. Evaluar el grado de credibilidad, conocimiento y confianza de la Auditoria en la Empresa y fuera de
ella.

2. Evaluar la profesionalidad del trabajo de Auditoria.

. Determinar la adecuacién de la estructura y funciones de la Unidad a las necesidades reales y al en-
torno actual.

. Determinar los costes y su incidencia en los resultados de la Empresa.

. Examinar y evaluar el nivel de supervision de los trabajos de Auditorfa.

. Analizar la entidad de las recomendaciones, su sequimiento y el grado de implantacién.
. Analizar la politica de formacion del personal de la Unidad.

. Analizar otras actividades que se realicen en la Auditoria, si las hubiese.

w

o ~N o Ul N

PROGRAMA

1. Evaluar el grado de credibilidad, conocimiento y confianza de la Auditoria en la Empresa y fuera
de ella.

1.1 Evaluacién del conocimiento de la Auditoria dentro de la empresa.

- Inventariar la informacién periodica que se emite y a quien se envia.

- Relacionar las areas de la Empresa que histéricamente han tenido poco o ninguin contacto con
Auditorfa.

- Determinar si deben ser auditadas y por qué no lo han sido hasta la fecha.

- Evaluar y ponderar el conocimiento y la receptividad que tienen las distintas areas de la Empresa
respecto a la Auditoria.

- Determinar los niveles jerarquicos y estructurales a los que llega este conocimiento.

- Cultura de Auditoria en la Empresa.

1.2 Evaluacion de la credibilidad y confianza que tiene la Auditoria en la Empresa.
- Determinar la proyeccion de la imagen de Auditoria a la Direccién y al resto de las areas de la
Empresa, de acuerdo con la evaluacién de las siguientes variables:
- Actitud del Director de Auditoria.
- Actitud del resto del personal de Auditoria.
- Funcionamiento de Auditorfa.
- Informes encargados por la Direccion.
- Confianza en la Auditorfa:
- De la Direccion.
- De los ejecutivos y mandos.
- De los auditores externos.

1.3 Evaluacion del conocimiento y credibilidad de Auditoria fuera de la Empresa.
- Inventariar las empresas, organismos y entidades con las que tiene o ha tenido alguna relacién
Auditoria.
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- Sefialar el tipo de relacién existente y segtin el mismo ponderar el conocimiento y la credibili-
dad.

- Publicaciones, intervenciones publicas de alguno de sus miembros, seminarios, etc.
- Liderazgo del Departamento en la profesion.

2. Evaluar la profesionalidad del trabajo de Auditoria.
2.1 Métodos y técnicas empleadas.

- Planificacion estratégica y Programa Anual. Andlisis.

- Determinar la suficiencia o insuficiencia de la dotacion de medios materiales.

- Sometimiento a las Normas incluidas en el Marco Internacional para la Préctica Profesional de
la Auditoria Interna.

- Analizar si son empleadas correcta y unificadamente las técnicas y métodos mas usuales en
Auditoria.

- Estudiar si el archivo esta suficientemente organizado para garantizar el adecuado funciona-
miento de la Unidad.

- Cumplimiento del Cédigo de Etica.

2.2 Informes.

- Inventariar los informes realizados en los Ultimos tres afios, ponderando el grado de importancia
de estos en funcion de la entidad de las areas auditadas y del riesgo cubierto, cuantificado el
mismo en la medida de lo posible.

- Analizar si la estructura actual de los informes es la més adecuada.

- Procedimientos de elaboracién y discusion de los informes.

2.3 Memoria Anual.
- Analizar si la estructura actual es la mas adecuada.
- Analizar el proceso de distribucion.

3. Determinar la adecuacion de la estructura y funciones de la Unidad a las necesidades reales y al
entorno actual.

- Analizar el actual Manual de Organizacién comprobando:
- Si el organigrama se ajusta a la estructura real de la Unidad.
- Silas funciones son las mas adecuadas en razén de la formacién, conocimiento y categoria de
las personas que componen la Unidad.
- Sila organizacion actual esta dentro de las exigencias de la Empresa.
Proponer la organizacion mas adecuada.

4. Analizar los costes y su incidencia en los resultados de la Empresa.

- Actualizar los datos sobre costes de la Unidad partiendo del Gltimo trabajo realizado en el afio
20XX.

- Alavista de los datos, obtener ratios relativos a:
- Coste por informe.
- Coste por recomendacion.
- Coste por hora.
Etc.

- Cuantificar, en la medida de lo posible, el beneficio que supone para la Empresa el trabajo de Au-
ditoria: por facturacion de servicios o por ahorro indirecto.

FUNDAMENTOS DE AUDITORIA INTERNA - INSTITUTO DE AUDITORES INTERNOS DE ESPANA



Anexos

Evaluar, en funcién de los anteriores datos, y en relacion con las conclusiones del epigrafe 2.2 («Ca-
lidad de los informes»), la aportacion y significacion de Auditoria Interna para la Empresa.

5. Examinar y evaluar el nivel de supervisién de los trabajos de Auditoria.

Determinar el nivel de supervision existente mediante la evaluacion de los siguientes puntos de
control:
- Adecuada planificacion a las necesidades y riesgos potenciales.
- Concrecion y claridad en las instrucciones para realizar los trabajos a los auditores.
Programas detallados del trabajo para cada area.
Revision de papeles de trabajo, soportes, etc.
- Control de informes.
- Control de recomendaciones.
- Controles de tiempo de trabajo.
- Controles de gastos.
- Controles de eficacia de los auditores en la realizacion de sus trabajos.
Memorias periodicas.

Analizar la supervision ejercida sobre la Unidad por la Direccién y la Comision de Auditoria.

6. Analizar la entidad de las recomendaciones. Su nivel de seguimiento y el grado de implantacion.

Efectuar un inventario de las recomendaciones formuladas en los ltimos tres afios, ponderando
su entidad.

Revisar el procedimiento actualmente establecido en el MOPE de discusion de informes y sequi-
miento de recomendaciones.

Determinar si el sequimiento que actualmente se realiza es suficiente para asegurar la fiabilidad
de este.

En el inventario descrito en el primer punto determinar el grado de implantacion reflejado en las
Memorias.

Analizar las desviaciones producidas respecto a lo reflejado en la Memoria respecto a la realidad.

Determinar el cumplimiento de los plazos de implantacion segun lo estipulado en las Actas de dis-
cusion de los informes.

Revisar, si existe, el procedimiento de seguimiento de la implantacion.

7. Analizar la politica de formacion del personal de la Unidad.

Examinar el Programa de Formacion.
Inventariar los cursos y los asistentes de los tres Ultimos afios.

Evaluar la utilidad y aprovechamiento reportadas para el asistente a través de un cuestionario a
aplicar al respecto.

Evaluar el aprovechamiento del curso por el resto del personal de Auditoria.
Analizar el aspecto cuantitativo y cualitativo de la formacién en Auditoria.

8. Analizar otras actividades que se realizan en Auditoria.
8.1. Participacién en Comités, Grupos de Trabajo, etc.
8.2. Participacion en actos externos.
8.3. Representacidn en organismos externos (organizaciones y colegios profesionales, etc.)
8.4. Otras actividades.
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Anexo 16 - La Auditoria Interna y las Empresas Pequefas

Cuando escribimos empresas pequefias queremos englobar con esta expresion a todas las que pueden
catalogarse por su condicion de tales, es decir, lo pequefio las caracteriza, por su tamafio fisico, nimero
de empleados, volumen de negocio, capacidad de influir en su mercado, etc. No nos interesa entrar en
precisar una definicion, ni hablar de pequefias y medianas empresas, sino tan sélo considerar que sean
realmente empresas y, partiendo de este planteamiento, tratar de llegar a algunas conclusiones referidas
a en qué medida y de qué forma es posible utilizar en ellas la funcién de Auditoria Interna.

Por tanto, estamos hablando de estructuras empresariales, no de negocios o actividades lucrativas, puesto
que éstos se pueden manejar sin organizacion, o con una minima gestion informal; pero una empresa,
cualquiera que sea su tamafio, exige un sistema de direccion que actue sobre el soporte de ese sistema,
que es justamente su organizacion.

En nuestra opinion, las siguientes caracteristicas, todas o la mayor parte de ellas, indican la existencia de
una estructura empresarial:

- Hay un nivel de organizacion, mas o menos desarrollado, al servicio de una intencion creadora de ri-
queza.

- Existe una direccion que gestiona los medios humanos y materiales de esa organizacion.
- Cuenta con personal asalariado externo y no tan sélo con empleados familiares.
- Tiene necesidades financieras que satisface a través del sistema bancario y crediticio.

- Cumple sus obligaciones civicas y sociales con la Administracién, con sus empleados, con sus clientes
(proveedores, accionistas, bancos, solicitantes de informacion, etc.).

- Se ha creado mediante la aportacién de un propietario o de varios, tanto en capital como en trabajo,
y supone un riesgo frente a la incertidumbre del mercado.

- Sus actividades estan ordenadas a la consecucion de fines determinados.
- Nace con vocacién de continuidad o permanencia.

¢ Es necesaria la Auditoria Interna en las PYME?

Con la estructura que acabamos de sefialar es indudable que existen en Espafia y en todo el mundo una
multitud de empresas pequefias, que en sectores diversos producen, distribuyen, comercializan, venden
servicios, etc., y es asimismo cierto que en todas ellas la funcion de control interno, es decir, el que tendria
que ejercer su propia direccion es vital, o sea, es necesario para asegurar su permanencia. La pregunta
entonces serfa, ;puede darse un buen sistema de control interno sin utilizar la funcion de Auditoria In-
terna? Creemos que no; en consecuencia, esta funcion auditora, como un instrumento mas de los que
utilizan los gestores modernos, puede ser implantada en todas las organizaciones con independencia de
su tamafo.

En este sentido, hemos venido proclamando desde los tiempos en que desarrollamos la primera organi-
zacion empresarial espafiola de la pequefia y mediana empresa, que no es razon suficiente escudarse en
la dimensién para decir, esta técnica, estos métodos y sistemas que emplean las grandes empresas no
son adecuados para las pequefas. Por el contrario, creemos que pueden y deben aplicarse también en
las de pequefio tamafio, a condicion de que sean adaptados a sus necesidades y caracteristicas con cri-
terios eminentemente practicos, economicos y de facil implantacion.
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Es lo que con estos comentarios quisiéramos explicitar: cdmo los propietarios de empresas pequefias
podrian usar los servicios de auditoria interna y cémo adaptar la funcién a las necesidades y caracteristicas
de empresas de esta naturaleza.

Como puede utilizarse

La funcion de Auditoria Interna en este tipo de empresas puede utilizarse externalizandola, recurriendo
a la contratacion temporal de auditores internos independientes, lo cual es de por si un problema porque
no estamos pensando en las grandes compafias de auditoria y consultoria, sino en profesionales de pro-
bada experiencia en auditoria interna que, en la actualidad, estén dispuestos a prestar estos servicios
porque disponen de tiempo y libertad para ello y estan actuando como profesores en seminarios o es-
cuelas de formacién posuniversitarias o tienen su propia pequefia compafifa de asistencia, o son preju-
bilados o jubilados, que han pertenecido a importantes departamentos de Auditoria Interna y, en
definitiva, estan «en forma» y actualizados profesionalmente, entre otras cosas porque son miembros
del 1A, participan en sus actos y actividades y, ademas, son poseedores de diplomas y certificaciones
que les acreditan como especialistas en auditoria interna.

El 1Al conoce algunos de estos profesionales, cuyos honorarios seran, tienen que serlo, infinitamente més
reducidos y al alcance de las posibilidades de estas empresas de pequefia dimensidn, que las facturaciones
de las grandes consultoras, en el supuesto poco probable de que éstas dispongan de verdaderos auditores
internos habituados a trabajar en pequefias unidades como las que son objeto de estos comentarios.

Ademas, la prestacion de servicios de consulta a las empresas pequefias, ha de serlo a bajo coste de fac-
turacion, con disposicién total del tiempo del auditor, pago del servicio a tanto alzado y no por horas,
dentro de cierta flexibilidad, y maxima transparencia en la informacion y comunicacion del auditor con
la propiedad de la empresa, que sera quien haya decidido la contratacion de tales servicios, ya que un
gerente o director creemos que no sera partidario de que alguien ajeno a la empresa la audite, maxime
cuando ésta no esté obligada legalmente a la revision de sus estados financieros por auditores de cuentas
externos.

Otra forma de recurrir a los servicios de Auditoria Interna, que es la que la doctrina recomienda para las
grandes corporaciones y cémo éstas la utilizan, es la implantacion de la funcion de forma permanente,
realizada por personal de la empresa, que se dedica Unica y con exclusion de cualesquiera otras respon-
sabilidades, al ejercicio de las amplias y diversas competencias que abarca el marco conceptual moderno
de la Auditoria Interna. En el supuesto de las empresas pequefias no es facil encontrar las que puedan
disponer de un servicio, o de una persona, cuyo trabajo consista en la practica de la auditoria, sin ningan
otro cometido dentro de la gestién de la compafiia.

Tengamos en cuenta que, por lo general, como hemos dicho, no se lleva a cabo ninguna auditoria externa
para la revision de sus cuentas, salvo por exigencias bancarias a la hora de solicitar apoyos financieros
y, en consecuencia, la palabra auditoria, tanto interna como externa, no les dice gran cosa, lo que significa
que la funcién les suena a musica celestial.

Desde este planteamiento no es aventurado suponer que seria prioritario para implantar la auditoria in-
terna o utilizarla en estas empresas explicar lo que es, cdmo se practica y qué puede aportar a sus resul-
tados y a su supervivencia, lo que comportaria la designacion de un responsable, y asi suele ocurrir segin
mi propia experiencia. Es practica habitual —cosa légica dada la reduccién de sus plantillas— asignar
varias funciones a una misma persona o unidad, lo que probablemente originara debilidades de control
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por carencia de la necesaria segregacion de estas, una razén mas, entre otras, que podrian aducirse para
justificar la utilizacion de la auditoria interna en estas empresas. Asi, por ejemplo, el concepto de control
interno actualmente aceptado en todo el mundo es igualmente valido para ellas porque, grandes o pe-
quefas, sus direcciones deben trabajar y tomar decisiones sobre la base de una informacion fiable, con
una gestion eficiente y cumpliendo las regulaciones de control externo que les afecten. Este es justamente
el contenido del aseguramiento, que junto con la evaluacion de riesgos y la consultoria son funciones de
la Auditoria Interna.

Quién y como implantarla

Entramos en el meollo de la cuestion que debatimos, es decir: ;quién podria asumir el compromiso de
implantar la Auditorfa Interna en la organizacion, utilizando sus métodos y desde la independencia y ob-
jetividad?

Creemos que el propietario, 0 un accionista, capacitados para ello y con ganas de hacerlo porque ser
empresario es un trabajo bien dificil y un buen empresario, en principio, podria hacer de auditor, que en
el supuesto que nos ocupa serfa, pues, que conoce la empresa, su negocio y su personal, una apuesta
que, a buen seguro, ganaria. Estamos pensando en situaciones limite, puesto que, en la medida en que
las plantillas se van ampliando, no ser4 dificil designar una persona que, entre sus funciones, tenga la
de realizar auditorias esporadicamente, una vez que se informe y se prepare para ello.

La informacion sobre el particular, gracias a Dios, esta hoy al alcance de quien la busque con sélo acer-
carse al 1Al; después asistir a un seminario sacando el maximo provecho, participando activamente, pre-
guntando, recogiendo documentacién y dejando abierta una posible conexién con el profesor o ponente
por si precisara consultas que evacuar a la hora de poner en practica los conocimientos adquiridos.

Un segundo paso, dentro del proceso que estamos describiendo, seria producir informacion para los res-
ponsables de las areas basicas de la gestion de su organizacién —lo que es y en qué consiste la funcion
de Auditorfa Interna— que en estas empresas suelen ser el jefe de administracién, el de contabilidad y fi-
nanzas, el comercial y el de produccion, quienes, junto con el gerente, debieran ser convenientemente
informados sobre el particular, asi como los propietarios, que tendrian que constituir el motor y apoyo
de esta iniciativa.

Se trataria de elaborar un pequefo y sencillo folleto, presentandolo en una reunion a la que podria asistir
algtin auditor profesional, tal vez el ponente del seminario al que hemos aludido; a partir de aqui, trasladar
una sencilla divulgacion al resto del personal y determinar las atribuciones del auditor interno cuando
trabaje como tal, que seré siempre una tarea mas de las que tuviera ya asignadas.

La cuestion que se plantea ahora es, mas que indicar qué auditorias habria que llevar a cabo a partir del
momento en que se ha decidido utilizar esta funcién en la empresa, cémo deberian empezar a trabajar
en ellas los auditores internos, por lo que atafie al auditor que no pertenece a la misma, que es al que
nos estamos refiriendo.

Lo més adecuado y conveniente es presentarse preferentemente ante el propietario o propietarios o el
Consejo de Administracion y, en su defecto, el maximo responsable de la organizacion, que seran las
instancias ante las que el auditor interno tendria que leer y comentar el informe de la auditoria que se
haya convenido. Se trata de recabar la colaboracion y apoyo total de los mismos, y de informarles de lo
que va a hacer y como.
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Conviene designar una persona, si nadie ha asistido a un seminario de iniciacion, en cuyo caso ésta seria
quien hubiera asistido, para que acttie como facilitador entre el auditor interno y los empleados, y para
que vaya conociendo los métodos y técnicas de trabajo de la auditoria interna, que deberia ser capaz de
utilizar él mismo en lo sucesivo, bien solo, ya con minimas asistencias del exterior.

Al iniciar la auditoria hay que dejar muy claro a las instancias de poder y direccién, que el auditor sdlo
les informara al concluir el informe de auditorfa, que debera comentar con los «auditados» antes de ce-
lebrar con dichas instancias la reunién de cierre del informe; que entiendan que no deben solicitar del
auditor mas que esta informacion y en su momento.

Es importante, es fundamental, que a lo largo de la auditoria no surjan problemas, discusiones, quejas,
incomprensiones, etc., lo cual vale tanto como decir que el auditor interno ha de mantener un compor-
tamiento impecable, mucha humildad y sencillez, seriedad y, al mismo tiempo, caracter, sequridad y con-
fianza en lo que hace y en los positivos resultados que con ello alcanzard la empresa.

En todo momento el auditor interno ha de procurar molestar o distraer al personal lo menos posible ha-
ciendo, por si mismo, el maximo trabajo posible.

Cuestionario de informacion

Dicho lo anterior, exponemos a continuacién un sencillo cuestionario de informacién que le permitira al
auditor interno obtener un conocimiento global de la empresa y de su nivel de control y organizacion,
de su cultura, pues podria darse el caso de que el auditor perciba, que mas que auditorias lo que se ne-
cesita es proceder a una reorganizacion y saneamiento financiero de la misma. Y que la disposicion para
el cambio, colaborar y aceptar recomendaciones sea claramente negativa, algo que no es aventurado
considerar, y de hecho lo hemos vivido, durante nuestra experiencia de consultores.

Las preguntas que se relacionan son indicativas y pueden ampliarse, reducirse o cambiarse, porque no
pretenden otra cosa que sefialar el posible proceso de actuacién de los auditores internos en las empresas
pequenas.

Naturalmente que esta fuente de informacion «primaria» tendra que ser verificada con las investigaciones
propias del auditor interno, pero suele ser una forma de tomar contacto, con independencia del que se
haya realizado con la direccién o la propiedad de la empresa, que permite adentrarse en una organizacion
que el auditor interno desconoce por completo.

Todo esto no significa abandonar las técnicas y métodos de la auditoria interna, ni mucho menos, pero
la primera preocupacion del auditor tendria que ser hacer un anélisis de la situacion en la que esta la
empresa, sea cual sea la auditoria concreta que le hayan solicitado. Se trata de tener una rapida vision
del nivel de organizacién y control de la empresa, porque otra de las exigencias de las empresas pequefias
es la brevedad del tiempo de permanencia de los consultores en ellas. Si son pequefias todo en ellas ha
de ser pequefio, excepto la calidad del servicio que se les preste.

Ofrecemos seguidamente un sencillo cuestionario de informacion aplicable y pensado para estas em-
presas:

¢Existe un organigrama y una clara asignacion de atribuciones y responsabilidades?

¢ Se establece un presupuesto anual y se controla adecuadamente?

¢Se conocen con precisién los costes reales?
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¢Los beneficios aseguran la continuidad de la compafiia?

¢Esta la empresa en un sector que se corresponde con sus caracteristicas?

¢ Como se gestiona la Tesoreria?

¢Se hace un seqguimiento adecuado sobre las cuentas a cobrar vencidas?

¢Hay limites de crédito establecidos y se cumplen?

¢Existe un plan contable?

¢ Qué informacién financiera recibe la direccién?

¢Se consideran las ventajas que pudiera tener el alquiler de activos en vez de comprarlos?
¢La politica de amortizacion es consecuente con la vida de los activos?

¢Se estan cumpliendo las leyes y regulaciones fiscales?

¢Hay una adecuada planificacion fiscal para consequir las mejores condiciones en el pago de los im-
puestos?

¢La cobertura de seguros y la politica que se sigue es correcta?
¢ Cudles son los riesgos mas importantes a tener en cuenta?
¢Cémo se gestionan?
¢Cémo se gestionan los RR.HH.?
¢ Cudles son las politicas comerciales y de ventas?
¢ Cudl es el nivel de competencia en el mercado?
(Esté la empresa operando en mercados exteriores?
¢ Cuadl es la red de distribucion de los productos o servicios?
¢ Como se seleccionan los proveedores?
¢ Se obtienen ofertas diferentes reqularmente?
¢ Qué ocurre con los almacenes?
¢Se controlan los niveles de existencias, las partidas con poco movimiento?
¢Hay un presupuesto de publicidad y promocion?
¢ Qué porcentaje de los gastos se dedican a publicidad?
¢ Como funcionan nuestros competidores de similar categoria?
En este tipo de empresas, cualquiera que fuere la auditoria concreta que se realice, el auditor del exterior

ha de conocer con mentalidad analitica y sintética en qué situacion se encuentra la empresa en cues-
tion.

Comentario final

No deberia existir ninguna empresa, sea cual sea su tamafio y dimensién, en la que no se conozca y de
forma permanente o periddica, la funcién de auditoria interna no se utilizase para asegurar el control y
eficiencia de la organizacion.
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