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Cibersequridad

10 preguntas que un Consejero debe plantearse

Los ciberataques se han multiplicado en los dltimos afios, y cada vez son mas complejos y mas difi-
ciles de prevenir y detectar, lo que hace que los érganos de gobierno de las organizaciones deban
incrementar la supervision de la gestion del riesgo de ciberseguridad incluyendo, ademas de los
conceptos clasicos asociados a la sequridad de los sistemas de informacion, los de prevencion de la
ciberseguridad y la resiliencia.

Las amenazas pueden incluir el fraude dinerario, el robo de informacion o el sabotaje de infraes-
tructuras, entre otros, que pueden acarrear consecuencias econdmicas, legales y reputacionales muy
importantes.

Este documento aborda 10 cuestiones clave que un consejero debe plantear sobre el gobierno de
la ciberseguridad en su organizacion, que le ayuden a cumplir con las obligaciones derivadas de la
Ley de Sociedades de Capital en materia de gestion de riesgos.
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PROLOGO DEL PATROCINADOR

La ciberseguridad es una de las principales preocupaciones de empresas e instituciones. Las Tecnologias de la Informa-
cion y las Comunicaciones (TIC) propician el desarrollo econémico, pero con su expansion surgen nuevos retos y desafios
como la proliferacion de delitos en el ciberespacio.

Los riesgos cibernéticos provienen de amenazas continuas a escala industrial sobre los activos digitales, las operaciones y
la informacion corporativa, que se exponen a riesgos como el fraude, la indisponibilidad de servicios o los sabotajes de
infraestructuras. También a robos de informacion, por lo que deben protegerse especialmente la informacion personal o
documentos clasificados para evitar la pérdida de reputacién, objetivo de gran parte de los ciberataques.

Como responsables de la toma de decisiones, los Consejos de Administracion deben predicar con el ejemplo a la hora de
gestionar y compartir la informacién mas estratégica y confidencial. Pero el simple hecho de que el Consejo se situé “por
encima” de la organizacion, hace que muchas veces éste quede fuera de las politicas y procedimientos de seguridad.

Como lideres en soluciones seguras de gobierno corporativo y colaboracién para Consejos de Administracion, en Diligent
creemos imprescindible entender los riesgos asociados a la ciberseguridad, y estamos convencidos de que esta publica-
cioén le ayudara a supervisar el control de estos riesgos y a tomar mejores decisiones.

Laura Espinosa. DILIGENT

10 Preguntas que un Consejero debe plantearse

Estas preguntas ayudaran a que los miembros del Consejo de Administracion puedan cuestionarse y supervisar a alto ni-
vel acerca del control y madurez existentes en la organizacidn sobre estos riesgos.

¢ Dispone la entidad de una estrategia
para la gestion de los riesgos de ciberseguridad?

Para asegurar una adecuada gestion de los riesgos de ci-
berseguridad de una organizacion, el punto de partida
fundamental es definir y establecer una estrategia global
en ciberseguridad que contenga, al menos:

Modelo o marco de gestién de ciberriesgos, que in-
cluya las premisas y principios basicos por los que de-
be regirse la gestion de la ciberseguridad en la compa-
fia.

Definicion de roles y responsabilidades en materia
de seguridad CISO (Chief Information Security Officer),

CDO (Chief Data Officer) y CRO (Chief Risk Officer),
para cada uno de los departamentos involucrados en

la gestion, control y supervision de este riesgo, inclu-
yendo el papel a desempefiar por cada una de las 3 Li-
neas de Defensa.

- Comités y 6rganos de gobierno de ciberseguridad

que realizaran el sequimiento, escalado y reporting de
las actividades relevantes llevadas a cabo en la gestion
de la sequridad.

- Metodologia de evaluacién de riesgos de seguridad

(Cyber Risk Assessment), para medir el nivel de exposi-
cion de la entidad a estos riesgos, identificando las
principales carencias y gaps en esta materia.
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¢ Cuenta la organizacion con normativa, politicas y procedimientos
de seguridad de la informacién y ciberseguridad?

Es imprescindible contar con un conjunto de politicas,
normas y procedimientos, que contemplen al menos los
siguientes aspectos:

- Ambito de aplicacion y alcance de las politicas de se-
guridad.

- Normativa regulatoria y legislacion vigente aplicable.
- Inventario y clasificacién de activos e informacion critica.

- Uso responsable de la informacién, Internet y correo
electronico.

- Gestion de usuarios, control de accesos y politicas de
contrasenas.

- Procedimientos de gestion de incidentes de seguridad.

- Configuracién de sequridad de sistemas, dispositivos y
redes de comunicaciones.

- Controles de seguridad en el desarrollo de aplicaciones.

Estas actividades deben incluir a todos los empleados,
ya que cualquiera puede ser objeto y victima de un cibe-
rataque, incluyendo a la alta direccion y consejo de ad-
ministracion, dada la criticidad de este colectivo debido
al nivel de confidencialidad de la informacion que mane-
jan; y también a clientes, puesto que un incidente de ci-
berseguridad sobre ellos puede provocar en nuestra or-
ganizacion pérdidas econémicas, impacto reputacional,
sanciones regulatorias o reclamaciones de terceros.

Es necesario concienciar y formar a todos ellos acerca de
la criticidad e importancia de la ciberseguridad y de las

Es recomendable que el cuerpo normativo esté alineado
con alguno de los principales estandares de buenas prac-
ticas de sequridad (por ejemplo, ISO 27001, SOGP, ISM3)
estableciéndose ademas revisiones, al menos con perio-
dicidad anual.

Para la proteccion de la marca, reputacién y propiedad
industrial de la organizacion, asi como para prevenir po-
sibles sanciones o multas por parte de requladores u or-
ganismos oficiales, son aspectos fundamentales a tener
en cuenta la identificacién, conocimiento y cumplimiento
de la normativa y regulacion en esta materia.

¢ Se realizan actividades e iniciativas en materia de formacion
y concienciacion en ciberseguridad?

medidas basicas para identificar y prevenir posibles ata-
ques, mediante cursos de formacion, comunicados inter-
nos, politicas y buenas practicas, simulacros de ataques,
ejercicios de prueba (por ejemplo, campafias falsas de
phishing), etc.

La entidad deberd a su vez establecer los mecanismos
necesarios para medir el nivel de cumplimiento de los
empleados con las medidas propuestas, y para evaluar el
grado de utilidad, beneficio y calado de estas medidas.



¢ Cuenta la organizacion con personal dedicado a la
monitorizacion, vigilancia y gestion proactiva de la seguridad?

Es necesario contar con personal dedicado integramente
a las tareas de monitorizacién, deteccion, andlisis y trata-
miento de los eventos y posibles ataques de seguridad
sobre los sistemas de la compafiia.

Las organizaciones de cierto tamafio comienzan a necesi-
tar herramientas de correlacion automatica de eventos
que proporcionen informacién en tiempo real de alertas
de seguridad en los sistemas —para identificar posibles
incidentes de seguridad o intrusiones— asi como personal
suficiente dedicado al analisis y tratamiento de estos
eventos.

Para asegurar la correcta gestion de estas tareas de pre-
vencién y deteccién temprana en seguridad es funda-
mental contar con adecuados procesos de ciberinteligen-
cia, que, basandose en la obtencion de informacion de
fuentes publicas, proporcionan conocimiento relevante
sobre las amenazas y ataques en el ciberespacio que
pueden resultar de gran utilidad en los procesos de toma
de decisiones y acciones a realizar.

¢ Dispone la compaiiia de procedimientos y protocolos de gestion,
respuesta y recuperacion ante incidentes de seguridad?

Dada la alta probabilidad e impacto de los ciberataques,
ademas de estar protegidos ante ellos o ser capaz de de-
tectarlos es igualmente fundamental la capacidad de re-
accion, tratamiento y respuesta ante los mismos.

Por eso las organizaciones deben contar con adecuados
procedimientos para gestionar ciberincidentes, que in-
cluyan al menos:

- Su correcta identificacion y clasificacion, asi como
una estimacion de su posible impacto (financiero, re-
gulatorio, reputacional).

- Protocolos para su tratamiento (comités de crisis, cas-
cada de llamadas) y analisis (investigaciones forenses,
activacion de la poliza de un ciberseguro o de fraude).

- Notificacion y escalado de los incidentes: incluyendo
posibles comunicaciones a clientes, medios de comuni-
cacién, organismos reguladores y alta direccion (Con-
sejo de Administracion y Comision de Auditoria).

- Mecanismos, medidas y procedimientos para su mi-
tigacion, como activacion de Planes de Continuidad
de Negocio (PCN) y de Contingencia Tecnolégica
(PCT), o aislamiento parcial y/o total de los sistemas
expuestos a Internet.
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¢ Se realizan periddicamente ejercicios de intrusion (hacking ético)

en los sistemas de la entidad?

Es recomendable realizar periédicamente ejercicios de in-
trusion/hacking ético sobre su plataforma tecnoldgica; al
menos una vez al afio sobre los sistemas mas criticos, y
con especial atencién en aquellos que sean directamente
accesibles desde Internet.

Estos ejercicios recrean un escenario similar a un ataque
real, utilizando las técnicas, herramientas y conocimien-

Gran parte de los incidentes de seguridad relevantes su-
fridos en los dltimos afios tienen su origen o estan rela-
cionados directamente con proveedores 0 terceros pres-
tadores de servicios.

La externalizacién de servicios en diferentes modalida-
des —de servicios de Tecnologias de la Informacion o de
cualquier otra naturaleza— representa un reto para man-
tener un nivel adecuado de cibersequridad en cualquier
organizacion.

tos que un ciberdelincuente emplearia, por lo que resul-
tan de gran utilidad para identificar vulnerabilidades de
seguridad en la organizacion y facilitar su correccion y
mitigacion.

Es recomendable que estos ejercicios se realicen desde el
exterior y el interior de la organizacién (conexién a los
sistemas como lo estarfa un empleado).

¢ Existen controles de seguridad con los proveedores externos que
prestan servicios criticos a la entidad?

Para prevenir, evitar y minimizar el impacto de un ataque
e incidente de sequridad sobre o a través de los provee-
dores de una entidad, los procesos de seleccion y homo-
logacién de terceros deben incluir una evaluacion de es-
tos riesgos (Cyber-Security Risk Assessment), obteniendo
el nivel de riesgo de ciberseguridad del proveedor y el
servicio, que pasara a ser una variable mas a tener en
cuenta para su contratacion.

¢ Cuenta la organizacion con revisiones periddicas de la
configuracion de seguridad de sus sistemas y dispositivos?

Los accesos no autorizados e intrusiones en los sistemas
de nuestra organizacién se pueden prevenir realizando
revisiones periodicas de la configuracién de seguridad
(hardening) de los sistemas de la entidad; incluyendo ser-
vidores, aplicaciones de bases de datos, dispositivos mo-
viles, ordenadores personales y dispositivos de comunica-
ciones y seguridad.

Para ello se debe contar con guias o procedimientos de
bastionado actualizados y completos basados en estan-

dares y marcos de sequridad de referencia, y en las reco-
mendaciones de los fabricantes.

El Consejo de Administracion deberd conocer el plan y
resultados de las auditorias internas y revisiones de segu-
ridad realizadas por la Tercera Linea de Defensa (Audi-
toria Interna), puesto que constituyen un mecanismo de
control fundamental para la compafiia, para alcanzar los
objetivos y niveles de proteccion adecuados en materia
de seguridad.



¢ Cuenta La entidad con controles, mecanismos y herramientas
para la deteccion y prevencién de fugas y robos de informacion?

En la era de la digitalizacion, la informacién es el princi-
pal y mas valioso activo de las empresas, con lo que su
proteccién y seguridad son una prioridad. A su vez, el ro-
bo de informacién confidencial se ha convertido junto
al fraude econémico en el principal objetivo de hackers
y otras organizaciones de ciberdelincuentes.

La aparicién y sofisticacion de los ataques y amenazas
actuales ha provocado que los sistemas para la protec-
cién de los datos, y en concreto para la deteccion y pre-

vencion de robos / fugas de informacion (DLP: Data Loss
/ Leak Prevention) hayan evolucionado a gran velocidad
durante los dltimos afios.

Actualmente existen a través de Internet y en puestos de
trabajo sofisticados sistemas y herramientas de DLP dedi-
cados a la deteccién y prevencion de fugas de informa-
cién que permiten obtener alertas en tiempo real y blo-
quear automaticamente este tipo de eventos y situacio-
nes.

¢ Disponen Los empleados Unicamente de los accesos a los sistemas
de informacién minimos y necesarios para desempefiar su trabajo?

Para prevenir el fraude y accesos no autorizados a los sis-
temas y la informacion critica por parte de personal inter-
no y de un posible atacante, es indispensable que las or-
ganizaciones cuenten con adecuados procedimientos y
politicas de segregacién funcional.

Es necesario contar con un inventario actualizado de to-
das las aplicaciones y sistemas criticos, definiendo y esta-
bleciendo los perfiles de acceso correspondientes, y otor-
gando exclusivamente los permisos necesarios para la re-
alizacion de su trabajo (principio de minimo privilegio).

En el acceso a informacion especialmente critica se debe-
ran implantar mecanismos de seguridad adicionales, co-
mo el doble factor de autenticacion, sistemas de doble
firma (requieren la autorizacién por parte de un segundo
usuario), diferentes niveles de autorizacion o atribucion
(como el establecimiento de limites) u otras restricciones
similares.
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El papel de Auditoria Interna

Auditoria Interna es una funcion clave de buen gobierno y apoyo funda-
mental de la Comision de Auditoria y por ende del Consejo de Administra-
cion. Su independencia y la labor de aseguramiento que desarrolla hacen
que sea un instrumento imprescindible para que los consejeros puedan su-
pervisar la adecuada gestion y control de los riesgos de Tecnologias de la
Informacion y especificamente de ciberseguridad. Auditoria Interna debera
contar con los medios y recursos adecuados para cumplir estos objetivos.

e La Direccion de Auditoria Interna proporciona aseguramiento en la evaluacion de
la eficacia del gobierno de las Tecnologias de la Informacion, la gestion de los ries-
gos, y de los controles internos de esta materia, incluyendo la valoracion de cémo
las dos primeras lineas de defensa alcanzan los objetivos establecidos en gestion y
control de los riesgos.

e Mediante las auditorfas sobre el universo de Tecnologias de la Informacion, Audi-
toria Interna evalla el funcionamiento de los controles y emite su opinion en base
a los riesgos asociados y los hallazgos detectados, estableciendo las recomenda-
ciones necesarias para promover el cumplimiento de los objetivos de seguridad.

e Para elaborar y definir el plan de auditorias internas de ciberseguridad, que sera
aprobado por la Comision de Auditorfa, Auditoria Interna deberd incorporar la in-
formacion de los procesos de andlisis y evaluacion (Risk Assessment) realizados
por la Segunda Linea de Defensa, asi como el resultado de sus propios procesos
de andlisis de los riesgos de ciberseguridad.

e La colaboracién con la Segunda Linea de Defensa es muy importante para facilitar
el alineamiento con el modelo de aseguramiento corporativo y poner en contexto y
elevar tanto las bondades del mismo como las deficiencias encontradas en materia
de ciberseguridad.

o Auditoria Interna también debera estar informada puntualmente de las actividades
de las areas y responsables de seguridad de Tl y ciberseguridad, asistiendo a sus
comités, foros y érganos de decision, y estableciendo entre ambas lineas un canal
de comunicacion y reporting adecuado.
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Para mas informacion sobre Ciberseguridad puede consultarse el
ebook Cibersequridad. Manual de supervision en https://publicacio-
nes.auditores internos.es y el documento Ciberseguridad. Una guia de
supervision, elaborado por LA FABRICA DE PENSAMIENTO del Instituto
de Auditores Internos de Espafa y disponible en https://auditoresinter-
nos.es/la-fabrica-de-pensamiento /documentos.

La comision técnica encargada de elaborar la guia y este resumen esta
coordinada por Israel Martinez (Grupo Santander), y formada por Josep
Castells (Caixabank), José Antonio Castrillo (Mazars), Jordi Civit (Melia
Hoteles), Oliver Crespo (Sanitas), Sandra Fernandez (Mapfre), Gregorio
Hernandez (Red Eléctrica de Espafia), Juan José Huerta (BBVA), Eduar-
do Iglesias (Liberbank), Daniel Martinez (Cimpress), Raul Mateos
(BBVA), Marc Muntafid (Mutua Universal), Felipe Pastor (Ernst &
Young), Fernando Picatoste (Deloitte) y Albert Sans (Inditex).
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Diligent

Diligent es un proveedor lider de soluciones seguras de gobierno corporativo y colaboracion para Consejos de Administracion y
altos directivos. Mas de 4.700 clientes en més de 75 paises y en los siete continentes confian en Diligent para proporcionar un
acceso seguro e intuitivo a su informacién més confidencial y sensible, ayudandoles en Ultima instancia a tomar mejores decisiones.
La solucion de Diligent Boards (antes Diligent Boardbooks) acelera y simplifica la forma en que los materiales del Consejo se
producen, se entregan y colaboran a través de cualquier dispositivo, eliminando las preocupaciones de seguridad y filtraciones que
pueden surgir a través mensajeria, correo electronico y uso compartido de archivos.

Visite www.diligent.com o siganos en twitter @diligentHQ para més informacion.
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