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La ciberseguridad es un problema global y sistémico. El
cibercrimen se ha convertido en un peligro permanente. Son
numerosos los ejemplos de organizaciones —publicas o privadas,
e incluso gobiernos— de todo el mundo que han sufrido robos

de informacion, prolongadas indisponibilidades en sus sistemas,

darios reputacionales o sabotajes de sus servicios online. Es
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En los ultimos anos los ciberataques se
han multiplicado exponencialmente,
alentados por la digitalizaciéon acelerada
de las empresas. Ahora, a raiz de la pan-
demia, esa tendencia se ha acentuado alin
mas. Los ataques son cada vez mas sofisti-
cados y dificiles de prevenir y detectar. Se
trata de unriesgo que preocupa, y mucho,
tal y como pone de manifiesto el informe
Risk in Focus 2022, elaborado por doce
institutos de auditores internos euro-
peos, incluido el de Espafia. En este estu-
dio se ha entrevistado a mas de setecien-
tos directores de auditoria interna, con el
objetivo de conocer cudl sera el mapa de
riesgos de las organizaciones en un futuro
cercano. Teniendo en cuenta este contex-
to, esimportante destacar que el cibercri-
men aparece, por cuarto afio consecutivo,
como el principal peligro al que tendran
que hacer frente las empresas europeas,
no solo el préximo afo, sino ya de manera
permanente.

Esta posicion en el rankingde riesgos no la
determina solo el nimero de incidencias
que se producen al afo: también influ-
ye la naturaleza de las amenazas, que ha
cambiado significativamente en términos

de frecuencia, complejidad y objetivo. De
hecho, los ataques cibernéticos son cada
vez mas sofisticados y dafinos. En poco
tiempo, las tradicionales amenazas de
seguridad —como virus, gusanos o tro-
yanos— han evolucionado hacia ataques
mas complejos de denegacion de servicios
(DoS2), softwares maliciosos (malware) o
las mas recientes amenazas persistentes
avanzadas (APT); o ataques dirigidos, que
explotan diferentes tipos de vulnerabili-
dades —sirviéndose de técnicas como, por
ejemplo, la ingenieria social—, lo que los
convierte en mas eficaces y dafinos.

importante abordar este riesgo desde diferentes departamentos,

y el de auditoria interna tiene un papel fundamental.

grar. Dejando al margen el dafio reputa-
cional por la pérdida de confianza de los
stakeholders, el mayor coste corresponde
a la pérdida de negocio ocasionada por
la fuga de clientes o por la propia parali-
zacion del negocio, como ocurre con los
ataques de denegacion de servicio (DoS)
y con los de ransomware. A la luz de todo
esto, la ciberseguridad no ha de verse
como una cuestién cuya responsabilidad
deba circunscribirse a los departamentos
de sistemas, sino que es un aspecto cuya
gestion ha de integrarse en la estrategia
de la companiia. Para ello es necesario que

El papel de Auditoria Interna
es clave para ayudar a
identificar, evaluar y mitigar

los riesgos

eee CAMBIO DE MENTALIDAD

Las consecuencias de estas acciones son
incalculables. Un ciberataque puede te-
ner un coste enorme para una compafia,
cuya supervivencia puede llegar a peli-

exista un compromiso activo de la alta di-
reccion de la empresa y una adecuada su-
pervision de los 6rganos de gobierno.

Laimplantacién de medidas como los planes
de continuidad, las pruebas de resistencia
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y los ciberseguros ayuda a mitigar el riesgo,
pero no lo elimina. Es necesaria una gestion
proactivade la ciberseguridad, con unaidenti-
ficacion anticipada de los riesgos y una gestion
continua de las ciberamenazas.

Aunque no es posible garantizar al cien por
cien la seguridad corporativa (siempre es-
taremos expuestos en mayor o menor me-
dida), si que lo es proteger mejor nuestras
organizaciones. Para ello, la anticipacion
es clave. Hay que ir por delante de los ata-
ques, detectandolos y previniéndolos de
forma anticipada. Ademas, se puede miti-
gar el dafio si se reacciona de forma rapida
y decidida ante cualquier intento de com-
prometer nuestro entorno.

Todo esto requiere continuidad y constancia,
pero sobre todo es necesario un cambio de
mentalidad. Las empresas deben efectuar
un andlisis detallado de la exposicion a estos
riesgos e implantar una estrategia de seguri-
dad acorde a ella, asi como a las necesidades,
posibilidades y recursos de cada organiza-
cion. El objetivo es construir un modelo de
gestion de la seguridad y ciberresiliencia que,
ademas de en las areas clasicas de la seguri-
dad de sistemas, tenga reflejo también en los
procesos de negocio.

ese AUDITORIA INTERNA Y
CIBERSEGURIDAD

En este contexto, el papel del departamento
de auditoria interna es clave para ayudar a
identificar, evaluar y mitigar los riesgos. La
ciberseguridad tiene que ser transversal a
toda la organizacién, pues la amenaza esta
en constante evoluciony es dificil de evaluar.
Por ello, las organizaciones han de tener un
adecuado marco de gobierno, con una clara
asignacion de roles y responsabilidades, y
dotarse de medios y recursos que les permi-
tan tanto prevenir y detectar cualquier cibe-
rataque como reaccionar de formainmediata
ante él. Es también necesario que exista una
adecuada cultura de ciberseguridad en la
empresa, con programas de concienciacion y
formacion dirigidos a toda la plantilla.

El drea de auditoria interna debe enfocar sus
esfuerzos de aseguramiento alli donde mas
lo necesite su organizacion. En las empresas
menos maduras, debe concentrarse en los ci-
mientos; es decir,en comprobar silaempresa
esta evaluando adecuadamente los riesgos y
poniendo en practica controles defensivos de
caracter soft —concienciar a la organizacion
del riesgo y las politicas correctas de uso—y
hard. Entre estos ultimos se incluye actuali-
zar periddicamente los parches de software
y configurar adecuadamente los firewalls, los
privilegios de accesos y la autenticacion me-
diante dos factores (2FA) para evitar que los
ataques se propaguen.

Una vez afianzados los cimientos, el area de
auditoria interna debe enfocarse en la capa-
cidad de la empresa para responder y recu-
perarse. Si el personal no comprende bien los
planes de continuidad de Tl —o, peor aun, si
no hay planes—, la organizacion estd expues-
ta ariesgos innecesarios.

Este marco estratégico permitira que las or-
ganizaciones comprendan el panorama de
las ciberamenazas y los riesgos subyacen-
tes, protejan los datos y activos, y estén me-
jor preparadas para reaccionar y responder
frente a lo inesperado.

Auditoria Interna debe
enfocarse en la capacidad de
la empresa para respondery
recuperarse

eee PUNTO DE VISTA
INDEPENDIENTE

Es evidente que el riesgo para la cibersegu-
ridad no es solo un problema de los departa-
mentos de sistemas, sino que es de negocio.
Por tanto, su gestion debe estar integrada
en la estrategia de la compaiiia y gozar de la
prioridad que su relevancia y las consecuen-
cias —legales, financieras y reputacionales—
que puede acarrear le conceden.

En este escenario, la perspectiva del drea de
auditoria interna nunca ha sido mas necesa-
ria. Su visién transversal del negocio y su ob-
sesion por controlar los riesgos, contribuird a
que las empresas puedan identificar sus pun-
tos débiles. Los consejos de administraciony
la alta direccion necesitan mas que nunca ese
punto de vistaindependiente.e e ®
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