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En un contexto completamente digitalizado

El conocimiento de los empleados, la mejor defensa
ante los ciberataques

*  “Esnecesario auditar las debilidades de las personas que trabajan en las empresas
y que podrian comprometer la seguridad de la organizacion”

29/01/2020.- El componente humano es el eslabon mas débil dentro de la ciberseguridad, lo
que obliga a los responsables de Auditoria Interna a desarrollar técnicas que permitan
identificar los riesgos en funcion del perfil de los empleados o de personas que, por su relacion
con la compaiiia, puedan poner en peligro la empresa, alglin drea o departamento. Asi lo ha
sefialado Antonio Ramos, CEO de Stack Overflow y cofundador de Mundo Hacker, durante su
participacién en la jornada sobre ciberseguridad celebrada en el Instituto de Auditores Internos.

Ramos ha destacado la ingenieria social como una de las técnicas mds utilizadas por los hackers
para llevar a cabo sus ciberataques. Su naturaleza se basa en obtener informacion confidencial
mediante engafio o manipulacién de usuarios legitimos para vulnerar la seguridad de cualquier
organizacion. A través de técnicas sociales o psicolégicas determinan la mejor forma de
manipulacion segun el perfil del empleado. “Todos tenemos alguna debilidad, bien sea la
avaricia, la pereza, la codicia... que hace que sea sencillo que nos manipulen o nos engafien con
el objetivo de convertirnos en el portal de entrada de un ciberataque”.

A mas conectividad, mas riesgos para la seguridad

“Uno de los mayores logros tecnolédgicos de la humanidad ha sido interconectar el mundo
entero sobre la base de Internet, algo que es funcional pero que nunca fue seguro. Hemos
puesto nuestros negocios y la economia mundial sobre unos cimientos vulnerables, que no son
fiables y donde ya no hay marcha atras”, aflade Ramos. Ademas, a medida que crece la
conectividad de las personas y de las cosas, aumentan también los riesgos potenciales para la
seguridad.

Segun el informe Risk In Focus 2020. Hot topics for internal auditors, elaborado por el Instituto
de Auditores Internos de Espafia (lAl) junto a otros siete homélogos europeos, la ciberseguridad
representa uno de los principales riesgos para las empresas. A pesar de ello, la mayoria de las
organizaciones desconoce su alcance debido a su naturaleza cambiante en cuanto a frecuencia,
sofisticacién y finalidad.

“La amenaza ciber influye no solo en la valoracién financiera de la compaiiia, sino en los paises
gue puedan verse afectados por tener una alta probabilidad de ser atacados”, estima Ramos.
Fraudes econdmicos, robos de informacidon o sabotajes a servicios e infraestructuras son
algunas de las principales ciberamenazas. Sea cual sea el objetivo, todos los ciberataques tienen
una repercusion econdmica en la organizacion.
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Principales técnicas de ataque

Las técnicas mas comunes son las producidas en forma de DDoS o denegacién de servicio
distribuidos -que tienen como objetivo paralizar un servicio critico, un servidor o una
infraestructura-, ataques a activos intangibles, fraudes econdmicos, fuga de informacion
confidencial y ofensivas dirigidas a clientes como el phishing, el malware o el robo de
credenciales.

Los ataques generalmente se basan en la deteccidén de vulnerabilidades en la configuracion de
seguridad de los sistemas, obsolescencia o falta de actualizacion de las infraestructuras
tecnoldgicas, asi como en fallos de programacién o disefio en las arquitecturas de seguridad y
comunicaciones. A esto se suma la insuficiente concienciacion y cultura de seguridad dentro de
las organizaciones, ademas de la escasez de personal sélidamente formado y especializado.

Acerca del Instituto de Auditores Internos de Espaiia:

El Instituto de Auditores Internos de Espafia es una asociacién profesional fundada en 1983, cuya misidn es contribuir
al éxito de las organizaciones impulsando la auditoria Interna como funcién clave del buen gobierno. En Espafia cuenta
con mas de 3.500 socios, auditores internos en las principales empresas e instituciones de todos los sectores
econdmicos del pais.
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