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Entre otras responsabilidades, las dreas de gestion y seguridad de
TI tienen a su cargo la tarea de asegurar que los riesgos de la tec-
nologfa se gestionen apropiadamente. Esos riesgos se originan
en la implementacion y el uso de los activos de TI de distintas
maneras, como por ejemplo, configurar sistemas de modo inco-
rrecto u obtener acceso a software restringido. Sin embargo,
estos riesgos se pueden identificar y solucionar identificando
vulnerabilidades, evaluando su impacto potencial e implemen-
tando medidas correctivas, cuando ellas estén garantizadas.

La gestién de puntos vulnerables consiste en los procesos
y las tecnologfas que una organizacién emplea para identificar,
evaluar y solucionar las vulnerabilidades de TI (debilidades o
exposiciones en los activos o procesos de TI que pueden gene-
rar un riesgo de negocio' o un riesgo de seguridad’). Segin la
Base de Datos del Gobierno de EE. UU. sobre Vulnerabilidades
(NVD, en inglés)’, se descubren aproximadamente 5.000 nue-
vas vulnerabilidades cada afio y el 40% de ellas son de “alta gra-
vedad” (es decir, podrfan provocar interrupciones en las
principales operaciones de las organizaciones).

Tal vez, usted se esté preguntando por qué debe leer una
gufa sobre gestién de puntos vulnerables. Al fin y al cabo, jno
es ese un asunto que puede delegar por completo en su perso-
nal de auditorfa de TI? La respuesta es “no”. Con frecuencia, el
impacto potencial de un riesgo relacionado con la TI no se
define ni se comprende correctamente hasta que un gusano,
como por ejemplo el SQL Slammer, cierra definitivamente las
operaciones de negocios. Saber cémo educar e informar a la
direccién ejecutiva sobre la importancia de la gestién de pun-
tos vulnerables ayudard a obtener el respaldo y generar un lla-
mado para la accién. La direccién ejecutiva debe entender que
para tener un programa eficaz de gestién de puntos vulnera-
bles, primero es necesario disefiar un proceso para detectar,
evaluar y mitigar las vulnerabilidades de manera continua,
integrando esas tareas en el enfoque general de proceso de TI.
No todas las cuestiones relacionadas con la gestién de puntos
vulnerables son de naturaleza técnica. En realidad, muchos de
los grandes desaffos radican en motivar a las personas y en
impulsar procesos eficaces.

Esta gufa fue desarrollada para ayudar a los directores
ejecutivos de auditoria (DEA, en inglés) a formular las pre-
guntas correctas al personal de seguridad de T1I, cuando eva-
ldan la eficacia de sus procesos de gestién de puntos
vulnerables. La gufa recomienda pricticas de gestién especi-
ficas para asistir a la organizacién en el logro y sostenimien-
to de altos niveles de eficacia y eficiencia, a la vez que ilustra
las diferencias entre los esfuerzos, de alto y bajo rendimiento,
de gestién de puntos vulnerables.

Después de leer esta gufa, usted podra realizar lo siguiente:

e Tener conocimiento practico de los procesos de

gestién de puntos vulnerables.

e Tener la habilidad de poder diferenciar entre

organizaciones de alto y bajo rendimiento en cuanto
a gestién de puntos vulnerables.

e Familiarizarse con el avance tipico de niveles de
capacidad, desde un enfoque basado en la tecnologia,
a un enfoque basado en el riesgo vy, por tltimo, a un
enfoque basado en un proceso de TI.

e Proporcionar una gufa ttil a la direccién de TI
sobre mejores practicas para la gestién de
puntos vulnerables.

e Poder vender sus recomendaciones m4s eficazmente
al Director de TI (DTI), Director de Seguridad de la
Informacién (CISO, en inglés), Presidente (CEO) y
al Director Financiero (CFO, en inglés).

! Como por ejemplo, no poder mantener la integridad de los informes financieros o pérdida de ganancias o productividad.
? Como por ejemplo, violaciones a la confidencialidad, integridad o disponibilidad de datos.

¥ http://nvd.nist.gov
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Las vulnerabilidades de TI se han convertido en una epidemia
y exponen las redes a ataques, virus y gusanos. De hecho, dia-
riamente se descubren mas de 12 vulnerabilidades en los pro-
ductos de hardware y software* .Otros tipos de vulnerabilidades
de TI son, por ejemplo, la gestién inadecuada de contrasefias, el
acceso inapropiado a archivos, una criptograffa débil y aplica-
ciones mal configuradas. Mantenerse al dfa con los udltimos
anuncios y parches se ha convertido en un trabajo sin interrup-
ciones para los gerentes de TI y los profesionales de seguridad.
Sin embargo, algunos tienen m4s éxito que otros.

2.1 Identificar una gestion de puntos
vulnerables deficiente

Los seis indicadores principales de procesos deficientes de
gestién de puntos vulnerables son los siguientes:

e Cantidad de incidentes de seguridad més alta que lo
aceptable’ durante un periodo dado.

e Incapacidad para identificar vulnerabilidades de TI
de manera sistematica, lo cual ocasiona la exposicién
de activos criticos.

e Incapacidad para evaluar los riesgos asociados a cada
punto vulnerable y para establecer prioridades entre
las actividades de mitigacién de las vulnerabilidades.

e Relaciones laborales deficientes entre la gestién de
Tl y la seguridad de TI, lo cual conduce a una
incapacidad para controlar y realizar cambios en los
activos informdticos.

e Falta de un sistema de gestién de activos.

e Falta de un proceso de gestion de configuracién que se
integre con los esfuerzos de mitigaciéon de
vulnerabilidades.

2.2 Mejorar la gestion de puntos vulnerables

Los seis pasos prescriptivos que se pueden adoptar para mejorar
los procesos de gestién de puntos vulnerables son los siguientes:
e Obtener el respaldo de la direccién ejecutiva para
identificar y solucionar las vulnerabilidades de TI de
manera coherente con el grado de tolerancia al
riesgo de la organizacién.
e Obtener un inventario completo de todos los activos
de TI y sus vulnerabilidades.
e Establecer prioridades entre los esfuerzos para
implementar enmiendas en funcién de los riesgos
de negocio.
e Solucionar las vulnerabilidades proporcionando pro-
yectos de trabajos planeados a la direccién de TI.
e Actualizar permanentemente la deteccién de
activos®, las pruebas de vulnerabilidad y los procesos
de enmienda.
e Utilizar, al maximo grado posible, tecnologias
automatizadas de gestién de parches y deteccion de
vulnerabilidades.

2.3 El rol del auditor interno
La gestién de puntos vulnerables se ha convertido en una prio-
ridad principal dado que los controles de TI se consideran

* Fuente: Base de datos nacional de vulnerabilidades (NVD, en inglés)

parte de la estructura de control interno sobre los informes
financieros y los requisitos de cumplimiento de las regulacio-
nes provenientes, por ejemplo, de la Ley Sarbanes-Oxley de
2002, del Consejo Federal de Examen de las Instituciones
Financieras (FFIEC)" y de las leyes SOX en sus versiones cana-
diense y japonesa. En consecuencia, cada vez mds, la gestién de
TI debe prestar servicios esenciales para la misién de los nego-
cios. La gestién y la seguridad de T1 son responsables de imple-
mentar y demostrar que existen suficientes controles de
seguridad y que estos funcionan eficazmente para satisfacer los
requisitos reglamentarios y de control interno.

Los auditores internos sirven de gufa y proporcionan valor
a los negocios de diferentes maneras. Pueden evaluar la efica-
cia de las medidas preventivas, de deteccién y de mitigacién
puestas en practica contra ataques pasados, segiin sea apropia-
do, y también futuros ataques o incidentes que probablemente
puedan ocurrir. Deben confirmar que se ha informado apropia-
damente al consejo de administracién sobre amenazas, inci-
dentes, vulnerabilidades y medidas correctivas.

También, deben brindar recomendaciones a la direccién
ejecutiva respecto del cumplimiento de requerimientos regla-
mentarios e internos, a la vez que impulsan su toma de concien-
cia sobre probables vulnerabilidades e impactos. De esta manera,
los auditores internos ayudan a la direccién ejecutiva a identifi-
car posibles fuentes de riesgo para la empresa, al mismo tiempo
que contribuyen a evitar incidentes de seguridad o incumpli-
mientos reglamentarios. En especial, identifican los lugares
donde la seguridad de TI ha fallado en la implementacién de
procesos eficaces de gestién de puntos vulnerables y validan los
esfuerzos de enmiendas de vulnerabilidades existentes.

Tal vez los auditores se podrfan preguntar “;Cémo se verfa el
alcance de una auditorfa de puntos vulnerables?” La Tabla 1 pro-
porciona una breve introduccién sobre las actividades que los audi-
tores pueden considerar dentro de tal alcance. En la Seccién 3, se
pueden obtener m4s detalles de cada parte de esta tabla.

2.4 De qué manera la gestion de puntos vul-
nerables impulsa determinados cambios
en la infraestructura de TI

Las tareas de escanear y descubrir vulnerabilidades dan inicio al
proceso de evaluacién de riesgos, que posiblemente, a su turno,
demanden cambios en los activos de TI. Dada la proliferacién de
vulnerabilidades cada vez m4s intensa, la ejecucién exitosa del
proceso que va desde la deteccion a la implementacién de
enmiendas de manera expeditiva es importante para garantizar
que el impacto sobre el negocio sea minimo. Esto implica que la
gestion de puntos vulnerables debe estar integrada a las activida-
des de gestién de parches y cambios de la organizacién. Tal como
se analizard mas abajo, establecer prioridades y ejecutar los cam-
bios en los activos de T siempre es un desafio, pero hay maneras
de determinar si usted cuenta con un proceso eficaz de gestién de
puntos vulnerables que est4 totalmente integrado con las practi-
cas de gestién del cambio de la organizacién. Los procesos de ges-
tion del cambio se analizan en detalle en la gufa GTAG 2:
Controles de gestion de parches y cambios. [5]

* La cantidad “aceptable” de incidentes se puede determinar comparando la tolerancia a la pérdida de uno, con la pérdida proveniente de incidentes de
experiencias anteriores. De esta manera, uno puede ajustar los esfuerzos de gestién de puntos vulnerables balanceando los costos de implementar contro-
les y enmendar vulnerabilidades con los beneficios de estas actividades, posiblemente como una funcién de pérdida que se evité.

¢ Este punto se analizard en la Seccién 3.1.
" http:/[www.ffiec.gov
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Identificacion y validacion

Evaluacion de riesgos y estableci-

miento de prioridades

Enmiendas

Mantenimiento y mejoras

Invetario de activos

Asegurarse de que se lleve y se
mantenga un inventario de todos
los sistemas de TI.

Asegurarse de que los sistemas de
Tl identificados estén agrupados y
que se establezcan prioridades
segln sus riesgos de negocio
correspondientes.

Asegurarse de que haya depen-
dencias de proceso entre la ges-
tion de configuracion y la gestion
del cambio.

Evaluaciones de riesgos

Identificar los criterios utilizados
para asignar los riesgos a
medida que se detectan las
vulnerabilidades.

Asegurarse de que los criterios se
utilizan en forma coherente en
toda la organizacion.

Supervision
lldentificar los procesos automati-
zados y manuales para anuncios
de vulnerabilidades.

Desarrollar planes de contingencia
para el caso en que una vulnerabi-
lidad identificada no reciba el par-
che adecuado a tiempo.

Gestion de configuracion

Asegurarse de que los activos de
Tl sean mantenidos en un formato
estandarizado para ayudar a ras-
trear los elementos fisicos y l0gi-
cos del activo de TI, como por
ejemplo, modelos, aplicaciones
instaladas y parches.

Asegurarse de que la gestion

del cambio y de incidentes e
stén integradas con la gestion de
configuracion.

Deteccion de vulnerabilidades

Identificar herramientas automati-
zadas utilizadas para escanear y
supervisar la red y los dispositivos
host.

Asegurarse de que los activos de
Tl se escaneen periodicamente.

Identificar las fuentes utilizadas
para la informacion de vulnerabili-
dades oportuna (por ejemplo, ter-
ceros, proveedores de softwate,
CERT).

Establecer prioridades entre
vulnerabilidades

Analizar de qué manera se cuantifi-
ca la significancia en funcion del
impacto y criticidad del sistema.
Asegurarse de que el impacto de
negocio se incluya como un identi-
ficador de prioridad medible.

Gestion de incidentes
Los procedimientos de enmiendas
deben ser coherentes en toda la
organizacion.
El impacto y la urgencia asignados
a los tiques de incidentes deben
estar en linea con el riesgo de
negocio del activo.
Las métricas de incidentes, como
por ejemplo, tiempo medio de
recuperacion, deben ser definidas y
rastreadas para asegurarse de que
se cumplan los acuerdos de nivel
de operaciones (OLA, en inglés).

Acuerdos de nivel de
operaciones

Identificar que haya acuerdos de
nivel de operaciones implementa-
dos para asegurarse que el ritmo
de la gestion de puntos vulnera-
bles y las entregas de procesos se
midan y tengan una persona a
cargo responsable.

Validacion de los hallazgos
Asegurarse de que hay un proceso
implementado para identificar fal-
SOs positivos y negativos durante
la deteccion.

Asegurarse de que se analicen las
vulnerabilidades segln correspon-
da al entorno nativo.

Gestion del cambio

Analizar si los cambios son reacti-
vos ante las vulnerabilidades iden-
tificadas. Los parches se deben
planificar y probar antes de su
implementacion..

Los cambios que se producen
como resultado de vulnerabilida-
des deben ocasionar el minimo
grado de interrupciones en el
negocio.

Politicas y requerimientos

Asegurarse de que los roles y las
responsabilidades estén definidos
para las funciones de identifica-
cion, comunicacion y enmienda.
Identificar las politicas y los proce-
dimientos para asegurarse de que
se hayan definido las estrategias y
las decisiones apropiadas.

Prueba de parches

Determinar como se implementan
los parches centralizados para ase-
gurar su eficiencia y eliminar
esfuerzos duplicados para la
misma vulnerabilidad.

Asegurarse de que se prueben y
verifiquen los parches para detec-
tar virus.

Asegurarse de que los parches se
prueben en un entorno de prepro-
duccion para garantizar que no
habra riesgos inesperados ni pro-
blemas de impacto en el servicio a
raiz de tales parches [5].
Identificar procedimientos de par-
ches automatizados y manuales
para asegurarse la eficiencia de su
implementacion.

Tabla 1: Alcance de la auditoria de gestion de puntos vulnerables
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Esta seccion describe sélo los componentes criticos necesarios
para lograr un programa eficaz de gestién de puntos vulnera-
bles. Para obtener un andlisis mas amplio, consulte la publica-
cién Creating a Patch and Vulnerability Management Program [3].

En la Figura 1 se ilustran las dependencias entre las fun-
ciones relevantes de la seguridad de T y las operaciones de TI.
A los fines de este documento, consideramos las funciones de
una organizacién que implementa el enfoque de IT
Infrastructure Library (ITIL) [8].

El Ciclo de vida de la gestién de puntos vulnerables
comienza por identificar los activos de TI para luego escanear-
los o supervisarlos con el fin de identificar las debilidades de
TI. Esos datos respecto de vulnerabilidades entonces se validan
para confirmar que, en efecto, tales vulnerabilidades existen.
Posteriormente, se establecen las prioridades en funcién del
riesgo para la organizacion.

Las vulnerabilidades criticas estdn a cargo de Gestién de
incidentes, quien coordina los esfuerzos de enmienda con
Gestién del cambio utilizando procedimientos de cambios de
emergencia que aceleran la implementacién en produccién. Las
vulnerabilidades no criticas se revisan por medio del proceso
estandar de Gestién del cambio. Una vez aprobado, Gestién de
liberaciones prepara, prueba y facilita el cambio. Nuevamente,
Gestion del cambio revisa el cambio para garantizar que cumple
con todos los requerimientos y, finalmente, la base de datos de
Gestién de configuracion es actualizada para reflejar esas modi-
ficaciones de mejora (por ejemplo, mayor seguridad).

Observe que independientemente de que el trabajo de
enmienda sea una emergencia o no, todos los cambios se pro-

cesan a través de Gestion del cambio. Ellos actdan cumplien-
do un rol organizador para impulsar el cambio a través de la
maquinarfa de TI a fin de lograr su implementacién exitosa.

3.1 Identificacion y validacion

Sistemas de determinacion de alcance

Para determinar el alcance de los sistemas adecuadamente, el
auditor debe obtener una lista completa de todos los segmen-
tos de red usados a través de la organizacién, como por ejem-
plo, redes corporativas cableadas e inaldmbricas, redes de
produccién, redes de administracién y respaldo, redes de tran-
sito, redes de laboratorios y pruebas, y oficinas remotas. Se
debe identificar y documentar cada una de estas redes.

Las redes también deben incluirse en un diagrama de
arquitectura de red que muestre las interconexiones, adem4s de
los dispositivos de seguridad perimetral, como por ejemplo,
enrutadores, filtros de seguridad y sistemas de deteccién de
intrusiones. Este diagrama le permitird a la direccién entender
cémo un punto vulnerable detectado en una red puede ejercer
un impacto sobre la seguridad de los activos de otra red.

Detectar vulnerabilidades

Una vez obtenido el inventario de la red, todos los activos de
TI conectados a cada segmento de red deberfan escanearse o
supervisarse periédicamente para detectar posibles vulnerabili-
dades. Entre esos activos se incluyen dispositivos como los ser-
vidores de aplicaciones de negocio (por ejemplo, servidores
Web, de base de datos, de correo electrénico y de gestién de

Gestion de puntos vulnerables

Escanear y supervisar
para detectar
vulnerabilidades.

Determinar alcance
e identificar
activos de Tl.

Evaluar riesgos y
establecer prioridades
entre vulnerabilidades.

Validar
hallazgos.

SEGURIDAD DE TI

Gestion de configuracion

Actualizar base de datos de
Gestion de configuracion con
las modificaciones de mejora

Gestion del cambio

I->

Revisiones posteriores a la implementacion.
Auditar y validar el cambio.

OPERACIONES DE TI

Gestion del cambio

Revisar pedido de cambio,
programar el cambio.

;Situacion critica?

Gestion de incidentes

Pedir cambio de
emergencia.

Gestion del cambio

Ejecutar procedimientos de
cambios de emergencia.

Gestion de liberaciones

I->

A

Desarrollar, probar y planificar la
liberacion. Entregar a produccion.

Figura 1: Gestion de puntos vulnerables y dependencias de TI
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relaciones de clientes), los dispositivos de seguridad, de redes
de contacto, de telecomunicaciones y las impresoras.

La accién de escanear se refiere a dispositivos de red o
aplicaciones especiales que examinan activamente otras apli-
caciones y activos de T para identificar debilidades®. Estos dis-
positivos deben estar programados para ejecutarse con una
frecuencia diaria, mensual o trimestral segiin las necesidades,
los riesgos o las capacidades de la organizacién’.

La accién de supervisar se refiere a agentes de software
instalados en los activos de TI que suministran informacién de
configuracién de host. También, se refiere a dispositivos de red
que de manera permanente escuchan el tréfico de red e infor-
man, u opcionalmente bloquean, el trafico malicioso que
puede sacar provecho de una vulnerabilidad. Estos dispositivos
son ttiles para identificar activos de TI falsos o anteriormente
desconocidos. Ademis, se consideran un control de seguridad
preventivo dada su habilidad de bloquear los ataques antes de
que provoquen pérdidas.

Validar los hallazgos

Por dltimo, las empresas deben validar los resultados obtenidos
de los procesos de escaneo y supervision de vulnerabilidades. Si
bien los dispositivos de escaneo y supervisién generalmente son
buenos en cuanto a sofisticacién y precision, siempre tienen
limitaciones. Pueden ocurrir errores en forma de “falsos positi-
vos” o “falsos negativos”. Un falso positivo es una vulnerabilidad
que se ha informado pero no existe, debido a que el mecanismo
de deteccién tuvo un error. Un falso negativo ocurre cuando el
punto vulnerable existe, pero el sistema no pudo identificarlo.

3.2 Evaluacion de riesgos y establecimiento
de prioridades

Evaluacién de riesgos

Una vez adquiridos los datos de las vulnerabilidades, la organi-
zacién debe poder determinar el riesgo real que estos represen-
tan. Aunque generalmente no es necesario disponer de un
proyecto de gestién de riesgos total, sf se necesita una evaluacién
de riesgos bdsica'®. Dada la gran cantidad de vulnerabilidades
detectadas en cada escaneo, es probable que la organizacién
deba realizar un gran nimero de evaluaciones de miniriesgos. En
consecuencia, la organizacién debe tener un procedimiento bien
definido para medir los riesgos, que sea aplicable de manera rapi-
da y precisa''. Observe que la presencia de un punto vulnerable,
no siempre implica una enmienda puesto que la organizacién
puede optar por aceptar el riesgo que presenta ese punto vulne-
rable [2], por ejemplo, cuando los controles de seguridad existen-
tes reducen adecuadamente la probabilidad de que un ataque sea
exitoso o cuando el activo, blanco del ataque, es de escaso valor
o ninguno. En esos casos, la aceptacion del riesgo se debe docu-
mentar y aprobar para evitar que el mismo hallazgo se vuelva a
evaluar en otra oportunidad posterior.

Establecer prioridades entre las vulnerabilidades

La organizacién debe establecer las prioridades de enmienda de
puntos vulnerables en funcién de la criticidad del activo vulne-
rable, de la probabilidad o frecuencia de que ocurra un ataque
(por ejemplo, los dispositivos con acceso a Internet tienen m4s
probabilidades de ser atacados que los dispositivos internos) y
del esfuerzo que requiere la implementacién de la correccién.
De este modo, los auditores compararan el riesgo real que esa
vulnerabilidad representa para la organizacién® con el costo de
implementacién de la correccién y estableceran la prioridad del
riesgo en funcién de su eficacia con relacién al costo. La orga-
nizacién también puede desear examinar las causas de los inci-
dentes de seguridad anteriores y establecer las prioridades en
funcién de ellos. Por ejemplo, tal vez los incidentes pasados fue-
ron provocados por brechas iniciadas desde conexiones de ter-
ceros o fueron ocasionados por un software malicioso
incorporado por los empleados.

3.3 Enmiendas

Mitigar las vulnerabilidades criticas

A menudo, la mejor manera de corregir las vulnerabilidades m4s
criticas es que el personal de seguridad de TI utilice el inciden-
te ya existente o los tiques de deteccién de problemas"”. Este sis-
tema probablemente sea parte de un procedimiento operativo
estandar de TI, que asegura que el personal apropiado aborde la
implementacién de correcciones de manera oportuna.

Crear un proceso para mitigar las vulnerabilidades

La accién de corregir las vulnerabilidades m4s criticas elimina
los peligros evidentes. Este debiera ser un proceso répido de
ejecutar, dado que puede haber sélo un par de vulnerabilidades
Sin embargo, diferentes desafios surgen cuando se intenta
enmendar cientos o miles de vulnerabilidades de una sola vez.
La manera mas eficiente de ejecutar estas enmiendas es crear
un proyecto de TI que incluya un gerente de proyecto, entre-
gas de procesos y fechas limite. El proyecto entonces debe
tener la autoridad como para integrarse con el proceso de ges-
tién de configuracién de la organizacién y para implementar
los parches necesarios. Implementar un proyecto de gestiéon de
puntos vulnerables bien disefiado con un proceso de gestién de
configuracién es el mejor modo de lograr una gestién de pun-
tos vulnerables repetible y eficaz.

Como analogfa, considere el equipo de desarrollo de una
empresa de software de aplicacion. El ciclo de vida del desarro-
llo de las aplicaciones se crea para producir software de calidad.
Los equipos de desarrollo saben que nuevas caracteristicas se
identifican y solicitan para el desarrollo de productos. El equi-
po toma estas caracteristicas, establece las prioridades en fun-
cién del esfuerzo y valor para el negocio, y desarrolla, prueba e
implementa el producto. Todo esto se realiza utilizando un pro-
ceso probado y maduro donde todos los interesados aceptan

8 IT Infrastructure Library (ITIL) es un enfoque que describe las mejores practicas para las organizaciones de servicios de TI de alto rendimiento.
’ En una situacién ideal, la informacién de los dispositivos debe estar dentro de una Base de Datos de Gestién de Configuracién (CMDB, en inglés), pero
en la préctica, puede ocurrir que la base de datos no siempre refleje lo que realmente estd conectado a la red.

' En la Seccién 5.4, se puede ver un ejemplo de un informe de escaneo de vulnerabilidades.
' La organizacién debe programar estos escaneos en funcién de su capacidad de procesamiento de la informacién de vulnerabilidades que se redna. No

tiene objeto programar escaneos con una frecuencia mayor que esa capacidad.

" Consulte la Seccién 5.3 del Apéndice para obtener un andlisis breve de la gestién de riesgos.
B Una métrica cuantitativa de tal naturaleza es el Sistema de Calificacién de Vulnerabilidades Comunes (www.first.org/cvss).
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sus motivaciones, roles y responsabilidades. Por ejemplo, un
equipo de desarrollo puede solicitar una infraestructura adicio-
nal al personal de TI para respaldar una aplicacién de negocio.
Naturalmente, el departamento de TI puede mostrar cierta
resistencia en cuanto a costos, fecha de entrega o configura-
cién, pero las metas y expectativas son claras.

El éxito de un programa eficaz de gestién de puntos vulne-
rables radica en que el personal de seguridad de TI tenga una
relacién similar con la direccion de TI. Tal éxito también
depende de que el trabajo de gestién de puntos vulnerables se
formule y se entregue a la direccién de TI como otro compo-
nente de trabajo planificado™ que se debe agregar a su carga
normal de trabajo. Los detalles del proyecto, como por ejemplo,
la fecha de entrega, las responsabilidades y la validacién de vul-
nerabilidades, se vuelven, entonces, parte de la gran maquina-
ria de procesos y operaciones diarias de TI.

3.4 Mejora continua

Detener la propagacion

Dado que las vulnerabilidades son tratadas a través de procesos
de negocio de TI estdndar, la Seguridad de T1 debe notificar a
Gestién del cambio sobre cualquier modificacién permanente
de sistemas o aplicaciones para garantizar que las futuras ver-
siones se lancen al mercado con configuraciones m4s seguras.
Esta notificacién es critica y es uno de los pocos pasos proacti-
vos de la gestién de puntos vulnerables. Para asegurar que esta
comunicacién efectivamente se produzca, la organizacién de
seguridad debe tener una relacién directa con Gestién del
cambio o con quienes sean los que administren el escritorio, el
servidor y las versiones de aplicaciones.

Fijar las expectativas en funcién de los Acuerdos de nivel
de operaciones (OLA, en inglés)
Las enmiendas eficaces de vulnerabilidades a menudo se hacen
mds complejas y dificiles dado que el grupo que detecta tales
vulnerabilidades (o sea, Seguridad de TI), generalmente, no es
el grupo que administra el activo de TI (Gestién de TI).
Frecuentemente, Seguridad de TI tal vez rastree adecua-
damente las vulnerabilidades criticas de negocio, pero es posi-
ble que no tenga la capacidad de movilizar las operaciones de
TI para abordarlas oportunamente. Por consiguiente, se debe
establecer un OLA" para poder gestionar las expectativas de
ambos grupos: los que emiten los pedidos y los que proporcio-
nan el servicio. El OLA puede definir procedimientos por
separado para cada categorfa de vulnerabilidades. La Tabla 2
identifica un posible acuerdo.

Gravedad de la vulnerabilidad Plazo para enmienda

1 2 dias habiles
2 5 dias habiles
3 15 dias habiles

Tabla 2: Ejemplo de acuerdo de enmiendas

Lograr la eficiencia a través de la automatizacién

La automatizacién mejora significativamente la eficiencia del
grupo de gestién de puntos vulnerables. Cudnto m4s automati-
zacién en los procesos pueda tener la organizacién, como por
ejemplo, escaneos de vulnerabilidades, creacién de tiques con
los grupos operativos, actualizacién de informes de estado y
elaboracién de informes; mds podrd la organizacién centrarse
en mejorar y escalar sus esfuerzos, o incluso, verdaderamente,
destinar menos recursos a la seguridad de TI. Quienquiera sea
el responsable de implementar los parches, debe utilizar solu-
ciones automatizadas de parches dado que, rara vez, la aplica-
cién manual de estos es eficaz en relacién con su costo.

Usar las experiencias pasadas para guiar las

acciones futuras

Las métricas de la Seccién 5.1 se pueden utilizar para determi-
nar hasta qué punto esta mejorando la gestién de puntos vul-
nerables. Las organizaciones también pueden utilizar muchos
de estos indicadores, como las tasas de fracaso del parche o de
éxito del cambio, para calificar el grado de riesgo de los cam-
bios. Por ejemplo, si un tipo de cambio especifico ha sido his-
téricamente problemdtico, el riesgo de implementar futuros
parches de ese tipo se puede disminuir aumentando el nimero
de pricticas de prueba de preimplementacién.

' El concepto de trabajo planificado comparado con trabajo no planificado se analiza minuciosamente en la gufa GTAG 2: Controles de Gestién deParches y Cambios [5].
' En el contexto de ITIL, esto puede denominarse como acuerdos de nivel de operaciones.
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Esta seccién describe las caracteristicas de las organizaciones
de gestién de puntos vulnerables de TI de alto y bajo rendi-
miento. Estas descripciones y las de la Tabla 4 en la Seccién
5.2 serviran de ayuda a las organizaciones para determinar la
madurez de la gestién de puntos vulnerables.

4.1 Organizaciones de bajo rendimiento

Como es de esperar, las organizaciones de bajo rendimiento
tendran procesos ineficientes de deteccién y gestién de puntos
vulnerables. Estas organizaciones no detectan las vulnerabili-
dades con la suficiente frecuencia y no realizan el seguimiento
de sus activos de TI. Cuando la organizacién realiza una detec-
cién de vulnerabilidades, la cantidad de cambios ocurridos
desde el dltimo escaneo es muy vasta. Por ello, se utiliza una
enorme energfa para, simplemente, rastrear los nuevos hosts,
las aplicaciones y los propietarios de sistemas. Por otro lado, la
cantidad de vulnerabilidades detectadas tal vez sea tan grande
que la organizacién se sienta abrumada al abordarlos.

Cada vez que las organizaciones de bajo rendimiento
intentan enmendar las vulnerabilidades, sus esfuerzos general-
mente no son eficaces y se aborda s6lo parte de esas vulnerabi-
lidades. A menudo, esto ocurre porque la organizacién no ha
integrado sus procesos de gestién de puntos vulnerables y de
configuracién, o en otros casos, porque ni siquiera tienen un
proceso de esa naturaleza. Pueden surgir otros problemas a par-
tir de ineficiencias en la gestién de red o en la comunicacién
entre Seguridad de TI y Gestién de TI, como por ejemplo, que
Gestion de TI desoiga las recomendaciones de Seguridad de
TIL. Ademss, la organizacién tal vez confie en dispositivos de
seguridad para proteger computadoras sin parches de seguridad
(por ejemplo, servidores proxies, filtros de seguridad y tecnolo-
gfas de prevencién de intrusiones). El software de seguridad no
puede reemplazar a un programa sélido de gestién de parches,
sino que lo complementa para alcanzar un nivel de seguridad
mayor. Finalmente, las redes de las organizaciones de bajo ren-
dimiento, a menudo, estan disefiadas como para estar “abier-
tas”, es decir que cualquiera puede conectarse y obtener acceso
a toda la red corporativa o de produccién.

Las caracteristicas de las organizaciones de bajo rendi-
miento, o de aquéllas en sus etapas iniciales de gestiéon de
puntos vulnerables, son faciles de detectar e incluyen:

Identificacién y validacién

® La organizacién escanea los activos de T1 que no son
de produccién, o sélo una pequefia fraccién de los
activos de TI de produccién donde es probable que
los riesgos de negocio sean mayores.

e El diagrama de arquitectura de red que muestra la
ubicacién de los activos de T1 y los dispositivos de
seguridad perimetral que protegen esos activos est
incompleto o es limitado.

e La organizacién intenta aumentar el alcance del
escaneo o supervision de los activos de TI, pero se lo
impide la visibilidad limitada de la red o la resisten-
cia que oponen los propietarios de los activos (por
ejemplo, “usted no debe implementar una instru-
mentacién en mis sistemas criticos para la misién”).

e Los programas piloto de deteccién de vulnerabilida-
des fallan debido a que hay “demasiado ruido”, lo

que generalmente indica que el entorno de produc-
cién desaffa los controles (por ejemplo, los adminis-
tradores o usuarios de TI instalan con frecuencia
nuevo hardware y software generando un entorno
cadtico sin responsabilidades ni posibilidades de
seguimiento de proyectos autorizados).

® La organizacién es incapaz de validar los resultados
de los escaneos de vulnerabilidades debido al volu-
men de datos, la falta de recursos o la falta de pericia
técnica para ello.

e Rara vez se realizan escaneos y no hay actividad de
seguimiento para asegurar que se han mitigado las vul-
nerabilidades.

¢ La organizacién no tiene un sistema de gestién de
activos.

e La organizacién no tiene registro de la configuracién
de referencia de sus sistemas, o tiene registros desac-
tualizados vy, por lo tanto, no puede medir con facili-
dad el impacto sobre el sistema de una falla que lo
hace vulnerable.

® La organizacién tiene un alto nivel de variaciones de
configuracién provocando resultados impredecibles
cuando se implementa un parche en todo un grupo
de sistemas en el entorno en cuestién.

Evaluacién de riesgos y establecimiento de prioridades

e La organizacién no puede distinguir entre activos de
TI criticos y no criticos para, como consecuencia de
ello, establecer prioridades entre las acciones de ges-
tién de puntos vulnerables.

e La organizacién se siente abrumada por la cantidad de
vulnerabilidades que debe corregir. La cantidad de vul-
nerabilidades crece demasiado rdpido como para que la
organizacién pueda abordarlas segiin sea necesario.

Enmiendas

¢ La organizacién tiene demasiados sistemas no gestiona-
dos y no posee una solucién automatizada de parches
implementada en forma extensa. Por consiguiente, se
les permite a los usuarios reconfigurar sus sistemas
segin lo deseen.

e El departamento de TI es incapaz de probar adecua-
damente los parches para garantizar una implemen-
tacién exitosa dentro de la organizacién.

e El programa de gestién de puntos vulnerables genera
una cola de trabajo que excede la capacidad de la orga-
nizacién para abordarla. Recuerde, no es suficiente
demostrar que existe un riesgo. La organizacién tam-
bién debe poder solucionar los problemas sin crear
interrupciones en los negocios que sean peores que el
riesgo de origen.

e La organizacién, o bien no tiene programa de gestién
de configuracién, o tal programa no estd integrado
con el programa de gestién de puntos vulnerables.

e La organizacién tiene una gran variacion en su con-
figuracion de activos de T1 y de actividades de ope-
raciones debido a la ausencia de estandarizacién o de
controles de produccién ineficaces.
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e La organizacién emplea mucho tiempo en efectuar
trabajos no planificados al realizar servicios de man-
tenimiento en los activos de TI (por ejemplo, colo-
cacién de parches en servidores, o ciclos de rupturas
o correcciones).

Mejora continua

e La organizacion tiene unos pocos procesos automati-
zados para servir de ayuda al esfuerzo de gestién de
puntos vulnerables.

e Hay Acuerdos de nivel de operaciones ilégicos, o
directamente no los hay, entre Seguridad de Tl y
Gestion de T1, o entre esta tltima y los propietarios
de negocio de los activos informdticos.

¢ La organizacién actda constantemente en modo
reactivo luchando contra los intentos de ataques y
contra los ataques exitosos.

e La organizacion toma conciencia de los incidentes de
seguridad sélo por error, por azar o después de haber
ocurrido una pérdida.

¢ La organizacién no tiene registro de su tasa de par-
ches o de éxito del cambio.

4.2 Organizaciones de alto rendimiento

En contraste, considere el caso de las organizaciones de alto
rendimiento que tienen procesos eficaces de gestién de pun-
tos vulnerables. Esas organizaciones tienen las siguientes
caracterfsticas:

Identificacién y validacion

® La organizacién tiene un sistema eficaz de gestién de
activos que mantiene un inventario completo de los
propietarios de negocio para todos los activos de TI.

¢ La organizacién sabe exactamente qué porcentaje de
activos criticos se gestionan por completo.

e La organizacion realiza escaneos de vulnerabilidades
en todos los terceros y socios de negocio, en los
clientes de redes privadas virtuales y en cualquier
usuario temporal que se conecte a la red.

e La organizacién puede verificar con exactitud los
resultados que devuelven los escaneos de vulnerabili-
dades e ignora aquéllos que se identifican por error.

® 0 La organizacion utiliza practicas consistentes con
las de las organizaciones de alto rendimiento, tal
como se describen en la GTAG 2: Controles de
Gestion de Parches y Cambios [5].

Evaluacién de riesgos y establecimiento de prioridades

¢ La organizacién evalia constantemente los riesgos
para los activos de T e implementa los controles de
seguridad apropiados para proteger dichos activos.

e La organizacién puede evaluar el costo de enmienda
y, por lo tanto, estd mejor preparada para establecer
prioridades entre los esfuerzos de enmienda.

¢ La organizacién utiliza los datos anteriores de éxitos
de cambios y parches a modo de métricas para deter-
minar qué cambios y parches presentan alto riesgo.
Al mismo tiempo utiliza un rigor extra cuando se
trata de parches de alto riesgo.

Enmiendas

¢ La organizacién estandariza las configuraciones de
sistemas y reduce significativamente la cantidad de
vulnerabilidades singulares en toda la empresa, y por
consiguiente, las correcciones singulares.

e La organizacién sabe exactamente qué grupo debe
comprometer para que aborde las vulnerabilidades y
proporcione el volumen apropiado de informacién.

e La organizacién utiliza una solucién automatizada de
parches y prueba eficazmente los parches para asegu-
rar la compatibilidad antes de su implementacién.

® Si es necesario, la organizacién crea y ejecuta pro-
yectos de negocio junto con los propietarios de acti-
vos para enmendar gran cantidad de
vulnerabilidades.

e La organizacién puede realizar el seguimiento del
proceso de enmienda desde su inicio hasta la correc-
cién y validacion de resultados.

e La organizacién puede verificar que los sistemas
comprometidos hayan retornado a su estado conoci-
do aceptable.

Mejora continua
Las organizaciones de alto rendimiento tienen procesos eficien-
tes que detectan vulnerabilidades casi en tiempo real, e impul-
san configuraciones seguras. Esto se logra a través de lo siguiente:
® Proporcionar recomendaciones de seguridad a la ges-
tién de configuracién para desarrollar una préxima
generacion de sistemas mds seguros.

e Aumentar la frecuencia de los escaneos y cobertura.

e Instalar agentes de host que supervisen todas las apli-
caciones y ayuden en las actualizaciones de parches y
antivirus.

e Exigir que los hosts sean analizados para detectar
vulnerabilidades antes de agregarlos a la red o
autenticarlos.

® Desarrollar sistemas utilizando guias de configuracién
segura para minimizar la cantidad de vulnerabilida-
des que puedan existir.

¢ Implementar configuraciones estandar de activos de
TI para simplificar la implementacién de parches.

e Utilizar los éxitos de cambios y parches anteriores a
modo de métricas para calificar el grado de riesgo de
los parches y determinar si, en efecto, la organizacién
estd mejorando su capacidad de mitigar los riesgos de
implementacién de parches.

Dado que el muestreo de la gestion de puntos vulnerables es
muy frecuente, se pueden detectar rdpidamente cambios que
probablemente indiquen tendencias significativas, como por
ejemplo, procedimientos incorrectos de gestién de redes, nuevas
clases de vulnerabilidades o grupos de sistemas mal configurados.

Las redes de las organizaciones de alto rendimiento se seg-
mentan apropiadamente a través de toda la organizacién,
teniendo en mente expectativas realistas de que siempre habrd
vulnerabilidades en los servicios y en los clientes que operan
en la red. Estas organizaciones de alto rendimiento, imponen
una variedad de requerimientos de disefio, como por ejemplo,
que si se compromete algtin sector, este serd detectado y pues-
to en cuarentena en la red local.
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Las organizaciones de alto rendimiento tienen un control

eficaz de sus redes cuando se dan las siguientes situaciones:

¢ Pueden identificar todos los activos de TI instalados
en la red.

e Tienen un diagrama de arquitectura de red que
muestra la ubicacién de los activos de TI y de los
dispositivos de seguridad perimetral que protegen
tales activos.

¢ Los empleados no tienen permitido reconfigurar sus
sistemas de TI arbitrariamente ni instalar software.

® Los escaneos de vulnerabilidades se programan para
ejecutarse regularmente, seglin sea necesario (por
ejemplo, en tiempo real, diariamente, mensualmente
o trimestralmente).

e Comprometen rdpida y eficazmente a los grupos de
TI que se necesitan para corregir las vulnerabilidades
y, también, a los grupos que tienen la autoridad para
implementar parches oportunamente.

e Automatizan los procesos para recoger informacién
sobre vulnerabilidades, comunicar los pasos de las
enmiendas junto con los propietarios, implementar
tales enmiendas y actualizar el estado de estas.

Las organizaciones de TI de alto rendimiento pueden no
ser las mas rédpidas en implementar parches en respuesta a las
vulnerabilidades, pero tienen mejor capacidad para aceptar y
ajustarse al trabajo planificado'. Tratan los pedidos de
Seguridad de TI de la misma manera que lo hacen con cual-
quier otra necesidad nueva de negocio y estdn mds capacitadas
para satisfacer dicho pedido. Estas organizaciones saben que los
parches no probados pueden tener un impacto negativo sobre
las operaciones y pueden crear mayores riesgos que la vulnera-
bilidad detectada.

Las organizaciones de TI de alto rendimiento también
han establecido Acuerdos de nivel de operaciones formales
entre Gestién de T y los propietarios de negocio que dictan
con qué rapidez se deben corregir las vulnerabilidades priori-
tarias. Ademds, tienen acuerdos operativos sobre cémo y
cuando se pueden realizar cambios operativos para enmendar
las vulnerabilidades.

Los estudios han demostrado que las organizaciones de
alto rendimiento sufrirdin menos incidentes en comparacién
con organizaciones de tamafio equivalente'. Sus controles
preventivos detectan y evitan muchos eventos potencialmen-
te dafiinos. Cuando, en efecto, se produce un evento, los con-
troles de deteccién lo ponen en evidencia de inmediato. Sus
controles correctivos y de recuperacién responden rdpida-
mente ante un incidente para prevenir o limitar cualquier
dafio significativo. Las organizaciones de alto rendimiento no
se sentirdn abrumadas por el flujo constante de deteccién de
nuevas vulnerabilidades, sino que, por el contrario, tendrdn
un proceso repetible, uniforme y verificable para gestionar y
mitigar tales vulnerabilidades.

1¢ “Las organizaciones de alto rendimiento tienden a aplicar parches con menos frecuencia que las de bajo rendimiento” [5]
1" Estudio de desempeiio de los controles de TI: Identificacién de controles fundacionales que tienen el mayor impacto en las operaciones de TI, la seguridad y las medi-
das de desemperio de auditoria, IT Process Institute, 2006.
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5.1 Métricas
Esta seccién contiene ejemplos de métricas que se pueden uti-
lizar para medir las practicas de gestién de puntos vulnerables
en una organizacién. Los diferentes tipos y tamafios de organi-
zaciones probablemente arrojen diferentes resultados en cuan-
to a métricas. Por lo tanto, el mejor modo de utilizar estas
métricas es obteniendo su tendencia a través del tiempo para
demostrar las mejoras ocurridas dentro de la organizacién.
Cuando se utilicen métricas para comparar el desempefio
de varias unidades dentro de una organizacion, aquellas que no

utilizan porcentajes o promedios deben convertirse en coefi-
cientes para que los resultados de tales métricas se calculen en
funcién de la cantidad de sistemas de la organizacién (por
ejemplo, cantidad de vulnerabilidades por computadora). En la
Tabla 3, se incluye una lista de métricas de ejemplo. Se pueden
obtener mds ejemplos de métricas en la publicacién Creating a
Patch and Vulnerability Management Program [3] de NIST y en
el informe Report of the Best Practices and Metrics Teams [7] del
Instituto Estadounidense de Contadores Pablicos Certificados

(AICPA, en inglés).

Métrica Descripcion

Porcentaje del total de sistemas supervisados o escaneados.

Mide cuan completa es la solucion de gestion de puntos vulnerables de
una organizacion, si tiene conocimiento de todos o de parte de sus siste-
mas y si dicha gestion, en efecto, los supervisa.

Cantidad de vulnerabilidades singulares.

Mide la cantidad de variaciones y riesgos [1] que existen entre
los sistemas.

Porcentaje del total de sistemas que estan sujetos a un proceso de ges-
tion de configuracion.

Mide el grado de control de una organizacion sobre los dispositivos
implementados en su red. Por ejemplo, ;la organizacion tiene conoci-
miento de todos los dispositivos nuevos? ;Cada dispositivo esta configu-
rado con los controles de seguridad y gestion de parches apropiados?

Porcentaje de todas las vulnerabilidades detectadas que han
sido validadas.

Esta métrica mide el porcentaje de todas las vulnerabilidades que han
sido validadas o entre las que se han establecido prioridades. Sirve para
destacar la diferencia entre las organizaciones que simplemente recogen
datos y aquéllas que actdan en funcion de esos datos.

Tiempo medio para enmedar una vulnerabilidad.

Mide la eficiencia de una organizacion en enmedar las vulnerabilidades.

Porcentaje de vulnerabilidades sobre las que se debe actuar y que han
sido corregidas en un periodo predeterminado.

Esta métrica mide la capacidad de la organizacion para enmendar las vul-
nerabilidades que merecen ser corregidas. “Vulnerabilidades sobre las que
se debe actuar” se refiere a la diferencia que se debe realizar entre el
conjunto de vulnerabilidades y solo aquéllas que deben ser corregidas.

Porcentaje de acuerdos OLA donde se han alcanzado las metas
de rendimiento.

Esta métrica mide la eficacia de los acuerdos OLA que la organizacion ha
establecido para siy para otros grupos.

Porcentaje del tiempo empleado por Seguridad de Tl en trabajos
no planificados.

Esto es una medida de cuan eficaz es la organizacion en implementar los
cambios de calidad en los activos de Tl, y cual es el menor tiempo
empleado en reaccionar ante cambios fallidos o incidentes de seguridad.

Cantidad de incidentes de seguridad.

Mide la cantidad de situaciones en las que se compromete la
confidencialidad, integridad o disponibilidad de los activos de Tl
de una organizacion.

Impacto de los incidentes de seguridad.

Mide, en el mejor grado posible, las pérdidas totales en dolares debido
a incidentes de seguridad. Aqui se incluyen tiempo y costos insumidos
en la investigacion y correccion del incidente, ademas del impacto sobre
el negocio.

Tabla 3: Métricas de gestion de puntos vulnerables
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5.2 Las diez preguntas principales que los DEA deben realizar sobre gestion de puntos vulnerables
En la Tabla 4, se incluyen las 10 preguntas que un DEA debe realizar para determinar la madurez de las practicas de gestién de
puntos vulnerables de la organizacién. Las respuestas sirven para ilustrar y comparar las que uno podria llegar a escuchar en una

organizacién de tamafio similar.

Pregunta

Organizaciones de bajo

rendimiento

Gerente en negacion

Organizaciones de alto
rendimiento

1) ¢Qué porcentaje del total
de sistemas se supervisan o
escanean?

No estamos seguros. Hemos
comenzado a realizar los escaneos,
pero descubrimos nuevas redes
todo el tiempo.

O: Cero. Tenemos prohibido realizar
€sCaneos.

O: Probablemente un 2%. Aun
estamos probando los escaneres
de deteccion de vulnerabilidades.

Sin duda alguna, 100%.
Preguntamos a gran cantidad de
grupos qué redes utilizan y las
hemos escaneado a todas.

O: Solo estamos escaneando el
35% de nuestra empresa. Después
de todo, esas son las redes criticas
y lo Gnico que debemos escanear.

Creemos que el 100%. Utilizamos
una combinacion de entrevistas
personales y procesos técnicos
para descubrir nuevos hosts y audi-
tar todos los hosts conocidos a fin
de detectar vulnerabilidades.
Usamos agentes hosts, asi como
escaneos de vulnerabilidades pasi-
VOS y activos para detectar lo que
podriamos haber omitido.

0: 100% y lo podemos verificar.
Estamos conectados con la gestion
del cambio y podemos determinar
eficientemente si estamos escane-
ando o no la red completa.

2) ¢Cuantas vulnerabilidades sin-
gulares existen en su empresa?

Probablemente muchas, no lo
hemos analizado.

O: Realizamos un escaneo de
vulnerabilidades y no detectamos
ninguna.

O: Ahh... hay muchas. ;Qué sabe-
mos ahora?

El mes pasado, descubrimos mas
de 400, pero es dificil decir con
certeza porque la red cambia per-
manentemente.

O: Dado que solo escaneamos
unas pocas redes, solo detectamos
15 vulnerabilidades singulares.

Tenemos menos de 50 vulnerabili-
dades singulares, pero nuestra red
esta disefiada considerando que
cada servicio tendra vulnerabilida-
des. No obstante, compensamos
€so con otros factores de mitiga-
cion, como por ejemplo, filtros de
seguridad, sistemas de red, siste-
mas de prevencion de instrusiones
de host y ejecutando nuestras apli-
caciones con privilegios minimos.

O: Hay so6lo 15 vulnerabilidades sin-
gulares en nuestros sistemas de
produccion, pero existen 45 en
nuestras redes corporativas.
Sabemos exactamente qué ocasio-
na la variacion y estamos compro-
metidos a reducir esa cifra a la
mitad el proximo trimestre.

3) (Qué porcentaje de sistemas
estan gestionados?'®

Solo se gestionan las maqguinas
de produccion. Dejamos que la
gente haga lo que desee en la
red corporativa.

Todos..., con seguridad. Al menos,
todos los importantes.

Actualmente gestionamos el 100%
de todos los dispositivos criticos y
de produccion, y el 80% de todos
los otros dispositivos de la red. A
fin del trimestre vamos a completar
el proyecto de gestionar el 20% de
maquinas que quedan, o bien,
vamos a retirarlas de la red.

O: Se gestiona el 100% de los dis-
positivos IP. No se conecta nada sin
autorizacion previa y eso implica
que Tl respalde por completo la
maquina en cuestion.

Tabla 4: Las 10 preguntas principales del auditor

Continiia en pagina 12

' El término “gestionado” se refiere a tener una persona exclusiva a cargo, que tenga la responsabilidad de mantener la disponibilidad del hardware y

del software del activo de TI.
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Pregunta

Organizaciones de bajo
rendimiento

Gerente en negacion

Organizaciones de alto
rendimiento

4) ;Qué porcentaje de vulnerabili-
dades ha validado?

Hay tantas que, en este momento,
solo podemos verificar aproxima-
damente el 10%.

Empleamos un personal de tiempo
completo que valida todas las vul-
nerabilidades.

Aproximadamente el 85% Hemos
establecido prioridades para apro-
ximadamente el 40% de las vulne-
rabilidades en funcion de su
gravedad critica en tres de nuestras
aplicaciones mas utilizadas y en
nuestras dos plataformas mas
comunes. Hemos validado el 45%
restante.

5) ¢Cual es el tiempo medio para
enmendar una vulnerabilidad?

Disculpe, no realizamos ese rastreo.

O: Nos lleva aproximadamente dos
semanas corregir el material mas
critico en produccion y alrededor
de un mes, toda otra correccion en
otros lugares.

Todo se corrige rapidamente.
Sabemos que esto es asi porque
no hemos sabido de ningdn inci-
dente de seguridad.

Nuestras vulnerabilidades mas criti-
cas se corrigen en el dia, lo cual
coincide con nuestro acuerdo OLA.

6) ;Qué porcentaje de vulnerabili-
dades sobre las que se puede
actuar se enemendo en el alti-
mo trimestre?

No realizamos seguimiento de
€s0, solo efectuamos escaneos.
Enviamos nuestros resultados de
escaneo a los propietarios de
negocio y corresponde a ellos
determinar el grado de riesgo.

O: Obtenemos todo tipo de resul-
tados de los escaneres, pero ain
estamos tratando de validar esos
resultados.

Siempre implica un costo alto
enmendar las vulnerabilidades, de
modo que confiamos en filtros de
seguridad, y en sistemas de pre-
vencion y deteccion de intrusiones.
O: Exigimos que todas las
vulnerabilidades reciban el

parche adecuado.

Hemos establecido prioridades
entre las vulnerabilidades y las
agrupamos en cinco categorias: El
100% de nuestras dos categorias
de vulnerabilidades principales fue-
ron corregidas y tenemos el com-
promiso de parte de Tly de los
propietarios de activos que, para el
proximo trimestre, se corregira el
100% de las vulnerabilidades de las
dos categorias que siguen.

7) iQué porcentaje de acuerdos
OLA se cumple?

Hasta el momento, no hemos esta-
blecido acuerdos OLA.

Todos los grupos tienen el compro-
miso de abordar las vulnerabilida-
des de inmediato. Este es un
proceso eficaz que nos ha funcio-
nado durante muchos afios y no
veo la necesidad de cambiarlo.

Siempre estamos cumpliendo con
los acuerdos OLA referidos a las
vulnerabilidades mas criticas. En los
gue son menos severos, funciona-
mos bastante bien, pero la realidad
es que los procesos de negocio a
veces nos impide cumplir con
todos

8) :Qué porcentaje del trabajo
de Seguridad de Tl no es
planificado?

Pareciera que todo.
Permanentemente estamos
reaccionando ante las interrupcio-
nes y reparando los sistemas cuyo
parche o actualizacion ha fallado.

Oh, no muy alto realmente.
Tenemos algunos “incendios” aqui y
alla, pero por lo general, siempre
tenemos las cosas bajo control.

Solo un pequefno porcentaje de
nuestro trabajo de Seguridad de Tl
es no planificado. Dados nuestros
procedimientos de gestion del
cambio y parches probados eficaz-
mente, asi como nuestros controles
de seguridad en capas, rara vez
nos vemos obligados a reaccionar
ante interrupciones.

9) (Cuantos incidentes de
seguridad han sufrido durante
el trimestre pasado?

95, no estamos seguros de donde
provienen ni como detenerlos.
Ayadennos.

Solo tuvimos 35 incidentes el tri-

mestre pasado. Afortunadamente,
este valor es menor que el del afo
pasado, por tanto, s€ que estamos

mejor.

Solo tuvimos 3 incidentes de segu-
ridad significativos. Pudimos detec-
tarlos y ponerlos en cuarentena
rapidamente, y hemos establecido
controles para evitar eventos simi-
lares en el futuro.

(Cual fue el costo promedio de
sus altimos 5 incidentes de
seguridad?

Realmente no lo sabemos, no lo
hemos evaluado.

No es muy alto. Después de
todo, seguimos siendo una empre-
sa rentable.

Hemos realizado un analisis de
causas raices en cinco incidentes
ocurridos el ano pasado y hemos
evaluado su costo. Tres ejercieron
un impacto en el negocio durante
una hora cada uno, y nos costo $X
en Equivalente a puesto de tiempo
completo (FTE, en inglés) para rea-
lizar la investigacion, reparacion y
recuperacion.

Tabla 4: Las 10 preguntas principales del auditor
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5.3 Unas palabras sobre la gestion de
riesgos y puntos vulnerables
La gestién de riesgos ha sido definida como “el proceso de
identificar los riesgos, evaluarlos e implementar las medidas
para reducirlos a un nivel aceptable” y, por lo general, incluye
los siguientes pasos [3, 4 y 6]:
e Evaluacién de activos: se identifica el valor general
que una organizacién le asigna a un activo.
¢ Evaluacién de amenazas: se identifica la probabili-
dad de que un evento dafiino pueda afectar a un
activo.
¢ Evaluacién de vulnerabilidades: se identifican todas
las debilidades de un activo y el grado de gravedad
de estas.
¢ Determinacién del riesgo: se evaldan y priorizan los
riesgos a los que se expone un activo.
e Decision en cuanto al riesgo: se decide si se acepta,
se transfiere o se mitiga el riesgo al que se expone un
activo.

El lector observari que muchas de las tareas de gestion de
riesgos coinciden con las de gestién de puntos vulnerables. Los
autores aceptan que otros tendrdn diferentes perspectivas y
definiciones para la terminologfa utilizada en esta publicacién,
y reconocen que tales diferencias son ttiles y saludables. En el
contexto de este documento, consideramos la gestién de pun-
tos vulnerables como un esfuerzo tictico de corto plazo que
puede llevar dias o semanas, mientras que la gestién de riesgos
es generalmente un proceso mas complejo y estratégico que
puede insumir meses. Por tltimo, ciertamente, las metas son
similares en cuanto a que ambos procesos reducen la posibili-
dad de que ocurran eventos dafiinos y mejoran la postura de
seguridad general de la organizacion.

5.4 Recursos del auditor interno para
combatir las vulnerabilidades

A continuacién, se incluye una lista de recursos para los audi-
tores internos como ayuda para comprender los riesgos y la
probabilidad de impacto que las vulnerabilidades pueden
implicar para la organizacién.

Sistema de Calificacién de Vulnerabilidades Comunes
(CVSS, en inglés)": El CVSS es un enfoque abierto para

calificar las vulnerabilidades informdticas. Proporciona a los
usuarios un método para estandarizar el grado de gravedad de
las vulnerabilidades entre proveedores dispares y los ayuda a
establecer prioridades entre ellas en funcién del riesgo que
impliquen para la organizacién. Obtenga mds informacién en
www.first.org/cvss.

ISO/IEC 17799: Esta norma se compone de una serie de
mejores practicas de la industria que sirve de ayuda para garan-
tizar que una organizacién emplee y gestione los controles de
seguridad apropiados. Puede obtener mds informacién en
WWW.is0.0rg.

Las Leyes sobre vulnerabilidades [9]: Este informe describe
las Leyes sobre vulnerabilidades, que son seis axiomas acerca
de la conducta de las vulnerabilidades y fueron recopilados de
un proyecto de investigacién continuo a largo plazo.

Base de datos nacional de vulnerabilidades (NVD, en
inglés): La NVD es una base de datos amplia de vulnerabilida-
des de ciberseguridad que retne todos los recursos referentes a
vulnerabilidades gubernamentales de EE. UU. disponibles para
el pablico y proporciona referencias sobre recursos de la indus-
tria. Se basa y estd sincronizada con la norma de denominacién
de vulnerabilidades, Exposiciones y vulnerabilidades comunes
(CVE, en inglés)®, y proporciona una calificacién del grado de
gravedad mediante el uso del sistema CVSS. Obtenga mds
informacién en http://nvd.nist.gov.

SANS Top 20: El documento titulado “Twenty Most Critical
Internet Security Vulnerabilities” es un documento vivo e inclu-
ye instrucciones paso a paso e indicadores hacia informacién
adicional til para corregir esas vulnerabilidades de la seguri-
dad. Esta lista incluye secciones para vulnerabilidades de redes
de contacto, Windows, Cross-Platform y UNIX, y se puede
obtener en www.sans.org/top20/.

Escaneres de vulnerabilidades: En la Tabla 5 m4s abajo, se
incluyen ejemplos de escdneres de vulnerabilidades, comercia-
les y de fuente abierta, para aplicaciones y redes.

Escaneres de red Escaneres de aplicaciones (Web)

nCircle (www.ncircle.com)

AppScan (www.watchfire.com)

Nessus (www.nessus.org)*

Nikto (www.cirt.net/code/nikto.shtml)*

Tenable (www.tenablesecurity.com)

Spi Dynamics (www.spidynamics.com)

Qualys (www.qualys.com)

Tabla 5: Escaneres de vulnerabilidades

* Herramientas de fuente abierta

" La identificacién CVE es un nombre de identificacién estdndar de la industria otorgado por la organizacién Mitre (http://cve.mitre.org/). Es muy comin
que se establezcan referencias cruzadas entre los informes de vulnerabilidades y las vulnerabilidades con ID de CVE porque las diferentes organizaciones
de seguridad pueden describir una vulnerabilidad de manera diferente, pero todas pueden hacer referencia a la misma ID de CVE.

© El Sistema de calificacién de vulnerabilidades comunes (CVSS, en inglés) intenta solucionar estos sistemas de calificacion dispares creando un esquema
comin que todos los proveedores pueden utilizar para calificar las vulnerabilidades informéticas. El CVSS también intenta establecer prioridades entre
las vulnerabilidades en funcién del riesgo que impliquen para cualquier organizacion dada. Si desea mds informacién, visite el sitio www.first.org/cvss.
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Ejemplo de un informe de escaneo de vulnerabilidades

La Figura 2 muestra un informe de resumen de un escaneo de vulnerabilidades”. Esta vista muestra la vulnerabilidad especifica
que se detectd, la CVE correspondiente y la cantidad de hosts que se ven afectados. Como estas vulnerabilidades se refieren a pro-
ductos de Microsoft, también se incluye la ID oficial de vulnerabilidad de Microsoft. Finalmente, también se proporciona un nivel
de gravedad para cada vulnerabilidad. Observe que cada proveedor de seguridad tendrd su propia escala de calificacién de vulne-
rabilidades”. No obstante, esa calificacién sirve para comunicarle al auditor un nivel aproximado de gravedad.

Vulnerabilidad CVE Hosts Calificacion
MS01-023: Microsoft IIS printer ISAPI Available (Impresora de Microsoft IIS de extension ISAPI disponible) |  CVE-2001-0241 1 31548
MSO01-026: Microsoft IS CGI Filename Decode Error (Error de decodificacion de nombre de archivo CVE-2001-0333 1 31433
CGI Microsoft IIS)
MS01-033: Microsoft Index Server and Indexing Service ISAPI Extension Buffer Overflow
(Desbordamiento del bfer de extension ISAPI de servicios de Index Server de Microsoft) CVE-2001-0500 ! 31151
MS02-056: Microsoft SOL Server User Authentication Remote Buffer Overflow Vulnerability
(Vulnerabilidad de desbordamiento de bafer remoto de autenticacion de usuario en servidor SOL CVE-2002-1123 1 26939
de Microsoft)
MS03-007: Microsoft Windows ntdll.dll Buffer Overflow Vulnerability - WebDAV (Vulnerabilidad de
desbordamiento de bifer en ntdll.dll, Microsoft Windows - WebDAV) CVE-2003-0109 ! 25302
MS03-026: Microsoft Windows DCOM RPC Interface Buffer Overrun Vulnerability (Vulnerabilidad de L -~
sobrecarga de bufer en interfaz DCOM RPC de Microsoft Windows) CHIEAUE-0E > IO
MS04-011: Microsoft Windows LSASS Buffer Overrun Vulnerability (Vulnerabilidad de sobrecarga de 3 ~
buafer en LSASS de Microsoft Windows) CVE-2003-0533 > 20892
MS04-011: Microsoft Windows Private Communications Transport Protocol Buffer Overrun (Sobrecarga
de bufer en protocolo de transporte de comunicaciones privadas de Microsoft Windows) QU= 2 e
Apple QuickTime Sample-to-Chunk Integer Overflow Vulnerability (Vulnerabilidad de desbordamiento de CVE-2004-0431 1 20680
entero al copiar una tabla de muestra en Apple QuickTime)
MS04-029: Microsoft RPC Runtime Library Remote Denial OF Service And Information (Denegacion de |~ = 5404_0569 1 18497
servicio e informacion remoto en la bilioteca de tiempo de ejecucion de RPC de Microsoft)
MS05-011: Microsoft Windows Server Message Block Vulnerability (Vulnerabilidad de bloqueo de men- CVE-2005-0045 7 16746
sajes de Microsoft Windows Server)
MS05-019: Microsoft Windows IP Validation Vulnerability (Vulnerabilidad de validacion de IP en
Microsoft Windows) CVE-2005-0048 7 15741

Figura 2: Informe de escaneo de vulnerabilidades

! Este ejemplo de escaneo de vulnerabilidades ha sido proporcionado por nCircle.
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5.5 Glosario

Activos de TI: Cualquier aplicacién de software o dispositivo
de hardware que se utiliza dentro de la organizacién para res-
paldar los servicios de negocio de esta.

Elemento de configuracién: Se refiere, generalmente, a cual-
quier dato relacionado o solicitado para un cambio concer-
niente al activo de software o hardware.

Enmendar (una vulnerabilidad): Se refiere a las acciones de
colocar parches, bloquear o, de alguna otra manera, neutralizar
una vulnerabilidad. .

Gestion de configuracién: Proceso responsable de mantener la
informacién sobre los Elementos de configuracién (CI, en
inglés) requeridos en los sistemas de informacién, incluidas sus
relaciones. El objetivo primario de Gestién de configuracién es
proporcionar datos precisos a todos los sistemas de informacién
y a los procesos operativos de TI cuando y donde sea necesario.

Gestién de incidentes: Proceso a cargo de gestionar el ciclo de
vida de todos los incidentes de seguridad. El objetivo principal
de la gestion de incidentes es restaurar los servicios de TI para
los clientes de la manera mas rdpida posible.

Gestion de liberaciones: La Gestién de liberaciones es el pro-
ceso responsable de la planificacién, programacién y control
del movimiento de liberaciones a los entornos de prueba y pro-
duccion. El objetivo principal de Gestién de liberaciones es
asegurar que se proteja la integridad del entorno de produccién
y que se liberen los componentes correctos. Gestién de libera-
ciones trabaja estrechamente con Gestién de configuracién y
Gestion del cambio.

Gestion de puntos vulnerables: Todos los procesos y tecnolo-
gfas que una organizacién emplea para identificar, rastrear y
enmendar las vulnerabilidades de TI.

Gestién del cambio: La meta del proceso de gestién del cam-
bio es asegurar que se utilicen métodos y procedimientos estan-
darizados para manejar con rapidez y eficiencia todos los
cambios a fin de minimizar el impacto de los incidentes, rela-
cionados con el cambio, sobre la calidad del servicio y, en con-
secuencia, mejorar las operaciones diarias de la organizacién.

Incidente de seguridad: Cualquier evento, malicioso o acci-
dental, que se aprovecha de una vulnerabilidad ocasionando
pérdida de ganancias, productividad o vida.

IT Infrastructure Library (ITIL): ITIL es un enfoque que
describe las mejores practicas para las organizaciones de servi-
cios de TI de alto rendimiento..Se ha convertido en un mode-
lo de referencia globalmente aceptado para la gestion de TI.

Organizaciones de T1 de alto rendimiento: Estas organizacio-
nes saben exactamente qué dispositivos hay, quiénes son sus
propietarios y cémo se los gestiona. Tienen implementados
procesos automatizados eficaces para identificar nuevas
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mdquinas y sus vulnerabilidades, asi como también, procesos
formales para enmendar cualquier vulnerabilidad que genere
un impacto en el negocio. Todos los activos de estas organiza-
ciones estan apropiadamente clasificados y protegidos.

Organizaciones de T1 de bajo rendimiento: Estas organizacio-
nes recién estdn comenzando con su proceso de gestién de vul-
nerabilidades. Tienen poco conocimiento sobre qué sistemas
hay, quiénes son sus propietarios y cémo se gestionan. Tienen
implementados sélo algunos procesos para identificar y
enmendar las vulnerabilidades. Atin no han comenzado a rea-
lizar el seguimiento de su eficacia.

Propietarios de negocio: Se refiere a los responsables de una
funcién de negocio del activo.

Seguridad de TT (gestion de seguridad, gestién de seguridad
de la informacién): Generalmente, se refiere al grupo que
efectda los escaneos de vulnerabilidades y proporciona reco-
mendaciones a TI sobre qué se debe enmendar y cémo debe
hacerse.

Sistema gestionado: Un sistema totalmente gestionado es uno
en el que el propietario del activo sigue un proceso estricto
para la gestién de cambios y de parches. El propietario sabe
exactamente cémo se configura el dispositivo, quién est4 apli-
cando qué cambios y cudndo se realizan tales cambios.

Vulnerabilidad: Toda debilidad o exposicién de un activo de
TI que puede conducir a que se comprometa la confidenciali-
dad, integridad o disponibilidad de un activo.

Vulnerabilidades singulares: Se refiere simplemente a las dife-
rentes vulnerabilidades informadas por un escaneo al respecto.
Son representativas de la variedad, en cuanto a configuracién
de sistemas y diversidad de plataformas, dentro del conjunto de
activos de T1.
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bajado en el 4rea de tecnologfas de seguridad
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titulo de Maestria en Ciencias de la Computacién de la
Universidad de Arizona y titulo universitario en la misma
especialidad de la Universidad de Purdue. Recientemente,
Kim fue nombrado uno de los “Top 4 CTOs to Watch” por la
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Security Controls That Work”, fue aclamado por SANS como
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copresidente de la mesa redonda “Best in Class Security and
Operations” junto con el Instituto de Ingenierfa de Software
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Foundations. Si desea comunicarse con ella, envie un mensaje
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Gestion y auditoria de puntos vulnerables de tecnologia de la informacion

“La gestién de puntos vulnerables es un conjunto de procesos, respaldados por la tecnologia, que una orga-
nizacién emplea para identificar, evaluar y mitigar los riesgos de negocio que surgen a partir de la imple-
mentacion y el uso de procesos y activos de TI. Esta gufa fue desarrollada para ayudar a los directores
ejecutivos de auditorfa a evaluar la eficacia de los procesos de gestién de puntos vulnerables de sus organi-
zaciones. En ella, se recomiendan practicas especificas para guiar a la organizacion hacia el logro y sosteni-
miento de altos niveles de eficacia y eficiencia. Después de leer esta gufa, usted tendrd un conocimiento
practico de los procesos de gestion de vulnerabilidades y la capacidad para poder distinguir rdpidamente
entre una organizacién de gestién de puntos vulnerables de alto rendimiento y una de bajo rendimiento”.

Jay R. Taylor, Director General de Auditoria Global de TI de General Motors Corp.

;Qué es la GTAG?

Las Guias de Auditorfa de Tecnologia Global (GTAG) preparadas por el IIA estan escritas en un lenguaje
directo de negocio para abordar en forma oportuna problemas relacionados con la gestién, el control y la
seguridad de la tecnologia de la informacion. La coleccion GTAG se utiliza como un recurso disponible,
para los directores ejecutivos de auditorfa, sobre los distintos riesgos asociados a la tecnologia y las practi-
cas recomendadas.

Guia 1: Controles de tecnologia de la informacién

Guia 2: Controles de gestion de parches y cambios: criticos para el éxito de la organizacion

Guifa 3:  Auditoria continua: implicancias para el aseguramiento, la supervisién y la evaluacién de riesgos
Guia 4: Gestién de la auditoria de T1

Guia 5:  Gestién y auditorfa de riesgos de privacidad

Consulte la seccién de tecnologia del sitio Web del IIA en www.theiia.org/technology
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