Primer Estudio sobre la Funcion de la Auditoria Interna de Sistenas de Informacion en Espana

v

ndice
Introduccion y objetivos 1
Metodologia del estudio 2
Resumen ejecutivo 3
Perfil de la organizaciéon e informacion general 5

Organizacion de la Auditoria de
Sistemas de Informacion 7

Funciones de la auditoria de sistemas de

informacién 10
Tipologia de trabajos y metodologia 12
Planificacion de los trabajos 13

Comunicacion y seguimiento de los

resultados de los trabajos 14
Valoracion y control de calidad 15
Utilizacién de herramientas 16
Habilidades de los profesionales 18
Formacién y evaluacion 20

Desarrollo profesional 21






Primer Estudio sobre la Funcion de la Auditoria Interna de Sistenas de Informacién en Espana 1

Introduccion y objetivos

En primer lugar, queremos transmitir nuestro agradecimiento a todas las
organizaciones que han cumplimentado los cuestionarios que han servido
de base para elaborar este informe. Sin su participacion no hubiera sido
posible la realizacién de este Primer Estudio sobre la Funcién de
Auditoria Interna de Sistemas de Informacion en Espana.

Este estudio es una iniciativa llevada a cabo por la firma de servicios profesionales
KPMG, la Asociacién de Auditores de Sistemas, ASIA (Capitulo de Madrid de
ISACA), el Instituto de Auditores Internos de Espana, IAl y representantes de
algunas de las principales empresas espafolas: MAPFRE, Seat, Liberty Seguros,
BBVA y Endesa.

El objetivo del estudio es conocer el papel y la actividad que desempena la
auditorfa interna de sistemas de informacién en las empresas que desarrollan su
actividad en Espafa.

En los ultimos anos hemos asistido, tanto en Espafia como en los paises de
nuestro entorno, a una gran proliferacion de leyes y recomendaciones que
subrayan la importancia del buen gobierno y que hacen un especial hincapié en la
necesidad de crear / redisefar la funcién de auditorfa interna en general, asi como
la auditoria de sistemas de informacién en particular, y de establecer procesos
formales de gestion de riesgos.

Creemos, vy las respuestas recibidas confirman, que la auditoria interna de
sistemas debe estar integrada en un plan director global de auditoria interna,
estratégico. Otro aspecto clave y destacado en este estudio, es la importancia de
una adecuada seleccion de recursos, que permitird obtener eficiencias de los
trabajos de auditoria interna en las organizaciones.

Una funcion de auditoria interna de sistemas integrada, con los recursos
apropiados, permitird automatizar las pruebas de forma que se cubran mayores
riesgos, se asegure el cumplimiento de controles y se reduzcan los costes, a
través de la centralizacion y racionalizacion de recursos y tiempos.

De las conclusiones de este primer estudio podemos afirmar que la implantacién
de la funcion de auditoria interna de sistemas esté en sus inicios en las empresas
espanolas, principalmente en grandes empresas, existiendo por delante un largo
camino por recorrer. Un camino marcado y ya iniciado por las grandes empresas.

Creemos que este Primer Estudio de la Funcion de Auditoria Interna de
Sistemas de Informacion aportard un mayor conocimiento de cémo las
empresas espanolas aunan en sus procesos de revision el asesoramiento de
expertos, las metodologias y formas de trabajo de auditoria de sistemas de
informacion.

Por otro lado, nos gustaria adelantarles que esta iniciativa, pionera en Espafa, ha
sido adoptada por KPMG a nivel internacional, lo que, estamos seguros,
contribuird a enriquecer el conocimiento y la comparativa de la profesion en
nuestro pais con otras entidades y organizaciones de todos los continentes.

Finalmente, confiamos en tener la oportunidad de poder compartir diferentes
comparativas, tanto sectoriales como de estructura y metodologia, adaptadas a su
caso concreto. Y, por supuesto, esperamos poder contar de nuevo con su
colaboracion en la edicion de 2007 de este estudio.
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Metodologia del estudio

El estudio se ha realizado mediante un cuestionario dirigido a 332 empresas de
todos los sectores, en las que, por su tamano, sector o tipo de organizacion,
entendemos que pueden contar con la funcién de auditorfa interna. Los
cuestionarios fueron enviados durante el mes de septiembre de 2005 de forma
individualizada, por parte de |Al y de KPMG. Igualmente, se facilité una direccion
en Internet para cumplimentar la encuesta de forma interactiva.

En total, se recibieron 80 respuestas, o que supone casi el 24% de los
cuestionarios enviados. El alto grado de respuesta conseguido, muy por encima
del 10% & 15% que suele ser habitual en este tipo de estudios, pone de
manifiesto la buena acogida de esta investigacion y el interés que la iniciativa ha
despertado entre el colectivo empresarial.

El 84% de los cuestionarios han sido cumplimentados por los responsables de
los departamentos de auditoria interna de las organizaciones encuestadas,
mientras en un 5% de los casos, ha sido respondido por los

responsables/directores de finanzas.

El cuestionario utilizado para este estudio se estructuré en once secciones:

Seccion A. Perfil de la organizacion e informacion general

Seccion B. Organizacion de la auditoria de sistemas de informacion
Seccion C. Funciones de la auditoria de sistemas de informacion

Seccion D. Tipologia de trabajos y metodologia

Seccion E. Planificacion de los trabajos

Seccion E Comunicacion y seguimiento de los resultados de los trabajos
Seccion G. Valoracion y control de calidad

Seccion H. Utilizacion de herramientas

Seccion I:  Habilidades de los profesionales

Seccion J: Formacion y evaluacion

Seccion K: Desarrollo profesional
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Resumen ejecutivo

El Primer Estudio sobre la Funcion de Auditoria Interna de Sistemas
de Informacion en Espana, llevado a cabo por la firma de servicios
profesionales KPMG, la Asociacién de Auditores de Sistemas, ASIA
(Capitulo de Madrid de ISACA), el Instituto de Auditores Internos de
Espana, 1Al y representantes de algunas de las principales empresas
espahnolas: MAPFRE, Seat, Liberty Seguros, BBVA y Endesa, analiza las
principales caracteristicas de la funcion de auditoria de sistemas de
informacién y cémo estan avanzando las empresas espanolas en su
implantacion y desarrollo.

El estudio se ha realizado mediante un cuestionario dirigido a 332 empresas de
todos los sectores, en las que, por su tamafno, sector o tipo de organizacion,
entendemos que pueden contar con la funcion de auditoria interna. En total, se
recibieron 80 respuestas, lo que supone casi el 24% de los cuestionarios
enviados.

o Siete de cada diez empresas consultadas consideran importante la funcién de
auditoria de sistemas de informacién.

Casi la mitad de las empresas participantes de banca y seguros, cuentan con
esta funcion, (43%).

e EI 33% de las empresas que han respondido confirman contar con una funcién
de auditoria de sistemas de informacion. Adn asi, mas de la mitad de los
encuestados, un 67%, reconocen no contar con la funcion de auditoria de
sistemas de informacion.

e Por otro lado, en un 18% de las empresas, los departamentos de auditoria
interna estan realizando esfuerzos considerables en la mejora del
funcionamiento de los departamentos, aplicando en sus practicas habituales,
metodologias de auditoria tecnolégicamente avanzadas, utilizando:
metodologias estandar (CobiT), herramientas de interrogacién de ficheros y
andlisis de riesgo, entre otras.

e Dentro de la organizacion de auditorfa interna de las empresas encuestadas, la
funcion esté cubierta por recursos internos (560%) con conocimientos de
sistemas de informacion (78%), orientados fundamentalmente a la ejecuciéon de
trabajos relativos a la verificacién de la eficacia y eficiencia de los controles
internos informaticos (82 %), auditorias de seguridad (86%) y de cumplimiento
normativo (80%).

e La dedicacion global de esta funcion en las empresas consultadas se sitla
entorno al 10% del total de las horas del plan de auditoria, en el 61% de las
respuestas, mientras que, en un 27%, llega hasta el 20% de las horas.

e Con el objetivo de poder planificar adecuadamente los trabajos de auditoria de
sistemas de informacién, en siete de cada diez empresas que han respondido
a la encuesta, 74%, se realizan analisis de riesgos previos, siendo informado
formalmente tanto el Comité de Auditoria (31%) como el responsable de
sistemas (75%) y de la unidad afectada por la auditoria (73%).
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e EI1 66% de las empresas consultadas coincide en destacar la importancia de
exigir conocimientos especificos a los auditores internos de sistemas de
informacién, sefalando la certificacion internacional, CISA, como la més
relevante para el desempefio de la profesion (82%).

o Resulta sorprendente que la titulacion académica de los profesionales que
integran los departamentos de auditoria de sistemas de informacion es, en
practicamente, la misma proporcién, técnica, ingenieros informaticos, y
economistas.

e Enla mitad de las empresas consultadas, 51%, los recursos especializados y
dedicados a la auditoria de sistemas de informacién desarrollan sus carreras
profesionales dentro del departamento de sistemas de informacién. La rotacion
de estos profesionales es baja, en el 63% de los casos.
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Perfil de la organizacion e
informaciéon general

El perfil de las 80 empresas que contestaron al cuestionario, en funcién del sector
al que pertenecen, se resume en la siguiente tabla:

Sector % Participantes

Banca y servicios financieros 33%
Industria 13 %
Consumo y distribucion 15 %
Seguros 10 %
Energia 8%
Telecomunicaciones 5%
Ocio 1%
Administracién publica 1%
Otros sectores 14 %
Total 100%

Por otro lado, al &mbito de actuacién de las empresas que han cumplimentado el
cuestionario se resume en el siguiente gréafico:

Empresa familiar

Ambito nacional

Grupo multinacional,
con matriz espafiola

Grupo multinacional,
con matriz extranjera

49 de las empresas consultadas son nacionales, de las que 20 son empresas
espanolas multinacionales con matriz en Espaiia.

Mientras, 22 empresas multinacionales con matriz extranjera han
cumplimentado el cuestionario y nueve empresas familiares han aportado sus
comentarios sobre la situacion actual de la funcion de auditoria de sistemas de
informacion.
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Entre otros datos cuantitativos relevantes para la muestra del estudio, desglosamos
en la siguiente tabla promedio de auditores internos de los departamentos de
auditoria interna de las empresas, destacamos los siguientes:

Tamaio medio del volumen de facturacion de las empresas

N° empresas % empresas
Hasta 500 millones euros 17 21%
Entre 501 y 2.500 millones euros 28 35%

Mas de 2.500 millones euros 85 44%
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Organizacion de la auditoria de
sistemas de informacion

¢A quién reporta el departamento de auditoria interna?
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En un 42% de las empresas consultadas, los departamentos de auditorfa interna
reportan al Consejo y / o Comité de Auditoria, mientras que el porcentaje de
empresas en las que se reporta a presidencia y / o al consejero delegado, o al
Comité Ejecutivo y / o direccion general desciende hasta el 22% vy el 24%,
respectivamente

Existencia del area de auditoria interna en las organizaciones
Con respecto a la existencia de un area de auditoria de sistemas de informacién

dentro de las organizaciones encuestadas, observamos que Unicamente un 33%
cuenta con un departamento especifico para esta funcién.

33%

No
67%

Una de las principales conclusiones que se desprenden de este estudio es la
identificacién de la generalizada carencia de la funcion de auditoria de
sistemas de informacion en las empresas espanolas.
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Los informes enviados desde el area de auditoria de sistemas estan dirigidos en
su mayor parte al responsable de auditoria interna en un 64%, mientras que al
Consejo y / o Comité de Auditoria pasa a ser de un 33%.

Cobertura de necesidades de recursos especializados para la
auditoria de sistemas de informacion

En el siguiente grafico se recoge la distribucion de la cobertura de las necesidades
de recursos en auditoria de sistemas de informacion:
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La funcién de auditoria de sistemas de informacion queda cubierta principalmente
por recursos internos del departamento de auditoria interna en el 45% de las
empresas consultadas. Mientras, un 31% opta por la opcién de contratar recursos
ajenos y externos a la organizacion.

Independientemente de lo anterior, estos recursos son gestionados y dirigidos por
el equipo de auditorfa interna en un 49% de los casos.

El equipo dedicado a dar soporte a auditoria interna en el area de sistemas de
informacion esta formado principalmente por auditores externos, en un 29%, y
por auditores internos con experiencia en sistemas de informacién, en un 30%. En
el 16 % de los casos, esta integrado por profesionales de auditoria interna de la
organizacioén a nivel internacional.

Por otro lado, en los casos de subcontratacion del servicio, las horas
repercutidas al drea de sistemas de informacién con respecto al total de horas de
auditorfa interna, suelen representar:

Hasta el 10% de las horas: 61%
Entre 11% y 20% de las horas: 27%
Entre 21% y 40% de las horas: 9.7%
Mas del 40% de las horas: 2.44%
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Necesidad de contratar especialistas externos

Algunas de las principales razones para la contratacion externa de especialistas en
auditoria de sistemas de informacién, se recoge en términos porcentuales en el
siguiente gréfico:

Otros

Por falta
Por requisito de recursos

legal

Por prestigio
Por falta de
conocimientos técnicos

Por estrategia
de la organizacion

Podemos observar que uno de los factores méas importantes que se destacan en
este estudio es la carencia de recursos y de especializacion de los mismos.
Esto se traduce, a nuestro juicio, en una oportunidad de desarrollo profesional
para los especialistas en este area, a medio y largo plazo.
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Funciones de |la auditoria de sistemas
de informacion

Principales funciones del auditor de sistemas de Informacion

Las funciones a desempenar en auditoria de sistemas de informacién estan
definidas en casi la mitad de las organizaciones participantes en este estudio, un
49%.

B Analisis de riesgos
Alineacion recursos Tl y negocio

Evaluar la eficiencia y la eficacia
de los controles

Asegurar la salvaguarda de los activos

[ Cumplimiento normativo nacional
y / o internacional

Seguridad de la informacion

[ Apoyar a otras unidades de negocio

Otras

N° de operaciones

Si 29
No 30

Asf las funciones mas habituales son las de seguridad de la informacion, en un
19% de los casos, seguidas de evaluacion de eficiencia y eficacia de controles
y analisis de riesgos, ambas con un 18%, y cumplimiento normativo nacional y /
o internacional, 68%.
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Objetivos de las revisiones

Los objetivos basicos definidos para la funcién de auditoria de sistemas de
Informacion son principalmente:
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Destacan, sobre todos los objetivos comentados, las revisiones de los modelos
de control interno informatico, en ocasiones en marcos de aplicaciones
informéticas integradas complejas, la revision de la seguridad informatica y
verificar el cumplimiento de la normativa vigente, tanto nacional como
internacional.
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Tipologia de trabajos y metodologia

En esta seccién se ha solicitado informacién sobre la tipologia de trabajos
encomendados a los especialistas y auditores de sistemas de informacion asi
como la metodologia utilizada en la ejecuciéon de sus trabajos:

Tipologia de trabajos de los auditores

Resulta llamativa la diversidad de los trabajos realizados por los auditores de
sistemas de informacion, a tenor de las respuestas obtenidas.
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Destaca el hecho de que el trabajo menos realizado es la prestacion de soporte a
otras é&reas de auditoria, sélo en un 5% de los casos.

Para la realizaciéon de estos trabajos, segun se extrae del estudio, la mayoria de las
organizaciones suele utilizar alguna metodologia 0 marco de referencia estandar
para determinar la revision de actividades relacionadas con los sistemas de
informacion (64 %).

Otras

OSSTM

SAST70

ISO17799/7799

De los resultados del estudio se desprende que, para la realizacion de estos
trabajos, el 46% de las empresas que han respondido al cuestionario, utilizan la
metodologia COBIT, si bien, 1ISO17799/7799 con un 29% esté siendo cada vez
mejor valorada, teniendo en cuenta su relativamente reciente implantacion. En
algunos casos, y especialmente para empresas espaiolas cotizadas en Estados
Unidos, SAS-70 empieza a ser el marco de referencia.
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Planificacion de los trabajos

Los encuestados fueros preguntados por aspectos relativos a la planificacién, entreo
otros: integracion en la planificacion de auditoria interna, aspectos clave para la
planificacion, andlisis de riesgos y comunicacién de la ejecucion de los trabajos.

Fase de planificacion de los trabajos

Una amplia mayoria de los encuestados, el 63%, ha respondido positivamente en relacion
a la planificacion efectiva de los trabajos de auditoria de sistemas de informacion.
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En el 43% de las empresas consultadas, la planificacion de los trabajos de auditoria
interna de sistemas es realizada, en la mayoria de casos, con un horizonte temporal
anual; solo es realizada de forma semestral en un 3% de los casos.

Formalizacion de la planificacion

Mas de la mitad de los encuestados, 56%, sehala que realmente existe una
comunicacion formal de la planificacion de los trabajos, que se dirige a:

35 P
—
30
25 —
20
15 |
10 |
5
0 S ) T ’ © T T
N S, 2 ©
N &S PR OCNG G S
S S T TR FE F S
& ’b&i{\\é So® «\\Ibc&é\&\@ RS N
N & o TSN L
N 3 S S L@ S
& > o @ & \o?&fz‘;’ RS ,3559
G & ENR RNy E &
& S F & S OF SO
S SES M. PP et
& S G BFT ¥
& e O @ S @'é\\o% "
23 G NN
St N S &
NS Qq}&%q
&

Para definir el alcance de cada auditoria, en la mayoria de los casos, se realiza y
formaliza una evaluacion de riesgos. Este analisis se comunica a las areas
responsables de los sistemas de informacion en un 27% de los casos y a las areas
afectadas por la revisién, en un 25%. Estas comunicaciones se producen, en la
mitad de las empresas, con una antelacion de entre una y dos semanas.
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Comunicacion y seguimiento de los
resultados de |los trabajos

La totalidad de las respuestas han coincidido en sefalar la necesidad de
formalizar un procedimiento de comunicacion de los trabajos de auditoria de
sistemas de informacion.

De las respuestas recibidas, el 60% de las empresas indican que los resultados se
recogen en un informe detallado con conclusiones y recomendaciones, y el 12%
incluyen un resumen ejecutivo. Los objetivos y alcance de los trabajos realizados
junto a las conclusiones y recomendaciones son los contenidos mas comunes en
las comunicaciones a las diferentes areas de la organizacion.

Receptores de los trabajos realizados

Los receptores de estas comunicaciones formales son principalmente las areas
auditadas, el Comité de Auditoria y la direccion de auditoria intema, como se
desprende del siguiente grafico

Otros ﬁ
Ala matriz
Al auditor externo

Aotras areas implicadas

Ala direccion de auditoria interna )
Al Comité de Auditoria ]
Alas éreas auditadas |]
T T T T 1
0 10 20 30 40 50

Cabe destacar, que el Comité de Auditoria y la direccién de auditorfa interna son informados
periédicamente sobre el estado de las recomendaciones, en el 65% de los casos.

Seguimiento de las recomendaciones

El seguimiento de las recomendaciones, incluidas en los resultados de las auditorias, se
realiza mayoritariamente por el departamento de auditoria interna con diferentes
periodicidades:

Otros [ U

Cuando hay cambios ﬁ

Anual [ U

Semestral [ U

Trimestral [ U
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Valoraciéon y control de calidad

En esta seccién se ha solicitado confirmacion sobre la existencia de pruebas de
calidad de los trabajos y la forma en la que se realizan, entre otros.

Resulta sorprendente que, del 70% de las empresas que responden a esta
pregunta, méas de la mitad, un 53%, reconoce no efectuar ningun tipo de
revision de calidad. Mientras el resto, un 47%, realizan el siguiente tipo de
revisiones:

Tipologias de revisiones de calidad
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Cabe destacar que una vez finalizado el trabajo de auditorfa, la valoracién de la opinién de
las areas auditadas no es una practica que esté extendida, ya que el 56% de encuestados
no la realizan o la realizan de manera informal.
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Utilizacidon de herramientas

De las respuestas recibidas, se desprende que el uso de diversas herramientas
informéticas esté cada vez mas extendido.

El siguiente cuadro resume el grado de utilizacion de los distintos tipos de
herramientas automatizadas:

Uso de las herramientas automatizadas
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El seguimiento de recomendaciones €s la fase en la que mas herramientas
automatizadas son utilizadas, segun indica el 22% de las empresas consultadas, seguidas
por la gestion de papeles de trabajo, emisién de informes y andlisis de riesgos.
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Para la ejecucion de pruebas de auditoria se recurre asimismo a la utilizacién de
herramientas especificas, siendo estas principalmente, los tratamientos masivos de datos,
con ACL como principal herramienta y, por otro lado, los anélisis de seguridad légica con
redes y entorno VW2000 como principales herramientas.

Ejecucion de la auditoria versus herramientas
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Habilidades de los profesionales

En siete de cada diez empresas consultadas, los profesionales que componen
los departamentos de auditoria interna tienen un nivel de titulacién superior, que,
en algunos casos, estan complementados con un master o titulacién de
postgrado. Resulta significativo que los perfiles méas habituales en los
departamentos de auditoria de sistemas de informacién, son, en practicamente
igual proporcion, ingenieros informaticos, 34%, y economistas, 33%.

Podemos observar en el siguiente grafico que en muchos casos se exige otro tipo

de conocimiento o titulacion especifica, siendo la mas habitual la certificacion de
auditor de sistemas, CISA.

Titulaciones especializadas

- ol
Otros | |j

CISSP ]

Certificacion de
auditor de sistemas
(CISA)

WA

Certificacion de
auditor interno (CIA)

N

Es importante destacar que para la mayor parte de los encuestados, mas del 52%,
la titulacion CISA es una de las mejor valoradas para complementar sus
calificaciones profesionales.

Méas de la mitad de las empresas que respondieron a nuestros cuestionarios, un
54%, incorporan nuevos profesionales en el departamento de auditoria de
sistemas de informacion, procedentes de la propia organizacién, mientras que
en el 46% de los casos, selecciona nuevos recursos externos a la organizacion.

Para la incorporacién externa, la fuente mas utilizada es Internet (44%), tanto a
través de la pagina Web propia como a través de terceros utilizando este canal.
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Igualmente los conocimientos mas demandados son: seguridad, seguidos de
administracion de sistemas y conocimientos relativos a la LOPD, como se recoge
en el siguiente grafico:
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Formacién y evaluacion

Los datos obtenidos con respecto a la formacién de los auditores por afo no
resultan muy positivos, teniendo en cuenta que méas de un 57% de las
organizaciones no superan las 60 horas/afo. Sélo dos de cada diez empresas
que han respondido el cuestionario dedica méas de 80 horas/ano.

Otros
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20%
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27%
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24%
Entre
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27%

La formacion recibida por los auditores se centra principalmente en
especializacion informatica en un 27%, y en la obtencién de certificaciones
internacionales (CIA, CISA, CISM, CISSP) en un 23%.

Por otro lado, las evaluaciones de personal son anuales, en la practica totalidad de
las empresas, 70%.
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A

Desarrollo profesional

En un 37% de las empresas consultadas, los auditores de sistemas de
informacion no tienen un plan de carrera establecido por la compaiiia, y en
aquellos casos en que cuentan con uno, se incluye dentro del plan de carrera del
area de auditoria. De este modo, la promocion de categoria se decide,
principalmente, por criterios de conocimientos adquiridos.

La gran mayoria de las organizaciones, un 65%, consideran que la rotacion del
departamento de auditoria de sistemas de informacion es baja.

En caso de abandonar la funcion, la salida de los profesionales se dirige
principalmente a areas de la organizacién relacionadas con sistemas de
informacion.
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