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La progresiva concienciacién de las empresas sobre su responsabilidad social
—también denominada sostenibilidad— en cuanto a su desempefio en la ges-
tion de los aspectos medioambientales, sociales y de gobierno corporativo
(Environmental, Social & Governance - ESG), requiere incorporar estos aspec-
tos a sus modelos de negocio y estrategias de inversion, asi como su impacto
en los resultados, la liquidez, la reputacion y el posicionamiento de las com-
pafiias frente a la sociedad, entre otros factores.

A medida que la sociedad exige una mayor transparencia a las compafiias,
los auditores internos debemos integrar en nuestros analisis de riesgos aque-
llos especificos de las areas ESG y adquirir las habilidades necesarias para in-
crementar nuestras capacidades en este dmbito, dando confort a nuestros
stakeholders.

De ahi que este documento se haya concebido como una guia de referencia
para abordar la auditoria de los aspectos ESG, dividiéndose en dos partes. La
primera desarrolla las definiciones y aspectos fundamentales de cada uno de
los pilares E, Sy G en materia de estrategia y gobierno, gestion de riesgos y
desarrollo del marco de reporting; mientras la segunda aborda la realizacion
de los trabajos de Auditoria Interna de los aspectos ESG, contemplando enfo-
ques, pruebas e indicadores que se pueden tomar como referencia.

El esquema propuesto resultard muy Util como guia para abordar la supervi-
sién de los aspectos ESG, si bien cada equipo de Auditoria Interna deberia
adaptarlo, desarrollarlo y completarlo en funcién de la naturaleza, circunstan-
cias y contexto de su organizacion.

En definitiva, una publicacion esencial elaborada por una Comision Técnica
experta que ha puesto su experiencia y conocimiento al servicio de toda la
profesion, y cuyo trabajo y dedicacion agradecemos.

Instituto de Auditores Internos de Espaia
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INSTITUTO DE AUDITORES INTERNOS DE ESPANA
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Los aspectos ESG
pueden condicionar la
estrategia empresarial
y llevar aparejados
importantes riesgos,
pero también nuevas
oportunidades.

Resumen ejecutivo

En los Ultimos afios ha aumentado la concien-
ciacion de las empresas y de sus grupos de
interés por los aspectos medioambientales,
sociales y de gobierno (cuestiones ESG, por
sus siglas en inglés). Estos asuntos se han si-
tuado en el centro de atenciéon de muchos
consejos de administracion y de reguladores a
lo largo de todo el mundo, y pueden condicio-
nar la estrategia empresarial y llevar apareja-
dos riesgos importantes, pero también dar pie
a nuevas oportunidades.

En este contexto, el papel de Auditoria Inter-
na es muy relevante para aportar valor a la
compafifa, tanto desde el punto de vista del
rol de aseguramiento como desde el de ase-
sor de confianza.

Es importante que Auditoria Interna considere
una serie de aspectos clave que, ademas de
enfocar bien su trabajo en relacion con los as-
pectos ESG, le permitan realizar una adecua-
da planificacion. Estos aspectos son:

La direccion estratégica y la su-
ﬁ pervisién por parte de los érganos
de gobierno y de la alta direccién, piezas
clave para asegurar una adecuada gestion de
las cuestiones ESG y su integracién con la es-
trategia corporativa, asi como su alineamien-
to con la visién y el propdsito de la compafiia
y con las expectativas de los grupos de inte-
rés. Para ello, es fundamental disponer de
compromiso y liderazgo por parte del Consejo
de Administracion, con ayuda de sus comisio-
nes delegadas encargadas de esta materia
(Comision de Auditorfa y Comision de Soste-

nibilidad, si la hubiera), mediante responsabi-
lidades claras y mecanismos como una politi-
ca ESG o la integracion de objetivos relacio-
nados en el modelo retributivo.

La identificacion, evaluacion y
ﬁ gestion de riesgos y oportunida-
des ESG, que pasa por un adecuado anélisis
de materialidad y permite identificar los asun-

tos criticos y los riesgos e indicadores asocia-
dos para cada uno de ellos.

ﬁ El Sistema de Control Interno de
la Informacién No Financiera
(SCIINF), fundamental para asegurar la cober-
tura de los riesgos asociados a factores ESG.
Es preciso disponer de controles de alto nivel
(entity level controls) y de controles especificos
para riesgos concretos ESG, asi como de for-
macion especifica en estas materias, de una
politica de informacion no financiera y de
unos medios de reporting y comunicacion
adecuados sobre estas cuestiones.

Un marco de reporting ESG. Tan

importante es disponer de un pro-
ceso de reporting formalizado para estos as-
pectos como disponer de roles y un modelo
de gobierno que asigne responsabilidades
concretas a perfiles con distintas especializa-
ciones técnicas y dependencias funcionales,
mas alla de las jerarquicas. La revision es fun-
damental en este punto para asegurar una in-
formacién adecuada, integra y correcta, para
lo que es preciso establecer controles de veri-
ficacion interna y externa.



Ademads, es fundamental para Auditoria Inter-
na identificar los riesgos concretos para cada
asunto material, dentro de cada uno de los
tres pilares ESG, y establecer un enfoque es-
pecifico de trabajo. Este documento pretende
servir de guia para orientar a los auditores in-
ternos en este sentido; sin embargo, no se

pretende cubrir de manera exhaustiva todos y
cada uno de los riesgos que pudieran aplicar,
dado que su relevancia depende de factores
tales como la cultura, el andlisis de materiali-
dad, el modelo de negocio, la industria, el
contexto empresarial, etc.

PILARES EN LOS QUE SE SUSTENTAN LOS ASPECTOS ESG

MEDIOAMBIENTE

Q Environmental - E

Es fundamental tener en
cuenta asuntos como las
emisiones, la contaminacion,
la gestion de recursos
materiales y naturales,

la biodiversidad, los servicios
ecosistémicos, la economia
circular y la gestion de
residuos, asi como el cambio

SOCIAL
Social - S

Deben considerarse el respeto
de los Derechos Humanos,

la diversidad, la igualdad,

la aportacién de valor a la
sociedad, la contratacién y
gestion de recursos humanos,
la seguridad, la salud y

el bienestar de los empleados
y la formacion.

GOBIERNO
Cy Governance - G

Son claves la estructura, el
gobierno y la responsabilidad
de los d6rganos de gobierno
de las compafifas, las
expectativas de sus grupos de
interés, la estrategia, la
gestion de riesgos e
inversiones, el sistema
retributivo, el marco

climatico, elemento ya de por
si muy relevante.

Se han identificado para cada uno de estos
pilares riesgos concretos de distinta tipologia:
estratégicos, de cumplimiento, financieros y
operativos; asi como la manera de abordarlos
por parte del auditor interno, junto con los
posibles indicadores aplicables a modo ilus-
trativo.

Aunque el grado de madurez de cada compa-
fila puede ser diferente en estos dmbitos tan

normativo interno y los
sistemas de informacion, la
transparencia, la supervision y
el reporting, la ética e
integridad, las medidas
anticorrupcién y antisoborno
y los aspectos fiscales.

diversos, puede servir como un buen punto de
partida para los auditores internos, tanto en
empresas avanzadas en aspectos ESG como
en otras que estén dando sus primeros pasos.

En definitiva, para auditar los riesgos ESG,
Auditoria Interna debe considerar tanto as-
pectos generales como especificos de cada pi-
lar para aportar valor a la compafiia y cumplir
con su mision de aseguramiento.

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA
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Primera parte: Aspectos

fundamentales de los criterios ESG

En este capitulo se proporciona, en primer lu-
gar, la informacién fundamental para que los
auditores internos puedan contextualizar las
situaciones y caracteristicas especificas de sus
compafifas, y como contemplan los aspectos
ESG.

Efectuar ejercicios de benchmark, frente a las
normas y mejores practicas aceptadas, es un
punto de partida perfectamente valido sobre
el que articular el trabajo posterior de Audito-

ESTRATEGIA

Y GOBIERNO

ria Interna, al incluir estos aspectos en el al-
cance de las actividades de la Tercera Linea.

Partiendo de las definiciones basicas de qué
se entiende por criterios ESG, se presentan
posteriormente los aspectos generales de in-
terés agrupados en tres grandes apartados:

- Estrategia y gobierno.

- Gestién de riesgos y oportunidades.

- Marco de reporting.

MARCO DE
REPORTING

GESTION DE

Estrategia ESG e integracion

RIESGOS

Proceso de reporting

izaci6 i o Revision y monitorizacion
Organ%ggltoer;i)éggb|erno Materialidad y
................................................... EVaanCién
Control

Consideraciones previas sobre asuntos ESG. FUENTE: elaboracién propia (2021)

DEFINICION E IMPACTO PARA LAS EMPRESAS

mas acuciante para la mayoria de empre-
sas, si bien existen otros ejes. Algunos indi-

Definiciones

- E - Environment (medio ambiente). Iden-
tifica y evalla la relacion entre las practicas
empresariales y el medioambiente. EI cam-
bio climatico se ha convertido en el factor

cadores clave son las emisiones de gases
de efecto invernadero, el consumo de recur-
sos naturales, la pérdida de biodiversidad



en los ecosistemas, la deforestacion o la
transicion a una economia circular’.

- S - Social. Integra los impactos generados
en los recursos humanos y en el resto de
los grupos de interés de las compafias: el
respeto de los Derechos Humanos, la inver-
sién en capital humano, las practicas labo-
rales, la salud y sequridad ocupacional, la
gestion de la cadena de suministro, la for-
macién o la relacién con las comunidades
locales, entre otros.

MEDIOAMBIENTE

G - Governance (Gobierno Corporativo).
Incluye indicadores relacionados con las es-
tructuras internas de las empresas, las poli-
ticas y la toma de decisiones en los proce-
s0s y como estos factores repercuten en los
diferentes grupos de interés: las estructuras
de gestion y liderazgo, las relaciones labo-
rales, las politicas que establecen los princi-
pios de independencia, la transparencia y la
rendicién de cuentas, la promocion de bue-
nas practicas o la lucha contra la corrup-
cion, el fraude y el blanqueo de capitales ...

SOCIAL
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GOBIERNO

Cy Environmental - E

Impactos medioambientales de la acti-
vidad, como la contaminacion, el uso de

recursos o la mitigacion del cambio cli-
matico y la adaptacion al mismo.

Los principales objetivos en ambito am-
biental (de acuerdo a la Taxonomia de la
UE) son:

- Cambio Climéatico:
- La mitigacion del cambio climatico.
- La adaptacion al cambio climatico.

- Retos Ambientales:

- El uso sostenible y la proteccion de las
aguas y demas recursos marinos.

- La transicién a una economia circular.

- La prevencion y control de la contami-
nacion.

- La proteccidn y restauracion de la bio-
diversidad y los ecosistemas.

Q Social - S

Impacto en la sociedad, la comunidad,

la economia y los stakeholders en gene-
ral.

Algunos de los principales objetivos en el
ambito social (de acuerdo al estandar in-
ternacional de referencia Global Reporting
Initiative; GRI) son:

- Erradicacion de la desigualdad social.

- Inclusion social.

- Mejora de las relaciones laborales.

- Inversion en capital humano.

- Proteccion de las comunidades locales e
indigenas.

- Preservacion del patrimonio cultural.

Esquema del marco de los principios ESG. FUENTE: Management Solutions (2020)

Q Governance - G

Inclusién de elementos de buen gobier-
no en las instituciones en reconocimien-
to del papel fundamental que tiene so-

bre los accionistas, clientes, empleados
y todos aquellos a los que afectan sus
decisiones empresariales.

Algunos de los principales objetivos en el
ambito de buen gobierno (de acuerdo al
estandar internacional de referencia Glo-
bal Reporting Initiative; GRI) son:

- Desarrollo de estructuras de gestion, li-
derazgo y relaciones internas sélidas.

- Fomento de la independencia en la to-
ma de decisiones.

- Impulso a la transparencia y rendicion
de cuentas.

- Promocion de buenas practicas.
- Lucha contra la corrupcién y el fraude.

Partiendo del protocolo de Montreal de 1987
hasta llegar a los indicadores del Foro Econé-
mico de Davos de 2020, la requlacién ha ido
generando importantes hitos a lo largo de los

Marco requlatorio general

La evolucién normativa respecto al entorno
ESG durante las ultimas décadas ha sido ex-
ponencial.

1. EU Technical Expert Group on Sustainable Finance. Taxonomy: Final report of the Technical Expert Group on Sustaina-
ble Finance, 2020
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Protocolo
de Montreal

Protocolo de Kyoto

GRI Sustainability
Reporting Standards

Gltimos 30 afios: el Protocolo de Kioto; la Nor-
ma SO 2600 - Guia sobre la responsabilidad
social empresarial (2010); las lineas directrices
de la OCDE (2011); los principios rectores pa-
ra empresas y Derechos Humanos de Nacio-
nes Unidas (2011); los Estandares de desem-
pefio de la International Finance Corporation

(2011); los Objetivos de Desarrollo Sostenible
(ODS) o el Acuerdo de Paris (los dos de 2015)
y, mas recientemente, la guia de la OCDE so-
bre Debida diligencia para una gestion respon-
sable de las empresas (2018) son los ejemplos
mas representativos sobre la materia.

CIFC
Sopton P
“‘ Normas de ‘ ]
CDP Desempefio Objetivos e .
Carbon Disclosure sostenibilidad Desarrollo ﬁgﬁse mstfg Iﬁiﬂlar?]ittee
; Ambiental/Social Directiva Sostenible
Project : . sector
Divulgacion (QDs)
informacion
‘ : No Financiera
EQUATOR - - )
TR Estandares o e |FRSb|
Principios Reporting Acuerdo on Sustainability
Ecuador SASB de Parfs Reporting

2000

o

GREENHOUSE
545 PROTOCOL.

Greenhouse
Gas Protocol

<Ry

Integrated

Reporting

Principios de | framework
Inversion
Responsible
(PRI)

Figura 3: Evolucion normativa en materia ESG. FUENTE: Management Solutions (2021)

Pero el tipo de compafiia de que se trate de-
terminard el alcance del trabajo del auditor
interno, no solo por las caracteristicas especi-
ficas del sector o la empresa, sino también
por las diferentes exigencias normativas que
le sean aplicables. Asi, la Ley 11/2018 obliga
a presentar (y a aprobar en su junta general

FSB g Purlamentum Exopacum

Recomendaciones Taxonomia europea
delaTCFD de actividades
sostenibles
4;\\<‘/° EC:@%;}EIC
Netwaork for Greening
the Financial System indicadares Foro
(NGFS) Econdmico Mundial
Davos

de accionistas) un Estado de Informacién No
Financiera a aquellas empresas con mas de
500% empleados en plantilla y que, adicional-
mente, se consideren una empresa grande se-
gun la definicion de la Directiva 2013/34/UE
del Parlamento Europeo y del Consejo; es de-
cir, que cumplan en dos ejercicios consecuti-

2. Sereduce a 250 empleados transcurridos tres afios desde la entrada en vigor de la Ley, es decir, para el Estado de In-

formacion No Financiera correspondiente al ejercicio 2021.



vos dos de los tres requisitos siguientes: un
total de activos superior a 20 millones de eu-
ros, un importe neto de la cifra anual de ne-
gocios superior a 40 millones de euros, y una
plantilla media superior a 250 personas. Ello
incluye a las sociedades de interés publico
que formulen cuentas consolidadas cuyos
grupos de sociedades superen los limites an-
teriores y, por tanto, a las sociedades emiso-
ras de valores sujetos a cotizacién.

Adicionalmente, habra que considerar las par-
ticularidades del sector en que opere la em-
presa, con especial atencién a aquellas que
estén sujetas a requerimientos legales especi-
ficos. Como ejemplo, la CNMV publicé el 18
de febrero de 2021 un Comunicado sobre la
proxima aplicacion del Reglamento 2019/2088
sobre divulgacién de informacién relativa a

ﬁ ESTRATEGIA'Y GOBIERNO

La importancia del gobierno y la defi-
nicion estratégica en ambitos ESG

En los aspectos ESG, el gobierno de la soste-
nibilidad desempefia un papel muy importan-
te, ya que la definicion de objetivos en mate-
ria ESG condiciona la estrategia empresarial
de responsabilidad social corporativa que se
quiere seguir.

Para su gestion existen dos componentes
principales: la direccion estratégica y la super-
vision. La alta direccion es responsable de la
direccién estratégica en la implantacion de
objetivos en materia ESG, definiendo las ac-
tuaciones que llevar a cabo y nombrando a
los encargados de realizarlas. La supervision
|a realiza el Consejo de Administracion.

sostenibilidad en el sector financiero, en el que
aclara el alcance de las obligaciones de divul-
gacion en materia de sostenibilidad para los
asesores financieros, las entidades que pres-
ten el servicio de gestion discrecional de car-
teras, las sociedades gestoras de instituciones
de inversion colectiva (SGIIC) y las sociedades
gestoras de entidades de inversién colectiva
de tipo cerrado (SGEIC), de acuerdo con lo es-
tablecido en el Reglamento (UE) 2019/2088,
del Parlamento Europeo y del Consejo, de 27
de noviembre de 2019, sobre este concepto.

Por tanto, el auditor interno deberd —cuando
planifique su trabajo relacionado con los ries-
gos ESG— tener muy en cuenta dénde se en-
marca la actividad de su empresa en cuanto a
las obligaciones legales que le sean de aplica-
cion.

Las recomendaciones de la CNMV para socie-
dades cotizadas, la Ley de sociedades de ca-
pital y la Ley 11/2018 de informacion no fi-
nanciera y diversidad se encuentran alinea-
das: los consejos de administracion deben
orientar, supervisar y controlar el enfoque de
las compafiias en materia de sostenibilidad.

Por otro lado, el actual Cédigo de Buen Go-
bierno de las Sociedades Cotizadas (en ade-
lante, CBGSC) atribuye explicitamente a la
Comision de Auditoria la supervision y eva-
luacién del proceso de elaboracién y la inte-
gridad de la informacion financiera y de la in-
formacion no financiera, asi como la funcién
de supervisar los sistemas de control y ges-
tion de los riesgos financieros y no financie-
ros, incluyendo los operativos, tecnolégicos,

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

El gobierno de la
sostenibilidad
desempefa un papel
muy importante, ya que
la definicion de
objetivos en materia
ESG condiciona la
estrategia empresarial
de responsabilidad
social corporativa que
se quiere segulir.

o & i
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La sostenibilidad debe
incorporarse en el
proceso de reflexion
estratégica de la
compafifa para evaluar
en qué medida es un
aspecto relevante para
cumplir con su
proposito y acercarse a
su vision.

legales, sociales, medioambientales, politicos
y reputacionales o relacionados con la corrup-
cion. Estos dltimos se citan explicitamente en
su identificacion en la politica de control y
gestion de riesgos, y en su aseguramiento por
parte de Auditoria Interna. Con ello se preten-
de preservar la coherencia entre los aspectos
financieros y no financieros, tanto a efectos
de la gestion y control de riesgos como del
reporte de la informacién anual. Esto esta en
linea con la tendencia de la regulacién euro-
pea en este sentido, como puede mostrarse
con el proyecto actual de la Union Europea
de reformar su directiva de informacion no fi-
nanciera®.

Integracién en la estrategia corporati-
va: vision y propdsito de la direccion

Teniendo en cuenta el impacto potencial de
los riesgos ESG, incluirlos en la estrategia y en
los procesos empresariales podria considerar-
se inevitable para la resiliencia econémica de
las empresas a largo plazo. Al dirigir el nego-
cio hacia una direccion responsable y consis-
tente con la transformacion ambiental y social
esperada, es mas probable que las compafiias
se anticipen y se encuentren mejor prepara-
das para prevenir y mitigar los impactos ne-
gativos de los riesgos ESG a largo plazo vy,
asimismo, aprovechen las oportunidades aso-
ciadas que pudieran presentarse.

Adicionalmente, la sostenibilidad debe incor-
porarse en el proceso de reflexion estratégica
de la compafifa, para evaluar en qué medida
es un aspecto relevante para cumplir con su
proposito y acercarse a su vision.

La sostenibilidad o Responsabilidad Social
Corporativa se ha relacionado, a veces, con la
competitividad de las compafiias a largo pla-
zo. Las empresas que gestionan estos aspec-
tos de una manera holistica con su proposito
y su actividad principal obtienen un mejor
desempefio. Ademas de identificar nuevas
oportunidades de mercado y desarrollar pro-
ductos innovadores, mejoran su interaccién
con los grupos de interés y convergen a me-
dio plazo hacia modelos de empresa mas in-
clusivos y sostenibles, aumentando la compe-
titividad del negocio y la reputacién corporati-
va.

También es clave el papel de los reguladores.
Como ejemplo, el Reglamento de Divulgacion
de Finanzas Sostenible (SFDR) —en vigor des-
de el 10 de marzo de 2021- obliga a todas
las entidades financieras que venden produc-
tos en la Union Europea a una mayor trans-
parencia sobre la sostenibilidad de los pro-
ductos de inversion.

Expectativas de los grupos de interés

Los grupos de interés internos y externos mas
habituales son: accionistas, empleados, inver-
sores, instituciones financieras, proveedores,
clientes, socios, competidores, autoridades, re-
guladores, organismos publicos, organizacio-
nes de la sociedad civil, comunidades locales
y proxy advisors (asesores de voto).

Su gestién es un elemento absolutamente
esencial a la hora de desarrollar una estrate-
gia sostenible en cualquier compafiia. Dar
respuesta a todas sus necesidades y expecta-
tivas y retribuirlos proporcionalmente al valor

3. En proceso de revision durante el perfodo de elaboracion de este documento.



que aportan a la compafifa, es el punto inicial
para garantizar que los aspectos ESG se ges-
tionan equilibradamente y lograr, asi, una ren-
tabilidad sostenible en el tiempo. Permite, por
lo tanto, adaptarse mejor al entorno, previ-
niendo riesgos, disminuyendo la incertidum-
bre y capturando oportunidades derivadas de
devolver un valor a la sociedad en la que con-
viven.

En suma, debemos resaltar que ESG es un
concepto transversal que debe permear en to-
da la compafiia, no solo en las unidades tra-
dicionalmente de negocio o de cara al clien-
te/inversor, sino también en otras tradicional-
mente de control, como Control Interno, Ries-
gos, Cumplimiento y Auditoria Interna.

Organo de administracién y comisio-
nes de sostenibilidad

El maximo drgano de administracién se invo-
lucra en la aprobacion de politicas y objetivos
relacionados con dmbitos ESG y desempefian-
do un papel impulsor de su desarrollo en las
compafifas a través de, entre otras, las si-
guientes iniciativas clave (segiin recomenda-
ciones de la European Banking Authority,
EBA):

- Integrar los ambitos ESG en la cultura cor-
porativa.

- Considerar los riesgos ESG en los comités
de riesgo o crear comités especificos.

- Impulsar un programa de capacitacion en
conocimientos y habilidades especificas
ESG en la compafiia, asi como incorporar
consejeros con conocimientos y experien-
cias en la materia.

- Definir y supervisar un marco claro de
asuncion de responsabilidades en este am-
bito.

- Integrar los riesgos ESG en el marco de
apetito al riesgo y en los modelos de ries-
gos.

- Garantizar que Auditorfa Interna incluye los
riesgos ESG en sus revisiones.

- Considerar una politica de remuneracién
que vincule la retribucion variable con la
consecucion de objetivos ESG.

Puesto que los aspectos ESG deben estar in-
tegrados en la estrategia de la compafiia y
son una fuente de creacion de valor, su super-
vision y gestion corresponde a los principales
6rganos de gobierno y direccion de la empre-
sa. Asi, por ejemplo, el CBGSC sefiala, en su
recomendacién 53, que entre las responsabili-
dades del Consejo debe estar la supervision
de las cuestiones ESG.

Asimismo, deben quedar diferenciadas las
funciones de la Comision de Auditoria —basa-
das en el aseguramiento— de las funciones de
la comision delegada que ostente las respon-
sabilidades de sostenibilidad, orientadoras de
la estrategia.

Politica en materia ESG e integracion
de objetivos ESG en el modelo retri-
butivo

La definicion de una politica de sostenibilidad
o0 de aspectos ESG en la compafifa debe in-
cluir:

- Los principios, los compromisos, los objeti-
vos y la estrategia en lo relativo a su rela-
cién con los grupos de interés.

- Los sistemas para el seguimiento del cum-
plimiento de las politicas, de los riesgos
asociados y de su gestion.

- Los mecanismos de supervision del riesgo
de los asuntos ESG.
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En términos ESG la
materialidad puede
definirse como el
umbral a partir del que
ciertos temas sociales,
éticos o ambientales
son considerados
relevantes para la
empresa y sus
stakeholders.

- Los canales de comunicacion, participacion
y didlogo con los grupos de interés y la co-
municacion responsable (reporting).

Es importante un mecanismo sélido basado
en incentivos para lograr una cultura de ries-

go adecuada y conviene, por tanto, tener en
cuenta los riesgos ESG de cara a fomentar
que el comportamiento del personal sea co-
herente con el enfoque de riesgos ESG de las
compafifas.

IDENTIFICACION, EVALUACION Y GESTION DE RIESGOS Y

OPORTUNIDADES ESG

El siguiente paso serd establecer la prioridad
o materialidad de los asuntos relevantes iden-
tificados para la compafiia, para lo que es im-
prescindible determinar los riesgos que llevan
asociados o que emanan de ellos, su impacto
en la empresa y la alineacion con la estrate-
gia global.

Es fundamental contemplar el impacto en los
riesgos tradicionales a los que estan expues-
tos de una manera transversal —no sélo el
riesgo reputacional—y tener en cuenta su ho-
rizonte temporal como dimension. Algunos
factores jugaran en el corto y medio plazo,
como aquellos marcados por cambios regula-
torios. Otros pueden extenderse a lo largo de
varios afios, con sus derivadas estratégicas®.

Analisis de |la materialidad: concepto y
aplicacion para definir riesgos ESG,
metodologias y relacion con la estra-
tegia

En términos ESG, la materialidad podria defi-
nirse como el umbral a partir del cual ciertos

temas sociales, éticos o ambientales son con-
siderados relevantes y significativos para la
empresa y para sus grupos de interés. No sdlo
hay que tener en cuenta la importancia de los
asuntos ESG desde el punto de vista interno
de la propia compafiia, sino también la impor-
tancia de estos asuntos para sus grupos de
interés externos. Esto supone una importante
diferencia con el concepto tradicional de ma-
terialidad financiera, comenzando a utilizar,
por tanto, un concepto de “Doble materiali-
dad®” para los asuntos ESG.

Segun los Sustainability Reporting Standards
de la Global Reporting Initiative (GRI): "las
compafiias deben focalizarse en su reporting
en los temas que: a) reflejen impactos econé-
micos, ambientales y sociales significativos en
su negocio y/o en sus objetivos y b) influen-
cien significativamente en las valoraciones y
decisiones de sus grupos de interés”.

Una practica comln a la hora de definir la
materialidad de asuntos ESG es realizar las
matrices de materialidad, que tratan de refle-
jar los asuntos ESG prioritarios para la empre-

4. Banco Central Europeo. Guide on climate-related and environmental risks, 2020.

5. Comisién Europea. Interim study on the development of tools and mechanisms for the integration of environmental,
social and governance (ESG) factors into the EU banking prudential framework and into banks' business strategies and

investment policies, 2020.



sa, teniendo en cuenta el impacto interno y el
externo, y que deberian ser actualizadas pe-
riodicamente.

El resultado de este andlisis de materialidad
indica qué es lo “material” para la entidad y
lo que conduce y retroalimenta su estrategia
de sostenibilidad y, en consecuencia, la estra-
tegia general de esta®,

Asuntos relevantes

) Innovacion y Nuevos modelos de negocio

@ Clientes vulnerables

@ Ltica e Integridad (Anticorrupcion, libre competencia)
Satisfaccion del cliente
Atraccion, Desarrollo y Retencion del capital humano

+
W W W W o

k< Desempefio Conectividad, 2
I Sequridad y econémico y Transicion Digitalizacion y s
)5 salud laboral financiero energética Cibersequridad
S ©
S T
1°® "W °W i
< 2
£

‘ Diversidad e Inversion o

Cambio Igualdad de socialmente ‘

climatico oportunidades responsable

En definitiva, es una herramienta que ayuda a
entender cuales son los asuntos ESG mas re-
levantes en la compafiia, asi como a estable-
cer un nuevo didlogo con la direccion y hacer
nuevas preguntas. Sobre estos asuntos se de-
ben definir los riesgos ESG subyacentes y asi
poder construir el mapa de riesgos ESG.
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Asuntos
prioritarios

Asuntos
relevantes

- Prioridad para Iberdrola  +

@ Dimension ambiental @ Dimension economica Dimension social

(1) Economia circular

@ Redes inteligentes y calidad del suministro

© Cadena de suministro responsable
Derechos humanos

€ Transparencia

(P Integracion de las energias renovables en el sistema eléctrico @) Financiacion verde

Impacto sobre las comunidades locales

([ Disponibilidad y gestion del agua
O Politica publica

() Gestion de la biodiversidad

(©) Gestion del capital natural

Ejemplo de matriz de materialidad. FUENTE: Iberdrola. Estado de informacién no financiera - Informe de sostenibilidad (2020)

Identificacion y evaluacion del riesgo

Para identificar los riesgos ESG, las compafiias
utilizan distintos enfoques: anélisis de gran-
des tendencias, valoraciones de materialidad
o andlisis DAFO de la empresa. Estos riesgos,
a su vez, deben ligarse a los objetivos estraté-
gicos definidos.

Para utilizar estas herramientas es recomen-
dable la colaboracion del drea de gestion de
riesgos junto con los especialistas de sosteni-
bilidad, con el fin de elaborar correctamente
el inventario de dichos riesgos y ser consis-
tentes con los andlisis de materialidad reali-
zados.

6. VIVES, A. Materialidad: 12 principios basicos y una metodologia para la estrategia de RSE. Agora. Febrero 2015.
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Se deben considerar los siguientes mecanis-
mos para garantizar una correcta implemen-
tacion:
Establecimiento por parte del Consejo de
Administracién o del comité de direccion de
objetivos no financieros concretos y medi-
bles que soporten la estrategia de la com-
pafifa.

Identificacion de las cuestiones no financie-
ras que son relevantes para la compafiia y
sus grupos de interés, a través de un proce-
so de evaluacion de materialidad.

Establecimiento de un marco de gestion de
riesgos que permita la identificacion y ges-
tion de los riesgos no financieros a corto,

Identificacion y Evaluacion continua de los impactos

como parte de las actividades habituales de una organizacién

Evaluar el
contexto de la
organizacion

Evaluar la
importancia de
los impactos

Identificar los
impactos reales
y potenciales

identificados

Colaborar con los
stakeholders
y expertos
pertinentes

Figura 6: Proceso de identificacion de asuntos materiales. FUENTE: GRI (2020)

Identificados los riesgos, se inicia el proceso
de evaluacion. La metodologia dependera de
la madurez de la compafiia en su funcién de
riesgos y del tipo de riesgo ESG que se re-
quiere evaluar.

medio y largo plazo como parte integrante
del proceso de gestion de riesgos de la
compafifa.

Evaluacion periodica del riesgo de que la
informacion no financiera no sea fiable (ya
sea de forma voluntaria o involuntaria) y
que esta evaluacion forme parte de los in-
formes de riesgos que se presentan al Con-
sejo de Administracion.

Implantacién de un procedimiento para
identificar cambios internos y externos que
podrian afectar a la informacién no finan-
ciera y la manera de proceder ante dichos
cambios.

Identificacion de los aspectos
materiales a reportar

Aspectos
materiales

Priorizar los
impactos mas % © I
significativos a o I
reportar © I
© IS
+ Comprobar los (y |
aspectos [y |
" materiales con
. expertosy
. usuarios de la
informacion
Por ejemplo:

Numerosos organismos requieren la cuanti-
ficacion de los riesgos y oportunidades aso-
ciadas con el cambio climtico, con el fin

7. Global Sustainability Standards Board. GRI Universal Standards: GRI 101, GRI 102, and GRI 103 - Exposure draft. Ams-

terdam: GSSB, 2020.



de conocer la resiliencia de la estrategia de
la compafiia a los escenarios climaticos.

- Al calor de los criterios de elegibilidad de
los fondos NextGen, se estan potenciando
métodos de evaluacion del impacto social,
ya sea de riesgos o de efectos positivos de
las operaciones de las compafiias. Estos
métodos pueden combinar elementos
cuantitativos (por ejemplo: efecto propaga-
cién) o cualitativos (por ejemplo: efectos
sobre colectivos vulnerables).

El impacto econémico es insuficiente para
evaluar determinados efectos, por ejemplo,
sobre el medio ambiente. En esos casos se
suelen incluir escalas cualitativas que reco-
gen estas cuestiones relevantes, per se, pa-
ra la compafiia, pero que no se reflejan
adecuadamente en términos monetarios.

La mejor practica es conseguir una cuantifica-
cién de riesgos a través de su modelizacion,
tanto de la frecuencia como del impacto, lo
Que permite su posterior agregacion a través
de matrices de correlaciones.

Cuando se evaltan los riesgos se compara el
valor o pérdida que podria ocasionar cada
uno con la pérdida o valor maximo dispuesto
a asumir por la empresa (apetito al riesgo).
Para determinarlo se toman en consideracién
la mision y valores de la empresa, el anélisis
DAFO y de materialidad, asi como la estrate-
gia. Es imprescindible que los conceptos ESG
estén embebidos en estos apartados para po-
der introducir correctamente dichos aspectos
en nuestra matriz de riesgos.

La comparacién entre los valores reales de
pérdida obtenidos en el Ultimo analisis de
riesgos realizado y los valores deseados, per-
mite a la empresa identificar las prioridades
en la mitigacion de riesgos: seran mas priori-

tarios aquellos con mayor distancia entre el
valor obtenido y el deseado para ese riesgo
en concreto. Esta mitigacion de riesgos se
consigue mediante la adopcion de controles,
en funcion de la naturaleza y las caracteristi-
cas de los riesgos. En los riesgos ESG la pro-
pia sociedad estd imponiendo cada afio un
valor deseado mas exigente, lo que esta obli-
gando a las empresas a adaptar continua-
mente su apetito de riesgo o a anticiparse pa-
ra no quedarse atras.

En los aspectos ESG es comun observar tole-
rancia cero en los riesgos de cumplimiento
del apartado de gobierno o social, y con una
mayor exigencia en los relativos al medio am-
biente, bien por imposicion regulatoria, al au-
mentar su espectro, o bien por los efectos ne-
gativos del impacto reputacional o financiero
(peores condiciones financieras de préstamos,
por ejemplo).

Para mantener informados a los érganos de
gobierno y a la alta direccion de la empresa
se generan reportes cuyo resultado seria el
registro de riesgos y el mapa de riesgos co-
rrespondiente (mapa de calor en dénde los
ejes de la matriz lo forman el impacto y Ia
probabilidad).
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conseguir una
cuantificacion de
riesgos modelizando su
frecuencia y su impacto,
y agregarla a través de
matrices de
correlaciones.
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Con objeto de realizar un seguimiento conti-
nuo de los riesgos y monitorizar su evolucion,
se proponen varios ejemplos de Key Risk Indi-

cators (KRIs) para cada uno de los riesgos ele-
gidos.

EJEMPLOS DE KRI CON METODOLOGIAS DISTINTAS (CUANTITATIVAS O CUALITATIVAS)
METODOLOGIA KRI

Cambio climatico Cuantitativa Huella de carbono/emisiones de carbono.

Cuantitativa Temperatura media anual/precipitaciones.
Recursos naturales Cuantitativa Valores Hidricos.
Cualitativa/cuantitativa Biodiversidad del ambiente.
MEDIO Cuantitativa Produccion materias primas.
AMBIENTE
Contaminacion y residuos  Cuantitativa Emisiones toxicas.
Cuantitativa Residuos.
Capital humano Cuantitativa Rotacién del personal/absentismo.
Ej Cuantitativa Seguridad del personal/incidentes .
Cualitativa Clima laboral en base a encuestas al personal
(puntuacion).
Cuantitativa N° de incumplimiento de normativa internacional ODS
(Tolerancia Cero).
Cuantitativa Porcentaje hombres/muijeres y salarios — brecha laboral.
Gobierno Cuantitativa N° de incumplimiento en las politicas (Tolerancia Cero).
g Cualitativa Grald.o de concentracion de proveedores cumpliendo
politicas.
Cuantitativa Puntuacion obtenida en organismos de ESG.
Etica Cuantitativa N° canal de denuncias.
GOBIERNO Cuantitativa Incidencias acumuladas call center por tipologia.
Cualitativa Encuestas al personal (puntuacion).
Cualitativa Encuestas al exterior - imagen.

Control de la Informacion No Finan-
ciera - SCIINF

Dentro de la informacién publicada por las
empresas relacionada con aspectos ESG, co-
bra especial importancia la informacién no fi-
nanciera, entendida como aquella recogida
en el Estado de Informacién No Financiera
(en adelante, EINF), de acuerdo con los re-

querimientos de la Ley 11/2018. Es aqui don-
de aparece el concepto de Sistema de Control
Interno de la Informacién No Financiera
(SCIINF).

El SCIINF es una parte del control interno y es
el conjunto de procesos que el Consejo de
Administracion, la Comisién de Auditoria, la
alta direccién y el personal involucrado de la



compaififa llevan a cabo para proporcionar se-
guridad respecto a la fiabilidad de la informa-
cién no financiera.

De acuerdo con el marco integrado de control
interno de COSO (2013) —principal referencia
internacional de marcos de control interno—
los componentes y principales mecanismos
que deberian estar disefiados, implementados
y funcionando para asegurar un SCIINF efecti-
Vo son:

Entorno de control

Corresponde con la “conciencia de control”
y sensibilidad de la alta direccion frente a
la disciplina y supervisién en el reporte de
la informacién no financiera. El tone at the
top propicia la adecuada definicion de es-
tandares de conducta y politicas, y define
las estructuras, responsables y responsabili-
dades.

Los principales mecanismos para asegurar
que este componente esta adecuadamente
disefiado, implementado y en funciona-
miento serian:

- Desarrollo de una politica que delimite
las responsabilidades en relacién con la
existencia, implantacion y supervision del
SCIINF. Es importante destacar un hito
normativo reciente y muy relevante: la
modificacion parcial del CBGSC de junio
de 2020, en la que se atribuye a la Co-
mision de Auditoria la supervisién y eva-
luacion del proceso de elaboracion e in-
tegridad de la informacion no financiera,
por lo que el SCIINF constituye un ele-
mento critico para la formulacién de ese
tipo de informacion.

- Desarrollo de un manual que describa el
SCIINF, similar al Sistema de Control In-
terno de Informacion Financiera (SCIIF),
con la revision de organigramas, des-

cripciones de puestos de trabajo, etc. pa-
ra incorporar las responsabilidades al
SCIINF. Esto es relevante porque la coor-
dinacion entre las distintas funciones de
aseguramiento es fundamental para ga-
rantizar la cobertura efectiva y eficiente, y
el plan para desarrollar o evolucionar el
SCIINF a un nivel de madurez adecuado
a las circunstancias especificas y al con-
texto.

- Revisién del cédigo de conducta y canal
de denuncias para hacer mencién expre-
sa a la informacién no financiera.

- Establecimiento de un programa de for-
macion con materia especifica para el
personal involucrado en la preparacién y
revision de la informacién no financiera,
que cubra aspectos relativos al control
interno y la gestion de riesgos. Igualmen-
te, en el mencionado CBGSC de 2020, se
otorga mucha importancia a este aspec-
to, incorporando la experiencia y conoci-
mientos especificos en materia de ges-
tion de riesgos no financieros como un
criterio mas para la designacion de los
miembros de la Comision de Auditoria.

Evaluacion de riesgos

Ha sido desarrollado previamente, al tratar
el andlisis de materialidad y la gestion de
riesgos.

Actividades de control

Avrticulan los instrumentos necesarios para
llevar a cabo las actividades de supervision
mas relevantes segun las evaluaciones de
riesgos. Se deben considerar los siguientes
mecanismos para garantizar una correcta
implementacion:
- Identificacion y definicién de procesos y
desarrollo de actividades de control: to-
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Auditoria Interna debe
supervisar el disefio y la
efectividad de los
controles incluidos en
el alcance de la revision
de la auditoria SCIINF.

mando como base el andlisis de materia-
lidad, se identificaran los riesgos mas re-
levantes sobre los que desarrollar el in-
ventario de indicadores y el modelo de
control.

- Seleccion e implantacion de controles
generales sobre tecnologia: los procesos
que engloban las actividades de control
estan en su mayoria soportados median-
te sistemas de informacion. Para cumplir
con los objetivos de la Informacion No
Financiera, es necesario analizar estos
sistemas, y otros nuevos que pudieran
necesitarse, con el fin de conocer si estan
ya cubiertos por los Controles Generales
de Tecnologfas de Informacion (ITGC, por
sus siglas en inglés) existentes en la
compafifa.

- Implementacion a través de politicas y
procedimientos: se identificaran las poli-
ticas y procedimientos aplicables al mo-
delo SCIIF, con objeto de conocer si es
necesario desarrollar nuevas normativas
que cubran las especificidades de la in-
formacion no financiera (por ejemplo, un
manual de control interno especifico).

- Utilizacion de informacién relevante: se
debe identificar la informacion clave y
necesaria para la correcta definicion de
las actividades de control. Por ejemplo, la
captura de esta informacién relevante se
puede llevar a cabo a través de los indi-
cadores o de los anlisis de materialidad.

Informacion y comunicacion

Corresponde con mecanismos que permi-
ten informacion con la periodicidad ade-
cuada, relevante y confiable para describir
con eficacia y precision el desempefio en
materia no financiera.

Este componente es especialmente relevan-
te porque los riesgos ESG normalmente se
gestionan en areas diferentes (asociadas a
las materias concretas como medioambien-
te, recursos humanos, corrupcion, etc.) a las
que luego revisan los controles. Por tanto,
pueden establecerse relaciones funcionales
en el reporting del SCIINF (como ocurre a
veces en el SCIIF) que hay que definir co-
rrectamente para hacerlo eficiente.

Algunas compafiias disponen de herra-
mientas tecnoldgicas para la gestion y re-
porting del propio EINF, normalmente utili-
zadas por las areas gestoras de los riesgos
ESG, y a la vez, herramientas de Gobernan-
za, Riesgo y Cumplimiento (GRC), utilizadas
habitualmente por el area de control inter-
no/SCIIF. Es importante considerar la infor-
macion que se debe reportar y de donde se
extraerd, porque es posible que se requiera
un ejercicio de agregacién y consolidacion
que, a su vez, implique controles especifi-
Cos para asegurar un resultado adecuado.

Supervision

Como se ha mencionado, la Ultima actuali-
zacion del CBGSC atribuye claramente a la
Comision de Auditoria la supervision y eva-
luacién del proceso de elaboracién e inte-
gridad de la informacién no financiera. Adi-
cionalmente, le atribuye la supervision y
evaluacion de los sistemas de control y ges-
tion de riesgos, tanto financieros como no
financieros.

Por tanto, dentro del proceso de asegura-
miento y supervision que debe realizar Au-
ditorfa Interna para la Comision de Audito-
ria, destaca la supervision del disefio y de
la efectividad de los controles incluidos en
el alcance de la revisiéon de la auditoria
SCIINF.



MARCO DE REPORTING ESG

La informacion sobre el desempefio de una
compafiia en materia ESG es un factor cada
vez mas relacionado con la creacién de valor
a largo plazo, lo que ha supuesto, durante los
altimos afios, un aumento de la demanda de
este tipo de informacién por parte de los gru-
pos de interés de las compafiias.

Los elementos normativos a nivel nacional y
de la UE, sefialados previamente en este do-
cumento, establecen la obligatoriedad de in-
corporar, en el informe de gestion, la informa-
cién sobre los aspectos ESG relevantes para
las empresas de gran tamafio y consideradas
de interés publico.

En términos generales, los marcos de presen-
tacion de informacién ESG se encuentran me-
nos maduros que los marcos de presentacion
de informacién financiera. No obstante, exis-
ten determinados marcos que se han consoli-
dado como referentes: destacan los de la Glo-
bal Reporting Initiative (GRI), los Sustainabilty
Accounting Standards (SASB), el International
Integrated Reporting Council (IIRC), Value Re-
porting Foundation (resultado de la fusion del
[IRC y SASB), los Compromisos del Pacto
Mundial de Naciones Unidas (UNGC), el Car-
bon Disclosure Project (CDP), la Task Force on
Climate-related Financial Disclosures (TCFD) o
el Climate Disclosure Standards Board (CDSB).

Roles y modelo de gobierno

El reporting en materia ESG es un rol cuyo di-
mensionamiento, ubicacion en la compafiia, e
incluso, definicion y reconocimiento como
funcion, depende mucho del tipo y tamafio de
la compafifa; asi como del grado de madurez
que ésta tenga en la materia. Independiente-

mente de su estructura y dimension, lo rele-
vante es que tenga el claro objetivo de inte-
grar toda la informacion no financiera que de-
be reportarse, de suma valia para los grupos
de interés,

En lineas generales, los marcos de presenta-
cién de informacién ESG no indican o estable-
cen quién debe preparar o quién es responsa-
ble de este reporting. Se trata de un rol multi-
disciplinar, intimamente asociado al reporting
a los grupos de interés.

Los roles del proceso de reporting son:

- Actualizacion del marco de reporting.

- Captacion o recopilacion del dato.

- Validacion del dato.

- Consolidacion y comunicacién de la infor-
macion.

- Verificacién externa.

Auditoria Interna actlia como garante de que
todo este proceso se lleva a cabo.

Para gestionar esta funcién de reporting, al-
gunas compafifas han optado por establecer
un comité de sostenibilidad que suele estar
compuesto por todas las areas o departamen-
tos de la compafiia cuya actividad esta rela-
cionada con los aspectos ESG, en términos de
estrategia y/o de reporting. Por ejemplo, re-
cursos humanos, relacion con inversores, rela-
ciones laborales o relacion con clientes, y, ge-
neralmente, suelen ser miembros de este co-
mité los directores o responsables de los de-
partamentos que lo integran.

Para cumplir con su labor integradora, las he-
rramientas y acceso a la informacién del rol
de reporting son vitales. Es muy importante
que tenga acceso a esa informacion y la con-

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

El reporting en materia
ESG debe integrar toda
la informacion no
financiera que debe
reportarse, de suma
valia para los
stakeholders.
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El reporte de los
aspectos ESG debe ser
un proceso claro con
controles internos que
garanticen su
integridad y exactitud.

fianza de que esta es veraz. La responsabili-
dad del dato, por tanto, recae sobre el depar-
tamento que lo gestiona y proporciona.

El rol de reporting de sostenibilidad es una
funcion en evolucion, con nuevos requisitos
legales cada vez mas exigentes. Su relevancia
en las compafias ha crecido rapidamente en
los Ultimos afios y lo sequira haciendo en los
venideros.

Proceso de reporting

Al igual que la informacién financiera, la in-
formacion de los aspectos ESG debe contar
con un proceso de reporte claro con controles
internos que garanticen su integridad y exac-
titud.

Una vez definidas las necesidades de infor-
macion para el reporte interno y externo, la
funcion encargada de coordinar el proceso
tendrd en cuenta los siguientes factores:

- Calendarios.
- Alcance.
- Asignacion de responsabilidades.

- Definicion de indicadores y manual de re-
porte.

- Herramientas.
- Formacion.

- Consolidacion.

Revision y monitorizacion

Periodicidad y seguimiento de indicado-
res no financieros relevantes

En este apartado habria que detallar las di-
ferentes fuentes de informacién de las que
procede la informacion no financiera y sus
caracteristicas en términos de integridad,
automatizacion, tipologia de informes que

puede generar y niveles de control estable-
cidos, tanto controles automaticos como
validaciones manuales, en su caso.

Una vez la compafiia haya detallado esta
informacion, se debera cotejar con las ne-
cesidades de reporting de informacion no
financiera —tanto en la tipologia de los in-
dicadores como en los tiempos— de cara a
definir, en su caso, necesidades adicionales
al respecto.

La recopilacién de la informacién no finan-
ciera comprende un numero diferente de
indicadores que se redactan de forma que
su contenido se adapte a lo que se pide en
cada érea corporativa y a sus caracterfsti-
cas, asi como la periodicidad en funcion de
las necesidades.

Control de razonabilidad con periodo pre-
vio

Los principios relativos a definir la calidad
de la INF deben permitir realizar valoracio-
nes sdlidas y razonables de la compafiia en
relacion con los siguientes aspectos:

- Claridad: la informacién debe presentar-
se de una forma comprensible y accesi-
ble para los grupos de interés.

- Precision: debe ser lo suficientemente
precisa y detallada como para que los
grupos de interés puedan evaluar el des-
empefio de la compafifa.

- Equilibrio: debe comunicar los aspectos
positivos y negativos del desempefio de
la compafiia para permitir una evalua-
cién razonada sin sesgos.

- Comparabilidad: la compafiia debe selec-
cionar, recopilar y comunicar la informa-
cién de forma coherente y comparable.



- Fiabilidad: debe reunir, registrar, recopi-
lar, analizar y comunicar la informacion y
los procesos utilizados para la prepara-
cion de la informacion, de modo que
puedan ser objeto de revision y que esta-
blezcan su calidad y materialidad.

- Puntualidad: se deben elaborar informes
de acuerdo con una programacion perio-
dica, de modo que la informacion esté
disponible a tiempo.

Verificacion de un tercero

Deben diferenciarse las distintas necesidades
y alcances de verificacion externa de la infor-
macién no financiera, destacando especial-

mente el EINF y/o Memoria de RSC/Sostenibi-

lidad, cuya informacion debe ser verificada

por medio de un prestador independiente de
servicios de verificacion, contemplando los si-
guientes estandares:

- International Standard on Assurance Enga-
gement 3000 (ISAE-3000) de la Internatio-
nal Auditing and Assurance Standard Board
(IAASB).

- La Guia de Actuacion del Instituto de Cen-
sores Jurados de Cuentas de Espafia.

Segunda parte: Auditoria Interna
de los aspectos ESG

Previamente al desarrollo de los trabajos de
Auditoria Interna en cada uno de los pilares
ESG, es importante realizar una reflexion es-
tratégica sobre los aspectos principales que
deberian tenerse en cuenta internamente en
el rea de Auditoria Interna, que permitan
afrontar la ejecucion de estos trabajos con su-
ficientes garantias de éxito.

En las siguientes paginas se muestran tablas
con los principales aspectos y riesgos poten-
ciales a tratar por el auditor interno y referen-
cias del nimero de estandar de reporting en
los casos necesarios, como elemento de inte-
rés adicional.

ATRIBUTOS FUNDAMENTALES A TENER EN CUENTA POR AUDITORIA
INTERNA PARA LA REALIZACION DE TRABAJOS ESG

La participacion de Auditoria Interna en los
trabajos ESG dependera de diferentes crite-
rios que determinaran, en dltima instancia, el
enfoque final que debera aplicar la Tercera Li-
nea.

La naturaleza y alcance de los trabajos a de-
sarrollar, la necesidad de contar con recursos
y conocimientos especializados, las caracteris-
ticas de la compafiia y de su negocio, o el ni-
vel de madurez del ambito ESG de la compa-
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La informacion del EINF
y/o Memoria de RSC
debe verificarse a
través de un prestador
independiente de
servicios de
verificacion.
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Es relevante disponer
de un marco de
actuaciones que defina
el papel que la Tercera
Linea asumira con
respecto a los aspectos
ESG.

fila son algunos ejemplos de factores que exi-
gen que Auditoria Interna lleve a cabo una re-
flexion, de caracter estratégico, previa a la
puesta en marcha de sus actividades en este
campo, con el objeto de analizar sus capaci-
dades y necesidades reales para afrontar con
garantias de éxito este tipo de trabajos.

Los atributos sobre los que efectuar esta re-
flexion podrian agruparse en:

* POSICIONAMIENTO DE AUDITORIA IN-
TERNA. Para fijar los servicios que va a
proporcionar Auditorfa Interna a la Comi-
sion de Auditoria y a la alta direccion, es
relevante disponer de un marco de actua-
ciones que defina el papel que la Tercera Li-
nea va a asumir con respecto a los aspec-
tos ESG. Este marco debe especificar los ro-
les que va a desempefiar Auditoria Interna
y como va a desempefiarlos:

Aseguramiento: asumiendo un papel
que proporcione las garantias necesarias
sobre las principales preocupaciones de
la Comision de Auditoria y la alta direc-
cién, por ejemplo, en las siguientes situa-
ciones:

- Asegurando la integracion de los as-

pectos ESG en las iniciativas estratégi-
cas y de inversion de la compafia.

- Garantizando que los incentivos de los
ejecutivos se encuentren alineados con
los objetivos relacionados con la soste-
nibilidad (aspectos ESG).

- Garantizando una divulgacién cohe-
rente y transparente sobre estos as-
pectos a todas las partes interesadas.

- Asegurando la eficacia del enfoque
para integrar la consideracion de los
aspectos ESG en la estructura organi-

zativa y en la gobernanza de la enti-
dad.

- Asesor de confianza: desarrollando un

papel mas “de consultor” en el que se
aborden trabajos de especial relevancia
donde Auditoria Interna aporte valor adi-
cional, como podrian ser:

- Evaluando la madurez de la compafiia
respecto de los aspectos ESG: si una
empresa se encuentra preparada, cum-
ple, es proactiva o lider dentro de su
sector, podria proporcionar informa-
cion valiosa a la alta direccién y al
Consejo de Administracion.

- Proporcionando asesoramiento sobre
coémo los aspectos ESG afectan a la
demanda de productos y servicios de
la compafiia. Por ejemplo, cdmo afec-
tard el cambio climético a sus opera-
ciones a lo largo de toda la cadena de
suministro, asi como el impacto de su
estrategia en el medio ambiente y la
sociedad.

- Velando por la incorporacién de los as-
pectos ESG en el apetito de riesgo de
la compafiia, asi como del anélisis de
escenarios para garantizar que las es-
trategias y planes corporativos sean
solidos y viables bajo diferentes resul-
tados plausibles.

- Evaluando también las oportunidades,
junto con los riesgos. Estos analisis
pueden ayudar a asegurar la "acepta-
cién" de las iniciativas de sostenibili-
dad, puesto que la alta direccion y el
Consejo dispondrian de una mayor vi-
sibilidad del potencial de resultados
positivos en las iniciativas de sosteni-
bilidad.



e EJERCICIOS DE RISK ASESSMENT Y PRIO-
RIZACION DE ACTIVIDADES. Es convenien-
te disponer de una gufa para Auditoria In-
terna que la ayude a enfocar su trabajo so-
bre un buen anélisis de riesgos, y a deter-
minar cual es la forma mas efectiva de
priorizar sus actividades, en relacion con el
impacto de los aspectos ESG en la compa-
fia.

SKILLS Y TALENTO NECESARIO. Auditoria
Interna necesita actuar en diferentes fren-
tes para poder contar con los conocimien-
tos y experiencia necesarios: incorporacion
de nuevo talento a sus equipos (ingenieros,
expertos en clima, trabajadores sociales,
etc.), adecuacién de programas de forma-
cién y capacitacion para dar respuesta a las
necesidades o, incluso, la adopcion de pro-
gramas de guest auditors y de rotacién de
personal especializado.

AUDITORIA
DE LOS ASPECTOS
AMBIENTALES

Gestion ambiental

- Emisiones distintas a los gases de efec-
to invernadero y contaminacion.

- Gestion de recursos naturales y biodi-
versidad y servicios ecosistémicos.

- Economia circular y gestion de residuos.

Cambio climatico

- Gobierno.

- Proceso de gestion de riesgos.
- Estrategia.

- Objetivos.

Riesgos ambientales
- Andlisis Ambiental.

Riesgo climatico

- Gobierno.

- Proceso de gestion de riesgos.
- Estrategia.

- Reporting.

e ORGANIZACION DEL TRABAJO. Determi-
nar la manera de organizar el trabajo en los
equipos de Auditoria Interna, desde dife-
rentes perspectivas, como, por ejemplo, Ia
utilizacién de equipos centralizados versus
la descentralizacién de los trabajos, o bien
llevar a cabo trabajos especificos ESG o in-
corporar, como alternativa, aspectos ESG de
manera transversal en el transcurso de las
diferentes auditorias.

e TECNICAS DE REPORTING. Determinar la
mejor manera de proporcionar la informa-
cién de los trabajos, bien a través de infor-
mes individuales, o bien mediante la conso-
lidacion de resultados o la utilizacién de
otras alternativas.
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AUDITORIA
DE LOS ASPECTOS
SOCIALES

- Diversidad e igualdad.

- Aportacion de valor a la sociedad.

- Aportacion via subvenciones.

- Innovacion.

- Contratacion y gestion de recursos hu-

manos.

- Seguridad, salud y bienestar de los

empleados.

- Formacion.

AUDITORIA
EY) DE LOS ASPECTOS
Q DE GOBIERNO

- Estructura de gobernanza y responsa-

bilidades.

- Expectativas de Grupos de Interés.
- Estrategia, Gestion de Riesgos e Inver-

sion.

- Sistema retributivo.
- Marco normativo interno y Sistemas

de informacion.

- Transparencia, Supervision y Repor-

ting.

- Etica e Integridad.
- Corrupcion y soborno.
- Fiscal.
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Existen estandares
internacionales de
reporting como las
recomendaciones
emitidas por las
organizaciones TCFD
y CDP.
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——> AUDITORIA DE LOS ASPECTOS AMBIENTALES

El principal reto medioambiental al que se en-
frenta la sociedad en estos momentos es sin
duda el cambio climético.

Teniendo en cuenta la preocupacion y la ur-
gencia con la que debe abordarse esta pro-
blematica, reguladores, supervisores e institu-
ciones internacionales han optado por el des-
arrollo de normas en este dmbito.

Entre las principales legislaciones es comdn
requerir la publicacién de objetivos especifi-
cos de descarbonizacion, asi como la obliga-
cién de remitir informes anuales en los que se
evalue el impacto financiero de los riesgos del
cambio climatico sobre la sociedad, genera-
dos por la exposicion de su actividad, debien-
do incluir los riesgos de la transicién hacia
una economia sostenible y las medidas que
se adopten para hacer frente a dichos ries-
gos®.

Internacionalmente existen, ademas, diversos
estandares de reporting que sirven como refe-
rencia, destacando las recomendaciones de la
TCFD (divulgacion sobre riesgos climaticos), y
otros mas generalizados como el CDP.

Es necesario diferenciar entre el problema del
cambio climatico, que es un fendmeno glo-
bal, del problema de la calidad del aire, que
es de tipo local y se ve afectada por la con-
centracion local de contaminantes causados
en los procesos de combustion. Viene deter-
minada por el mix energético, el tamafio y la
densidad de las poblaciones, las condiciones
meteoroldgicas, etc.

Debido a la relevancia de estos riesgos, Audi-
toria Interna debe considerar en sus evalua-
ciones los aspectos de emisiones distintas a
los gases de efecto invernadero y contamina-
cion.

Otro capitulo relevante es la proteccién de
los recursos naturales y la biodiversidad.
Con este fin, las empresas deben contar con
sistemas de gestion que les permitan implan-
tar acciones concretas para prevenir y mitigar
los impactos de su actividad sobre aquellos.
Una gestion responsable les permitird preve-
nir riesgos, desde los mas bésicos, como mul-
tas de bajo importe, hasta aquellos con un al-
to impacto en la reputacién y actividad de la
compafiia, como la retirada de la licencia para
operar o la imposibilidad de encontrar finan-
ciacion.

Por Ultimo, la economia circular ofrece un
marco de soluciones para el desarrollo econé-
mico, abordando profundamente la causa de
los retos mundiales mencionados con anterio-
ridad (cambio climéatico, pérdida de biodiversi-
dad, incremento de residuos y de contamina-
cion, etc.) al tiempo que revela grandes opor-
tunidades de crecimiento.

8. Por ejemplo, la Ley 7/2021 de Cambio Climético y Transicion Energética, en vigor desde mayo de 2021.



GESTION AMBIENTAL

AUDITORIA INTERNA
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Emisiones distintas a los gases de efecto invernadero y contaminacion

RIESGOS

Falta de una estrategia cla-
ra a largo plazo alineada
con la actividad de la com-
pafiia.

COMO AUDITARLO

e Verificar que existe una estrategia aprobada y conocida por la alta direc-
cién que incluye el alcance de los objetivos, la estrategia de mitigacion y
los plazos para alcanzar los objetivos.

INDICADORES

Falta de un plan concreto
de despliegue, imbricado en
los negocios.

e Verificar que la estrategia esta desplegada en una hoja de ruta incluida
en los planes de accién de la empresa y los objetivos a alcanzar son con-
cretos y medibles.

e Contrastar que existen objetivos intermedios que permiten conocer las
desviaciones.

Medicion inadecuada que
impide un seguimiento del
plan y de la adaptacién a
las nuevas circunstancias.

Por un lado, verificar que existe un seguimiento de las acciones llevadas a
cabo para la reduccion de emisiones.

Por otro lado, verificar que existen y se calculan adecuadamente indicado-
res de emisiones distintas a las de gases de efecto invernadero y particulas.

KPIs relacionados con consu-
mo de combustible (p.e., kild-
metros recorridos / litros tota-
les).

KPIs relacionados con consu-
mo de kW (p.e., Consumo to-
tal/cantidad de producto fa-
bricado; Consumo energético/
nimero de empleados; Con-
sumo energético/horas traba-
jadas).

Contrastar la existencia de certificaciones de Huella de carbono por produc-
to, 0 por compaiiia; verificar su actualizacion y que contindan en vigor.

Sustancias que agotan la capa de ozono (SAO)
En caso de que sea relevante:

Verificar que el calculo de produccién de emisiones de SAO se ajusta a los
objetivos fijados y cumple con la regulacion.

Emisiones de sustancias que
agotan la capa de ozono (GRI
305-6).

KPIs relacionados con la pro-
duccién de SAO (p.e., diferen-
cia de la cantidad producida
de SAO menos la cantidad
destruida por tecnologias
aprobadas y menos la canti-
dad utilizada como materia
prima para la fabricacion de
otras sustancias quimicas).

Oxidos de nitrégeno NOx (excluido el N20), SOx, compuestos organicos
volatiles (COV) y particulas (PM10), H2S, HAP

Verificar que el método de célculo de las emisiones (medicion directa, basa-
do en datos del centro, estimacion...) es correcto y que est4 debidamente
soportado.

EM-EP-120A.1 EM-RM-120
A.1 RT-CH-120A.1 (SASB).

Emisiones al aire de cada ca-
tegorfa (GRI 305-7).

Incumplimiento de la nor-
mativa

Verificar que se cumple la normativa de emisiones aplicable a la compafifa.

N° de sanciones.

Importe sancion (€).

ae©
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Gestion de recursos naturales y biodiversidad y servicios ecosistémicos

RIESGOS
Gestion de recursos naturales

Riesgo general: No disponer de licen-
cia social para operar y el acceso a la
financiacion.

Riesgos por vector

Suelo - materias primas (MM.PP.) y

agua.

- Riesgo regulatorio: Limitacion de
captacion de MM.PP. o &reas de es-
casez hidrica.

Riesgo operacional: incidente me-
dioambiental y/o seguridad, vertido
o derrame, parada de operacion,
multas o sanciones, costes de reme-
diacién. Limitacién de captacion en
areas de escasez hidrica - Demanda
futura de agua.

Incremento demanda futura de
MM.PP.

Riesgo reputacional: como conse-
cuencia de impacto potencial adver-
so debido a la actividad de la enti-
dad. Operaciones en zonas de esca-
sez hidrica.

Riesgo social: uso del suelo para acti-
vidades distintas a las de la comuni-
dad, desplazamientos poblacionales,
areas de escasez hidrica.

COMO AUDITARLO

Gestion de recursos naturales
Suelo - MM.PP. y agua.

- Asegurar que se ha realizado una evaluacién de impacto am-
biental y social, y que se cuenta con los planes de accién para
prevenir y mitigar los impactos identificados.

- Verificar que se dispone de una cuantificacion economica del
riesgo y sus impactos.

- En caso de incidente operacional, asegurar que se cuenta con
un registro de los impactos, las acciones de remediacion y su
seguimiento hasta alcanzar los niveles de calidad.

- Garantizar el cumplimiento de las medidas de control de la ca-
lidad recogidas en la normativa / requlacion / autorizacion am-
biental.

* Especificos de agua:

- Asegurar la calidad de los datos (instrumentos de medida, re-
gistro, calculos, herramientas, etc.) en la medida de los volime-
nes de agua captada, vertida, reutilizada y que se encuentra
dentro de los rangos de calidad.

- Asegurar que los centros de actividad cumplen con la legisla-
cion y facilitan parametros de calidad.

- Verificar que se cumplen los objetivos de reduccion de capta-
cién y uso de agua, especialmente en las operaciones mas in-
tensivas en su consumo.

Biodiversidad y servicios ecosistémi-
cos:

- Riesgo regulatorio: desarrollo legisla-
cion mas restrictiva.

Riesgo operacional: impacto adverso
a la biodiversidad: vertido, incendio,
introduccién de especies invasoras,
etc. Multas o sanciones.

Riesgo reputacional- Como conse-
cuencia de impacto potencial adver-
so debido a la actividad de la enti-
dad. Pérdida de especies y alto im-
pacto en areas sensibles, protegidas
y ricas en biodiversidad.

Riesgo social en éreas sensibles con
presencia de pueblos indigenas, pes-
cadores, ganaderos, agricultores.
Aquello que tenga un impacto en el
uso de la tierra o del agua, marina o
fluvial.

sz @@

Biodiversidad y servicios ecosistémicos:

- Asegurar que se cuenta con un estudio de linea de base.

- Asegurar que se ha realizado una evaluacién de impacto am-
biental y social.

- Asegurar que se han identificado los impactos y se ha definido
un plan de accién para prevenir los impactos potenciales.

- Asegurar que se registra y se hace seguimiento de las acciones
definidas en el plan.

- Asegurar que no hay remediaciones pendientes.

- En caso de incidente operacional, asegurar que se cuenta con

un registro de los impactos, las acciones de remediacion y su
seguimiento hasta alcanzar los niveles de calidad.

- Asegurar que se cuenta con un sistema que permite evaluar
las masas de agua receptoras de vertido, tanto en su disponibi-
lidad por volumen, como por calidad del recurso, y los ecosiste-
mas asociados a las mismas.

- Oportunidad de colaboracién con organizaciones de proteccion
de la biodiversidad y servicios ecosistémicos.

INDICADORES

- N° de analisis de riesgo
pendiente de finalizar, total
0 parcialmente.

- N° acciones pendiente de
implantar y n° de dias de
retraso, por criticidad.

- N° sanciones / multas / que-
jas 'y su cuantia economica.
N° de sanciones recurridas.
Impagos.

- Grado de cumplimiento de
los planes de calidad.

- Grado de cumplimiento de
los planes de mantenimien-
to, incluyendo calibracion,
con el fin de asegurar la ca-
lidad del dato.

- Grado de desarrollo de pla-
nes de emergencia.

- Grado de cumplimiento del
plan de simulacros.

- N° de colaboraciones / estu-
dios con organizaciones de
proteccién de la biodiversi-
dad.



Economia circular y gestion de residuos

RIESGOS

Riesgos regulatorios y operativos:

- Incumplimiento general de la normativa que re-
gula la produccion, posesion y gestion de resi-
duos.

- Incumplimiento de las obligaciones por la pues-
ta en mercado de productos generadores de re-
siduos.

- Ausencia de comunicacién a las autoridades
competentes en el caso de inicio de actividades
de produccién de residuos.

Incorrecta segregacion y envasado de materia-
les y residuos.

Falta de etiquetado, el etiquetado incorrecto o
parcial de los envases que contengan residuos
peligrosos y no peligrosos.

Almacenamiento inadecuado e incumplimiento
de la duracién maxima de almacenamiento.

Gestion incorrecta de un residuo (por abando-
no, vertido o eliminacion incontrolada) en lugar
de ser retirada por un gestor autorizado.

La entrega, venta o cesion de residuos peligro-
sos a personas fisicas o juridicas sin autoriza-
cion.

Ausencia de elaboracién y envio del estudio de
minimizacion de residuos peligrosos para pro-
ductores de estos.

- Ausencia de constitucion o renovacion de fian-
zas y garantias financieras en el caso de que asi
sea requerido reglamentariamente.

Contaminacién de suelos y aguas por gestion
incorrecta de los residuos.

Riesgos de reporting:
- Ausencia de procedimientos para recopilar y ar-

chivar la documentacion recibida por parte de
los gestores de residuos.

- Reporte incorrecto de la cantidad de materiales
consumidos y la cantidad de residuos generada.

Riesgos reputacionales:

- Ausencia de estrategia en cuanto a la eficiencia
en el consumo de materiales, la minimizacion
de residuos y el fomento del reciclado y la reuti-
lizacion. No consideracion del andlisis del ciclo
de vida del producto o servicio.

COMO AUDITARLO

- Revision de la normativa de aplicacion (nacional,
regional y local) en cuanto a gestion de residuos.

Revision de las obligaciones por puesta en el mer-
cado de productos generadores de residuos (enva-
ses, aceites, vehiculos, neumaticos, pilas, aparatos
eléctricos y electronicos, etc.).

Para actividades productoras de residuos, solicitud
de la evidencia sobre la comunicacion previa al ini-
cio de actividades realizada a la autoridad compe-
tente.

- Solicitud del listado de residuos generados y revi-
sion de la caracterizacion del tipo de residuo en
funcién de las caracteristicas de peligrosidad de es-
te de acuerdo con la normativa de aplicacién.

Comprobacién del correcto envasado y etiquetado
de materiales y residuos.

- Comprobacion de las medidas establecidas para
garantizar un correcto almacenamiento de materias
primas, productos quimicos y residuos.

Solicitud del estudio de minimizacion de residuos y
evaluacion del grado de cumplimiento de las medi-
das propuestas.

Evaluacion de las iniciativas puestas en marcha des-
tinadas a la mejora de la eficiencia a lo largo del ci-
clo de vida del producto o servicio.

Solicitud, en su caso, de la garantia financiera que
se deba constituir.

Solicitud del archivo donde se recoja por orden cro-
nolégico la cantidad, naturaleza, origen, destino y
método de tratamiento de los residuos.

- Solicitud de documentacién proporcionada por el
gestor (albaranes, DCS, etc.) con el objetivo de ga-
rantizar la trazabilidad de la informacion reportada.

Revision del grado de coherencia entre la prevision
de residuos generados por unidad de produccion
con respecto a los datos de residuos registrados.

- Conciliacion entre los registros contables de com-
pras y las retiradas de residuos en contraste con la
informacion registrada.

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

INDICADORES

Materiales utilizados por peso
o volumen (GRI 301-1).

Insumos reciclados
(GRI 301-2).

Productos reciclados y mate-
riales de envasado
(GRI'301-3).

Residuos generados
(GRI 306-3).

Residuos no destinados a eli-
minacion

(GRI 306-4).

Residuos destinados a elimi-
nacion

(GRI 306-5).
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AUDITORIA INTERNA

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

CAMBIO CLIMATICO

Gobierno

RIESGOS

Rol insuficiente del Consejo
de Administracion (CA) /
comité de direccion (CD) en
la toma en consideracion
de riesgos climaticos.

COMO AUDITARLO

- Existencia de canales de comunicacion de aspectos climaticos a CA'y CD
(revision de procedimientos) y caracteristicas de las comunicaciones (pre-
sentaciones periddicas, cuadros de mando, comunicaciones puntuales,
etc.).

Inclusion formal de los aspectos climaticos de forma recurrente en el or-
den del dia de los 6rganos (revision de reglamento de los érganos).

Existencia de 6rganos de gobierno especificos para la revision de aspectos
climaticos (p.ej. Comision de Sostenibilidad) o toma en consideracion de
aspectos climaticos en otros érganos (p.ej. Comision de Auditoria).

Toma en consideracién efectiva de aspectos climaticos en toma de deci-
siones (revision de actas de reuniones).

INDICADORES

- N° de reportes anuales en
materia de cambio climatico
que alcanzan a CA / CD.

- Tiempo dedicado por conse-
jeros (en CA o comisiones
delegadas) en revisar ries-
gos U otros aspectos clima-
ticos.

Incumplimiento de modelo
de gobierno definido y co-
municado.

Proceso de gestion de riesgos

RIESGOS

Metodologia de cuantifica-
cion de riesgos inadecuada.

Revision de compromisos publicos de la compafiia en cuanto a gobierno
(p.€j. Informe de Sostenibilidad, informacion reportada a CDP, informacion
enviada a otros raters (p.ej. DJSI, FTSE).

Comparacion con elementos de gobierno (riesgo anterior) y con definicion
de puestos en alta direccién y mandos intermedios (en areas como Soste-
nibilidad, Riesgos, Estrategia, etc.).

COMO AUDITARLO

- Revision de si los resultados de la cuantificacion: i) estan relacionados de
forma directa con los escenarios climaticos y con las variables fisicas y de
transicion que los definen, ii) recogen distintos horizontes temporales
(corto / medio / largo plazo), iii) combinan de forma metodoldgicamente
robusta riesgos y oportunidades asociadas con el cambio climatico, iv) tie-
nen un suficiente nivel de granularidad (por unidad de negocio y geogra-
fia), v) utilizan criterios de agregacion considerando la correlacion entre
los riesgos.

- Revision de proceso de recogida de variables fisicas (fiabilidad de fuentes,
suficiente granularidad de horizontes temporales, variables y escenarios
RCPP).

- Rating de Sostenibilidad de
la compafiia.

- Numero de puestos en la
compafifa con atribuciones
especificas en gestion del
riesgo climatico.

INDICADORES

- NUmero de riesgos y oportu-
nidades identificados.

- Ndmero de combinaciones
de unidad de negocio vy
geografia evaluados.

Desalineamiento entre el
proceso de gestion de ries-
gos divulgado y el estable-
cido internamente.

Revision de la informacion compartida por la compafifa en cuanto a pro-
ceso de gestion de riesgos (p.ej. Informe de Sostenibilidad, informacion
reportada a CDP, informacion enviada a raters (p.ej. DJSI, FTSE).

- Revision de politica de riesgos y de proceso de gestién de riesgos (o, en su
caso, manual de riesgos).

En su caso, revision de Ultimo proceso de identificacion y evaluacion de
riesgos (“taller de riesgos”) con foco en riesgos climaticos: documenta-
cién base, informacion input, resultados generados.

- Revision del proceso de identificacion de planes de mitigacion para ries-
gos climaticos.

N/A



Estrategia

RIESGOS

Incorrecta definicién de es-
cenarios climaticos y uso de
escenarios heterogéneos.

COMO AUDITARLO

- ldentificacion de escenarios de largo plazo utilizados en la compafiia con
potenciales implicaciones climéticas. (p.ej., en dreas de estrategia, planifi-
cacién energética, inversiones, o sostenibilidad y riesgos).

- Valoracion de divergencias entre escenarios e impulso a adoptar unos es-
cenarios climaticos comunes.

- Identificacion de inconsistencias en los escenarios climaticos (p.e]. escena-
rio fisico y de transicion no alineado).

- Aseguramiento de utilizacién de un nimero de escenarios climaticos ade-
cuado (entre 2y 4) y que al menos uno de ellos es compatible con un es-
cenario de transicion agresivo (<2°C de subida de temperatura a final de
siglo).

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

INDICADORES

- Nimero de escenarios cli-
maticos utilizados.

- Numero de variables climé-
ticas fisicas recogidas.

- Nimero de variables de
transicion.

Divulgacién de mensajes no
alineados con el resultado
de los ejercicios de cuantifi-
cacién de riesgo climatico.

- Andlisis de mensajes comunicados a stakeholders (p.ej. informes periddi-
cos, envios de informacion a fondos de inversion o raters o mensajes a in-
versores en roadshows) en términos de resiliencia de la estrategia al esce-
nario de cambio climético.

- Revision de resultados de ejercicios internos de cuantificacion del riesgo
climatico (impactos netos riesgo / oportunidad) por escenario climatico.

- Climate Value at Risk por es-
cenario.

- Desglose de CVaR por nego-
cio y geografia.

No facilitar informacion de-
tallada a inversores sobre la
descripcion de los impactos
de los riesgos y oportunida-
des sobre el clima en la es-
trategia, asf como descrip-
cion de la resiliencia de la
estrategia de la compafifa
para adaptarse a los distin-
tos escenarios climaticos,
puede acarrear la fuga de
inversores, el acceso a fuen-
tes de financiacion y, en el
largo plazo, puede afectar
la viabilidad de la compa-
fifa.

- Asegurar que la compafiia cuenta con una estrategia de transicion ener-
gética y descarbonizacién a corto, medio y largo plazo, y se han definido
objetivos para su implantacion y se realiza sequimiento de estos.

- Asegurar que se ha realizado una evaluacién de riesgos a corto, medio y
largo plazo de las actividades de la entidad relacionadas con el cambio
climético y que han derivado en planes de accién para prevenir y mitigar
los riesgos identificados.

- Asegurar que la entidad cuenta con politica y normativa relacionada con
la gestion de las emisiones Gases de Efecto Invernadero (GEI), medicion
del inventario y verificacion del mismo.

- Asequrar la calidad de los datos (instrumentos de medida, registro, célcu-
los, herramientas, etc.) en la medida de las emisiones de GEl, asi como de
las medidas de reduccién o compensacion de emisiones.

- Verificar que la compafiia dispone de un modelo de gobernanza, define
unos roles y responsabilidades.

Revision del plan estratégico
y grado de cumplimiento de
los objetivos.

N° de analisis de riesgo
pendiente de finalizar, total
o parcialmente.

N° de acciones pendiente de
implantar y n° de dias de
retraso, por criticidad.

Verificacion de emisiones y
robustez del proceso de re-
gistro y reporte.

- Comprobar informes emiti-
dos por terceros para su va-
lidacién de acuerdo con la
normativa internacional
(ISO 14064).

- Grado de implantacion del
modelo de control.

N° de objetivos sobre cam-
bio climatico que impactan
en los sistemas de compen-
sacion a la alta direccion y
los empleados.
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LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPARA

Objetivos

RIESGOS

Objetivos no definidos de
acuerdo con un procedi-
miento y potencialmente no
alineados con marco de
apetito al riesgo.

COMO AUDITARLO

- Revisién del proceso de definicion de objetivos asociados a los indicado-
res (procedimientos, actas de reuniones de 6rganos en los que se tome la
decision, asegurando trazabilidad entre input utilizado y decisién).

- Revision del marco de apetito al riesgo, en su caso, de los compromisos
relacionados con cambio climatico y alineamiento de esos compromisos
con los objetivos concretos establecidos y su cadencia temporal.

INDICADORES

- Nimero de objetivos defini-
dos (incluyendo desglose de
indicadores por negocio y
geografia).

- NUmero de indicadores con
relevancia climatica sobre
los que no existen objetivos
definidos.

- NUmero de statements de
apetito al riesgo relaciona-
dos con aspectos climaticos.

No inclusion de elementos
de sostenibilidad en la re-
muneracion.

- Revision de politicas de retribucion existentes, tanto para personal directi-
vo como para empleados, e identificacién de elementos asociados con la

sostenibilidad.

- Revision de los indicadores asociados y alineamiento con los objetivos ge-

nerales de la compaiifa.

Enfoque para el sector financiero

Al contrario que en el caso de los sectores no
financieros, cuyos riesgos principales se deri-
van del impacto directo que sus operaciones
pueden tener sobre el medioambiente, en es-
te caso el impacto vendria determinado por
las consecuencias medioambientales indirec-
tas producidas por su negocio, por sus clien-
tes (ya sean a los que financian, a los que
aseguran o en los que invierten) y por sus de-
cisiones de inversion. Por tanto, a la hora de
analizar los riesgos ambientales del sector fi-
nanciero y el enfoque de Auditoria Interna,
habria que hacerlo desde una perspectiva dis-
tinta.

La Guia para la gestion de riesqos relacionados
con el cambio climatico y riesgos ambientales,
publicada por el Banco Central Europeo, esta-
blece las expectativas sobre el marco de ges-

- Porcentaje de la plantilla
que tiene al menos parte de
su variable afectado por in-
dicadores relacionados con
la Sostenibilidad.

- Porcentaje medio del varia-
ble afectado por elementos
asociados con la Sostenibili-
dad.

tion de estos riesgos que se espera sea esta-
blecido en las entidades financieras, de una
manera gradual, durante los préximos afios.
Por tanto, las actividades que realizara Audi-
toria Interna en estas entidades deberan ser
también graduales, en funcién del grado de
implantacién y maduracion que presenten las
compafias.

La Comision Europea adopt6 el 21 de abril de
2021 un paquete de medidas ambicioso y
completo para ayudar a mejorar el flujo de di-
nero hacia actividades sostenibles en toda la
Union Europea. Al permitir a los inversores re-
orientar las inversiones hacia tecnologias y
empresas mas sostenibles, estas medidas se-
ran fundamentales para lograr que Europa
sea climaticamente neutral en 2050 y haran
de la UE un lider mundial en el establecimien-
to de normas para las finanzas sostenibles. El
paquete se compone del Acta Delegada de



Taxonomia de la UE sobre el Clima, una pro-
puesta de Directiva de Informes de Sostenibi-
lidad Corporativa (CSRD) y seis leyes delega-
das (Delegated acts).

Otros estandares voluntarios de referencia en
el sector financiero son los Principios de Banca
Responsable y los Principios de Inversion Res-
ponsable, que cuentan con el respaldo de las
Naciones Unidas y que establecen los princi-
pios generales de actuacion en estas activida-
des, asi como las obligaciones de transparen-
cia y reporte por parte de las entidades adhe-
ridas y los Principios del Sequro sostenible (PS|,
Principles for Sustainable Insurance, de las Na-

En el enfoque de auditoria propuesto se su-
giere una distincién sobre dos asuntos rele-
vantes para las entidades financieras: por un
lado, el andlisis de los riesgos ambientales
que hacen las entidades sobre sus clientes,
transacciones y proveedores, y que puede ex-
poner a las entidades a riesgos reputaciona-
les o pérdidas financieras en caso de no reali-
zarse apropiadamente. Por otro lado, un deta-
lle més exhaustivo del enfoque a sequir para
auditar el riesgo climatico dentro de las com-
pafifas, al ser este un tema prioritario en las
agendas de reguladores y entidades.

ciones Unidas).

AUDITORIA INTERNA

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

ENFOQUE DE AUDITORIA PARA EL ANALISIS DE RIESGOS AMBIENTALES

Analisis Ambiental

RIESGOS

Riesgos ambientales de
los clientes/transacciones
de la entidad:

Una valoracion insuficiente
de los riesgos ambientales
de los clientes puede con-
ducir a una decision inade-
cuada y provocar pérdidas
reputacionales y econémi-
cas para la empresa.

COMO AUDITARLO

1. Proceso de debida diligencia/screening ambiental de clientes/transac-

ciones

a) Verificar que existen politicas definidas en los procesos de financiacion

de clientes para realizar un andlisis de los riesgos ambientales (emisio-

nes, contaminacion, gestion de residuos, impacto en biodiversidad y re-

cursos naturales, etc.) asociados a los clientes /transacciones de la enti-
dad antes de establecer una relacién con ellos. Revisar que la politica
contiene un desglose suficiente de los siguientes aspectos:

- Proceso de valoracion de los riesgos ambientales asociados al cliente y
a la transaccion, de forma previa a la concesion de financiacion. Valorar
si la politica hace un andlisis adecuado por los distintos sectores (gj. in-
fraestructura, automocion, oil & gas, agricultura, etc.) y de los distintos
riesgos ambientales.

- Flujo de aprobacién adecuado, incluyendo claramente los criterios de
exclusion y las reglas de decision en funcién del nivel de riesgo am-
biental del cliente /transaccion.

- Para las transacciones /clientes con un nivel de riesgo ambiental alto,
se deben acordar planes de accién con el cliente a fin de mitigar dichos
riesgos.

b) Verificar para los clientes de sectores con mayor potencial de impacto

ambiental que se ha realizado la valoracion del riesgo ambiental, apli-
cando dichas politicas de forma correcta antes de conceder financiacién
al cliente.

¢) Verificar que, para clientes con riesgo de impacto ambiental alto, se ha

aprobado la transaccion al nivel adecuado dentro de la compafiia y se
han establecido planes de accién para reducir el riesgo con esos clientes.
Revisar para dichos clientes que existe un proceso de sequimiento de los
planes de accién acordados con los clientes y, en caso de que no se es-
tén llevando a cabo de forma adecuada, existe un proceso de escalado y
reporte a los drganos de gobierno (ej. Comités) correspondientes.

INDICADORES

Porcentaje de clientes de la
cartera crediticia que han sido
sujetos a un analisis ambien-
tal sobre el total del porfolio.

Porcentaje de clientes/tran-
sacciones rechazadas por un
riesgo ambiental inaceptable,
sobre el total de operaciones
solicitadas.



AUDITORIA INTERNA

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

Analisis Ambiental

RIESGOS

Riesgos ambientales de
los proveedores:

Una valoracion insuficiente
de los riesgos ambientales
de los proveedores puede
conducir a una decision in-
adecuada y provocar pérdi-
das reputacionales y econo-
micas para la empresa.

COMO AUDITARLO
2. Proceso de debida diligencia/screening ambiental de proveedores

a) Verificar que existen politicas definidas para los procesos de compra de
servicios (compras) para realizar un andlisis de riesgos ambientales de la
tercera parte, antes de establecer la relacion contractual con el provee-
dor. Revisar que la politica contiene un desglose suficiente de los si-
guientes aspectos:

- Proceso de valoracién de los riesgos ambientales asociados al provee-
dor, de forma previa a la contratacion. Valorar si la politica hace un
andlisis adecuado por los distintos sectores (g]. infraestructura, auto-
Imocién, oil & gas, agricultura, etc.) y de los distintos riesgos ambienta-
es.

- Flujo de aprobacién adecuado, incluyendo claramente los criterios de
exclusion y las reglas de decision en funcion del nivel de riesgo am-
biental del proveedor.

b) Verificar para una seleccion de proveedores con mayor potencial de im-
pacto ambiental que se ha realizado la valoracién del riesgo ambiental,
aplicando dichas politicas de forma correcta antes de formalizar la rela-
cién contractual con el proveedor.

INDICADORES

Porcentaje de proveedores
que han sido sujetos a una
valoracién ambiental sobre el
total de proveedores.

ENFOQUE DE AUDITORIA DEL RIESGO CLIMATICO

Gobierno

RIESGOS
Estructura de gobierno:

Una estructura de gobierno
inadecuada puede conducir
a una gestion insuficiente
de los riesgos climaticos
para la empresa y a un pro-
ceso deficiente de toma de
decisiones y generar riesgos
de greenwashing.

COMO AUDITARLO
1. Organo de gobierno:

a) Determinar si los 6rganos de gobierno de la empresa ejercen una super-
visién adecuada sobre los riesgos climaticos.

b) Verificar que los érganos de gobierno existentes dentro de la compafiia
(ej. comités) estan considerando los riesgos climaticos en sus procesos
de desarrollo de la estrategia de la empresa, fijacion de objetivos de ne-
gocio, politicas de remuneracidn y marco de gestion de riesgos.

2. Estructura organizacional:

Valorar si existen responsabilidades asignadas para la gestién de los ries-
gos climaticos dentro de la estructura organizacional de la empresa, de
acuerdo con el Modelo de Tres Lineas.

3. Marco de gestion de riesgos:

a) Verificar que la compafifa ha incorporado los riegos climaticos dentro de
su marco de gestion de riesgos, como un impulsor (driver) de las distintas
categorfas de riesgo existentes.

b) Verificar que la compafia tiene un proceso para identificar y cuantificar
dichos riesgos climaticos en su proceso de gestién de riesgos, incluyendo
los procesos de asignacion de capital.

INDICADORES

N° de comités en los que se
incluye el riesgo climatico co-
mo parte de la agenda.

Existencia de KPIs/Objetivos
de negocio especificos en ma-
teria de riesgo climatico en la
estrategia de la empresa.

% de empleados que tienen
en sus objetivos algdn KPI re-
lacionado con riesgo climati-
co y va asociado a su remu-
neracion.

% de empleados que estan
cualificados (formados) en es-
ta materia.

% de riesgos del inventario
de riesgos de la empresa que
incluye los riesgos climaticos
como un driver adicional.



Proceso de gestion de riesgos

RIESGOS

Gestion de riesgo climati-
co:

Una metodologia de identi-
ficacién, cuantificacion y
gestion de riesgos climati-
cos inadecuada, y la no
consideracion de los riesgos
climaticos dentro de las dis-
tintas categorfas de riesgos
existentes en la empresa,
puede conducir a una mo-

COMO AUDITARLO

1. Apetito al riesgo:

a) Verificar que la entidad ha incluido los riesgos climéticos dentro de su
marco de apetito al riesgo y se han definido Risk Appetite Statements
(RAS) que incluyen los riesgos climaticos en un horizonte temporal ade-
cuado.

b) Verificar que se han definido KRI (indicadores de riesgos clave) y limites
para gestionar adecuadamente el riesgo, y que existen métricas cualitati-
vas y cuantitativas para los riesgos de transicién y fisicos.

¢) Verificar que la politica de remuneracién /Incentivos de la empresa esta
alineada con el apetito de riesgo climatico, en los distintos niveles en la
compafiia.

nitorizacion y gestion ina-
decuada de los riesgos, pér-
didas financieras y riesgos
reputacionales.

2. Riesgo de crédito:

a) Verificar que los riesgos climaticos se estan considerando en las etapas
relevantes del proceso de concesion de créditos (scoring, valoracién de
colaterales, estrategia de precios, etc.).

b) Verificar que se hace una monitorizacion del riesgo climatico en las car-
teras crediticias.

¢) Determinar si las politicas de riesgo de crédito de la empresa tienen en
consideracion el riesgo climatico (politicas de concesion, politicas de ra-
ting, etc.).

d) Verificar que existen datos de exposiciones de riesgo de crédito y de vo-
[imenes de colaterales por geografia /pais de localizacion de la actividad
o del colateral, con una indicacién sobre si esos paises /geografias estan
altamente expuestos a riesgos fisicos.

3. Riesgo Operativo:

a) Verificar que se hace una valoracion de cémo los riesgos climaticos pue-
den tener un impacto adverso en la continuidad del negocio en todas las
ubicaciones en las que opera la compafiia.

b) Revisar que existe una valoracion del impacto del riesgo climético sobre
la continuidad de las terceras partes (proveedores) con las que existan
dependencias relevantes para el negocio y que estén ubicadas en locali-
zacidn mas expuestas a riesqos fisicos.

4. Riesgo de mercado:

a) Revisar que se hace una monitorizacion de los efectos del riesgo climati-
o en las posiciones actuales del mercado, asi como en las inversiones
futuras.

b) Verificar que los ejercicios de stress testing incorporan los riesgos climati-
Cos.

¢) Determinar si las politicas de inversién de la empresa tienen en conside-
racion el riesgo climatico y si existe una integracion del riesgo climatico
en el proceso de inversion.

5. Stress testing:

Verificar que los escenarios de estrés de la compafiia han sido revisados pa-
ra incorporar los riesgos climaticos en un plazo temporal adecuado (largo
plazo).

6. Riesgo de liquidez:

Valorar si los riesgos climaticos pueden causar salidas de flujos de ca#'a o
una reduccion de los colchones de liquidez y, en caso afirmativo, verificar
que esos factores se incorporan a los procesos de gestion de liquidez y cali-
bracion de los buffers de liquidez de la compafiia.

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

INDICADORES

Sector financiero general:

1. Emisiones financiadas del

grupo (Alcance 3):

- Cantidad (millones de EUR)
de activos relacionados con
carbono en cada cartera o
|% sobre el total del porfo-
io.

- Media ponderada de la in-
tensidad de carbono de ca-
da cartera.

- Volumen de exposicion por
sector o por contrapartida,
para mostrar la concentra-
cion de las exposiciones ha-
cia sectores con baja /alta
intensidad de carbono.

Actividades de Financiacion
e Inversion:

1. Volumen de colaterales re-
lacionados con activos o acti-
vidades en sectores mitigan-
tes del cambio climatico.

2. Exposiciones de riesgos de
crédito y volimenes de cola-
teral por geografia / pais de
localizacion de la actividad o
del colateral, con una indica-
cion sobre si esos paises /
geografias estan altamente
expuestos a riesgos fisicos.

3. Cantidad total de cartera
de renta fija invertida en bo-
nos verdes certificados (de
acuerdo con los marcos apro-
bados (ej., EU Green Bond
Standard) a final de afo, com-
parado con el valor total de
los valores en cartera de ren-
ta fija.

Actividades de Seguros y
Suscripcion:

1. Desglose de la exposicion
de suscripcion por lineas de
negocio (vida / no vida / rea-
seguramiento) en sectores
econdmicos / industrias.

2. % de productos que incor-
poran los riesgos climéticos
en los procesos de suscripcion
para contratos individuales
(vida / no vida / reasegura-
miento).



LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPARA

Gestoras de Activos:

Los riesgos ambientales y
climaticos no estan embebi-
dos de forma adecuada o
suficiente en el proceso de
inversion, pudiendo causar
pérdidas financieras y ries-
gos reputacionales.

Integracion de riesgos climaticos en el proceso de inversion:

Verificar las distintas fases del proceso de inversion (politicas / guias de
inversion, decision sobre la seleccion de activos, construccion del portfo-
lio de inversién, gestion y monitorizacion del portfolio participacion de
accionistas y reporting).

- Verificar que la politica de inversion proporciona una guia adecuada del
proceso de inversion, resalta los objetivos de inversion y estd alineada
con la estrategia de inversion en materia de riesgos climaticos.

- Verificar que para la seleccién de activos adecuada, hay una incorpora-
cion de los factores climaticos (indicadores, tendencias...) en el analisis
macro, en funcién del sector y pais, y se hace una estimacion del posible
impacto financiero de los riesgos climaticos en cada sector en los flujos
de caja, balance, ingresos, y se integra en los modelos de valoracion.

- Verificar que se analizan los retos medioambientales de las compafifas a
invertir, con especial foco en la huella de carbono (alcances 1,2 y 3)
volumen de emisiones GEI en comparacién con sus competidores del
sector.

- Verificar que se han integrado los riesgos climaticos en el proceso de
construccion de portfolio y en la seleccion de estrategia de inversion a
sequir para integrar esos factores climaticos.

- Verificar que se hace un seguimiento del desempefio de los activos en
materia de riesgo climatico como parte del proceso de monitorizacion y
se reporta dicha informacion periédicamente.

Restricciones en la Sus-
cripcion:

La entidad podria no haber
alterado sus actividades de
suscripcion para cumplir
con las restricciones y pro-
hibiciones fijadas por el
grupo.

La entidad podria no cum-
plir con las restricciones de
suscripcion fijadas por el
grupo.

a) Validar la aplicacién de las directivas de suscripcion de la entidad y del
grupo, incluyendo:

- La existencia de una lista de actividades prohibidas.

- Los procesos existentes para asegurar el cumplimiento de la politica de
suscripcion.

- La comunicacion apropiada de la estrategia relativa a la aplicacion de
politica de suscricion a los empleados de la entidad.

b) Validar que la entidad ha definido un criterio para hacer el screening de
todos sus proyectos y actividades green de su porfolio de seguros, asi co-
mo de un modelo de control sobre los mismos, para monitorizar el nivel
de implantacion de las politicas adoptadas, y para la revision de los pro-
cesos de gestion de otros riesgos preexistentes que se ven impactados
por el cambio climatico.

¢) Validar que los criterios definidos localmente estan alineados con las res-
tricciones fijadas por el grupo (e]. restriccion de asegurar actjvos relacio-
nados con carbén y arenas petroliferas, perforaciones en el Artico y bar-
cos que realizan pesca ilegal).

d) En caso de que se deban valorar excepciones, verificar que la entidad im-
plica a los érganos de gobierno relevantes y que solicita el consejo y ase-
soramiento de las &reas de Responsabilidad Corporativa y de Risk Mana-
gement.

Siniestros "Green":

La entidad podria no cum-
plir con la normativa del
grupo de siniestros green.

Validar la madurez de la entidad respecto a la promocion de procesos de si-
niestros green en su politica de gestion y liquidacion de siniestros (reparar
en lugar de comprar algo nuevo, o reconstruir usando materiales y stan-
dards sostenibles, etc.).

Disefio de productos de
Seguros:

La entidad podria no haber
incluido aspectos de am-
biente en el disefio de sus
productos de seguros.

x e

Validar que los productos disefiados por la entidad cumplen con los princi-
pios del sequro responsable o de ahorro responsable, basado en el desarro-
llo de productos y servicios que reduzcan el riesgo, tengan un efecto positi-
vo sobre las cuestiones ESG y fomenten una mejor gestion del riesgo.

3. Maxima pérdida esperada
por catéstrofes naturales cau-
sadas por el cambio climatico
(vida / no vida / reasegura-
miento).

4. Pérdidas totales atribuidas
a desembolsos de seguros
debidos a (1) catastrofes na-
turales esperadas (2) catds-
trofes naturales no esperadas,
por tipo de evento y segmen-
to geografico.

Actividades de Gestion de
Activos:

1. Desglose de activos gestio-
nados por cada sector de ne-
gocio a través de las distintas
clases de activo (equity / bo-
nos / infraestructura / real es-
tate / productos estructurados
/ MBS / derivados).

2. Cuota de fondos gestiona-
dos de forma responsable
(Social Responsible Invest-
ment) sobre el total de acti-
vos gestionados.



Estrategia

RIESGOS

Medidas de impacto en el
clima:

El impacto medioambiental
adverso de las operaciones
de la entidad podria no ser
contenido o reducido, o po-
dria ser erréneamente re-
portado.

COMO AUDITARLO

Estrategia de gestion de la huella de carbono de la propia entidad:

- Validar que la estrategia de medio ambiente esté definida y es consisten-
te con los objetivos (cualitativos y cuantitativos) y con los planes de ac-
cion (ej. reducir emisiones CO, por persona en 25%, -15% consumo de
agua; 95% del papel debe ser reciclado o de recursos sostenibles).

- Validar que existen planes de acciones claros y precisos con el objetivo
de reducir la huella de la entidad en el medio ambiente (e]. emision de
C0,, consumo eléctrico, viajes de negocios, flotas de vehiculos, papel,
consumo de agua, gestion de residuos).

- Verificar el uso de los datos reales y adecuados para reportar la informa-
cion (dentro del marco de la Directiva 2014/95/EU relativa al reporting
no financiero).

Modelo de negocio:

El modelo de negocio no
esta considerando los ries-
gos climaticos en la toma
de decisiones ni en la defi-
nicién de objetivos, pudien-
do existir riesgo de inviabili-
dad de la compafiia a futu-
ro por una estrategia inade-
cuada o riesgo de green-
washing.

1. Modelo de negocio:

Valorar si se ha hecho un andlisis del impacto de los riesgos climéticos
en el modelo de negocio de la compafiia a corto, medio y largo plazo,
considerando todos los mercados en los que opera la compafia. Revisar
si este analisis se tiene en cuenta en los procesos de toma de decisiones
de negocio.

2. Estrategia de negocio:

a) Asegurar que la compafiia cuenta con una estrategia de transicion ener-
gética y descarbonizacion a corto, medio y largo plazo, y se han definido
objetivos para su implantacion y se realiza sequimiento de estos. (e]. que
existen objetivos a alineamiento de los portfolios de clientes de la enti-
dad para lograr cumplir los Acuerdos de Paris de mantener el calenta-
miento global por debajo de <2°C de subida).

b) Verificar que el andlisis de riesgos climaticos a corto, medio y largo plazo
se tiene en cuenta a la hora de determinar la estrategia de la empresa y
marcar los objetivos de negocio.

¢) Verificar que se han definido objetivos (KPIs) alineados con la estrategia
de riesgo climatico de la empresa y que se han comunicado adecuada-
mente en la compafifa y se monitorizan.

d) Valorar si la oferta de productos y servicios de la entidad contiene pro-
ductos/servicios para financiar o invertir en activos que fomentan activi-
dades sostenibles que contribuyen sustancialmente a la mitigacién o
adaptacion al cambio climatico.

Inversion responsable:

La estrategia de inversién
puede no ser coherente con
las ambiciones climaticas
de la entidad.

El universo de inversion y
los procesos de seleccion
asociados pueden no cum-
plir con las normativas de
inversion de la entidad.

La entidad podria no pro-
mover el desarrollo de fi-
nanciamiento de Green
Bonds y Transition Bonds.

1. Estrategia de Inversion:

Validar que existe un adecuado plan de accién de la entidad para alcan-
zar los objetivos de limitar el "calentamiento global" por debajo de
1,5°C para el 2050, incluyendo al menos:

- Verificacion del plan de Inversiones de la entidad para alcanzar el obje-
tivo de Green Bonds del grupo.

- Andlisis del plan de la entidad para el lanzamiento de la clase de acti-
vos Transition Bonds.

- Verificacion de que la lista de inversiones prohibidas en vigor en la en-
tidad estd alineada con la ambicion de la entidad de separarse total-
mente de la industria del carbon, o cualquier otro acuerdo alcanzado
en el Tratado de Paris, World Economic Forum o acuerdo global similar.

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

INDICADORES

1. Emisiones financiadas del

grupo (Alcance 3):

- Cantidad (millones de EUR)
de activos relacionados con
carbono en cada cartera o
% sobre el total del porfo-
lio.

- Media ponderada de la in-
tensidad de carbono de ca-
da cartera.

- Volumen de exposicion por
sector o por contrapartida,
para mostrar la concentra-
cién de las exposiciones ha-
Cia sectores con baja /alta
intensidad de carbono.

2. Porcentaje de ingresos pro-
cedente de productos o servi-
cios que financian/invierten
en actividades econdmicas
que contribuyen a la mitiga-
cién o adaptacion al cambio
climatico (segln taxonomia
de la UE).

3. Volumen de activos finan-
cieros que financian activida-
des econdmicas sostenibles
que contribuyen sustancial-
mente a la mitigacion o
adaptacion al cambio climati-
o (comparado con el total de
activos) de acuerdo con la ta-
xonomia de la UE. Ejemplo
banca minorista: % présta-
mos para vehiculos eléctricos
/hibridos, % hipotecas para
viviendas de mayor eficiencia
energética, % préstamos para
mejoras en eficiencia energé-
tica de la vivienda. Ejemplo
banca mayorista: % financia-
cién a empresas de energias
renovables, cuota de empre-
sas con financiacion para pro-
yectos "verdes".

4. N°y cuota de los produc-
tos de suscripcion ofrecidos
relacionados con clima (no vi-
da / reaseguramiento) - (si la
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Reporting
RIESGOS

Reporting externo e inter-
no:

Gestion inadecuada de los
datos relacionados con ries-
go climatico, que puede
conducir a una gestion in-
consistente de datos, no ali-
neados con los requisitos
regulatorios, 0 a un uso in-
consistente de los mismos
en la compafia para la to-
ma de decisiones.

. Proceso de seleccion de inversiones

Verificar si la entidad ha definido criterios para evaluar adecuadamente
las actividades “verdes” y si dichos criterios estan alineados con las re-
gulaciones locales.

Validar que la metodologia de evaluacién de las inversiones es apropiada
(considerar criterios como sostenibilidad a lo largo del tiempo, cumpli-
miento de los requisitos reglamentarios y del grupo, y la evaluacién com-
parativa con las mejores practicas internas y externas).

Verificar que los supuestos y parametros utilizados son apropiados (con-
siderar criterios como analisis real frente a lo esperado, sostenibilidad en
el tiempo, cumplimiento de los requisitos reglamentarios y del grupo, y
evaluacion comparativa con las mejores practicas internas y externas).

. Desarrollo de Green Bonds y Transition Bonds

Analizar la implicacion y los esfuerzos realizados para desarrollar nuevos
instrumentos financieros de "transicion" de acuerdo con la ambicion de
la entidad.

COMO AUDITARLO
. Informacion publica:

Verificar que se publican informacion y métricas relevantes respecto al
riesgo climético, de acuerdo con el reporte de informacion no financiera
de la UE. (European Commission’s Guidelines on non-financial reporting:
Supplement on reporting climate-related information).

2

. Informacion de gestion:

Verificar que se genera informacion interna suficiente y que agrega datos
de riesgo climatico y refleja la exposicion de la compafifa al mismo, y que
ésta se utiliza para la toma de decisiones de los drganos de gestién y los
comités relevantes.

AUDITORIA DE LOS ASPECTOS SOCIALES

empresa ha desarrollado una
oferta especifica para areas
geograficas especialmente
expuestas a eventos climati-
oS extremos).

5. N.° de objetivos sobre cam-
bio climatico que impactan en
los sistemas de compensacion
a la alta direccién y los em-
pleados.

INDICADORES

N° de informes internos (in-
formacion de gestion) gene-
rados al afio que contienen
datos de riesgo climatico.

N° de métricas reportadas so-
bre riesgo climatico en los in-
formes anuales o de sosteni-
bilidad.

Los factores sociales han cobrado mayor rele-
vancia a lo largo del tiempo, sobre todo des-
de el punto de vista de la inversion sostenible
y, aln mas, debido a los efectos de la reciente
pandemia.

La sociedad y los inversores reclaman ejem-
plaridad de las empresas y una nueva ética

que gira en torno al compromiso social de la
actividad empresarial.

Existe una doble dptica a tener en cuenta: por
un lado, a nivel interno, dentro de la compa-
fifa y relacionada fundamentalmente con los
empleados, y, por otro, la externa, impulsada
por el gobierno corporativo, que se preocupa



por la forma en que las empresas contribuyen
al desarrollo y bienestar de la sociedad.

Entre los temas mas importantes del aspecto
social estan la diversidad e igualdad en las
politicas de las empresas, la formacion vy el
desarrollo del potencial de los empleados en
un entorno saludable, las aportaciones socia-
les y el cuidado de la poblacién en general,
asi como la creacion de impactos positivos en
las comunidades donde las empresas realizan

A continuacion se muestran algunos ejemplos
de riesgos asociados a los principales dmbitos
de caracter social basados en distintos mar-
cos de referencia —como la Global Reporting
Initiative (GRI)—y propuestas de procedimien-
tos a desarrollar por parte de Auditoria Inter-
na, con el objetivo de garantizar que este as-
pecto estd siendo abordado por parte de la
compafia.

su actividad.

Diversidad e igualdad

RIESGOS

Discriminacion que impli-
que pérdidas reputaciona-
les y de atraccién de talen-
to.

COMO AUDITARLO

Verificar la existencia de un cddigo ético que recoja los temas de diversi-
dad que haya sido aprobado y publicado.

Evidenciar la existencia de las diferentes politicas de conciliacién: aplica-
cién, aprobacion y publicacion.

Verificar la existencia de un plan de igualdad aprobado, publicado y en
vigor.

Evidenciar la existencia de politicas de gestion de la diversidad y su cum-
plimento.

Verificar la existencia de una politica de retribucién (rangos salariales).

Verificar la existencia de un modelo de evaluacién y un plan de carrera
para cada profesional.

Evidenciar la existencia de una politica de respeto a los Derechos Huma-
nos.

Evidenciar la existencia del proceso de debida diligencia en Derechos Hu-
manos: identificacion de riesgos, evaluacion de impactos (tanto directos
como indirectos, incluyendo los derivados de sus relaciones comerciales),
formacion, canales de comunicacion y reporting, planes de accion y me-
didas de mitigacion.

Evidenciar la existencia de un mecanismo de reclamacion a nivel opera-
cional (distinto de los canales de ética) conforme a como se describe en
los Principios Rectores para Empresas y Derechos Humanos de Naciones
Unidas.

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

INDICADORES

Porcentaje de empleados por
categoria, por grupo de edad,
género y otros indicadores de
diversidad (por ejemplo, et-
nia) (GRI 405-1b).

Relacién entre el salario base
y la remuneracion para cada
categoria de empleado por
ubicaciones significativas de
operacion para areas priorita-
rias de igualdad. (GRI 405-2).

Brecha salarial media del sa-
lario bésico y la remuneracién
de los empleados relevantes a
tiempo completo en funcion
del género (mujeres respecto
a hombres) e indicadores de
diversidad. (GRI 102-38).

Falta de diligencia en pro-
cesos de diligencia debida
de proveedores que conlle-
vara responsabilidad penal
de un delito cometido por
nuestro proveedor.

Verificar la existencia de un andlisis de riesgos de los nuevos proveedo-
res en los procedimientos de homologacién (aceptacion del codigo ético)
que cubran los aspectos éticos, sociales (Derechos Humanos, incluyendo
los laborales) y ambientales.

Solicitar evidencias de la formacién en cédigo ético que se le da a los
proveedores.

Riesgo de incidentes de tra-
bajo infantil, forzoso u obliga-
torio. (GRI 408-1b, GRI 409-
1).
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Diversidad e igualdad

RIESGOS

Vulneracion de los Dere-
chos Humanos o de los de-
rechos de los trabajadores
con pérdidas econdémicas
(sanciones) y reputaciona-
les.

COMO AUDITARLO

Evidenciar la existencia de protocolos de acoso, su aprobacién y publica-
cion.

- Analizar las denuncias del canal de denuncias relacionadas con desigual-

dad, discriminacion y diversidad.

Verificar los sistemas para prevenir y mitigar potenciales impactos de la
cadena de suministro o en las relaciones comerciales en trabajo infantil,
trabajo forzoso, esclavitud moderna, libre sindicacion.

INDICADORES

Numero de incidentes de dis-
criminacion y acoso y la canti-
dad total de pérdidas mone-
tarias. (GRI 406-1).

Numero de incidentes de dis-
criminacion y acoso, estado
de los incidentes y medidas
adoptadas.

Monto total de pérdidas mo-
netarias como resultado de
procesos legales asociados
con: a) violaciones de la ley, y
b) discriminacion laboral.

Evaluar las politicas de la compafiia relacionadas con la libertad de aso-
ciacion y el derecho a la negociacion colectiva, y su cumplimiento.

Aportacion de valor a la sociedad

RIESGOS

Falta de monitorizacion y
evaluacion del impacto de
las contribuciones realiza-
das a la comunidad.

Informacién no fiable del
valor econémico o impacto
de las aportaciones.

COMO AUDITARLO

- Revisar el valor econémico, los logros e impactos de la compafia en la

comunidad de forma acumulada (se pueden utilizar los datos auditados
en las cuentas anuales u otras guias).

Libertad de asociacion y ne-
gociacion colectiva en riesgo
(%). (GRI 407-1).

Porcentaje de poblacién acti-
va cubierta por convenios co-
lectivos.

INDICADORES

Informacion que se debe re-
portar por la GRI 201-01.
Modelo de London Benchmar-
king Group.

i. Valor econémico directo ge-
nerado: ingresos;

ii. Valor econémico distribui-
do: costes operacionales, sa-
larios y beneficios de los em-
pleados, pagos a proveedores
de capital, pagos al gobierno
(por pais) e inversiones en la
comunidad:;

iii. Valor econdmico retenido:
“el valor econdmico directo
generado” menos “el valor
econémico distribuido”.

(GRI 103 y GRI 201).

Falta de una estrategia cla-
ra a largo plazo alineada
con la actividad de la com-
pafiia.

- Obtencion del plan estratégico u objetivos a mas largo plazo relaciona-

dos con aspectos ESG, asi como los indicadores asociados a cada uno de
ellos y verificacién de su grado de cumplimiento, haciendo seguimiento,
en su caso, de los planes de accidn que puedan surgir ante desviaciones.

Criterios e indicadores esta-
blecidos en la estrategia de la
compafia para favorecer la
comunidad a nivel social.
(Desviaciones).



Aportacion via subvenciones

RIESGOS

Fraude en la gestion de
subvenciones y ayudas reci-
bidas.

Innovacion

RIESGOS

Falta de estrategia clara de
innovacion que limite el
crecimiento de la compafiia
0 mine su competitividad.

COMO AUDITARLO

- Verificar que el importe recibido coincide con la subvencién concedida;

que la ayuda recibida cumple el propésito por el que se concedid la sub-
vencion y que ha aportado el valor deseado por el que se concedié.

Asegurar que se dispone de los mecanismos de control necesarios para
garantizar el desempefio de subvenciones recibidas.

COMO AUDITARLO

Verificar que los proyectos de |+D+i estan cumpliendo los plazos y los
objetivos técnicos, financieros, etc. establecidos.

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

INDICADORES

El indicador es el mismo valor
monetario total de la asisten-
cia financiera que recibe la
empresa del gobierno durante
el periodo (se incluyen des-
gravaciones y créditos fisca-
les, subsidios, premios, sub-
vencion 1+D, otros benefi-
cios).

INDICADORES

Benchmark de situacion de in-
novacion entre nuestra em-
presa y la competencia.

Indicadores de innovacion in-
cluidos en la estrategia.

No utilizacion de los avan-
ces en innovacion frente a
otras compafias, que re-
dunden en ineficiencias.

Auditorfa de indicadores (horas liberadas de personal frente a tareas ro-
botizadas) y de mecanismos de control para tareas robotizadas (necesi-
dad de mas controles automaticos).

Contratacion y gestion de recursos humanos

RIESGOS

Incumplimiento de la nor-
mativa de proteccion de da-
tos. Pérdida de informacién
confidencial: ciberataques,
suplantacion de identidad,
etc.

COMO AUDITARLO

Verificar la existencia de mecanismos de control suficientes para asequ-
rar que se protegen los datos utilizados en algoritmos o métodos de ma-
chine learning (anonimizacién de datos sensibles y personales).

Tareas manuales y rutinarias
Vs tareas robotizadas.

Horas liberadas de recursos
frente a robots.

INDICADORES

Cantidad de datos sensibles
incluidos en los inputs y out-
puts de los algoritmos.

Riesgo de discriminacion en
la informacion suministrada
para el machine learning.

Analizar los sesgos y la diversidad de los datos sobre la poblacién sobre
la que se quiere trabajar. Es necesario que sea acorde a toda la pobla-
cién. Andlisis de los inputs.

Pérdida reputacional deri-
vada de malas practicas o
desatencion de los emplea-
dos y por discriminacion.
Esto puede derivar en insa-
tisfaccion del empleado y
pérdida de talento para la
empresa. Empleados desa-
tendidos e insatisfechos
pueden ocasionar un incre-
mento del riesgo de fraude
interno y fuga de informa-
cion.

Evaluar las politicas de contratacion de la compafifa. Estas deben cubrir
un fin o necesidad concreta y deben estar orientadas fundamentalmente
con las necesidades de la compafifa y su plan estratégico.

Evaluar el grado de diversidad en la plantilla actual en su totalidad (stock
de empleados) y por areas, asi como el grado de diversidad en las con-
trataciones realizadas en un periodo de tiempo (flujo de empleados).
Evaluar el grado de rotacion de los empleados por areas y sus distintos
niveles. Separar entre aquellos que dejan la empresa de manera volunta-
ria, retiro, renuncia, etc. Identificar causas raiz y establecer planes de ac-
cién para su mitigacion.

En el caso de que la compafia realice encuestas sobre el grado de satis-
faccion de sus empleados, entender los resultados y evaluar si los planes
de accion generados han surgido de los empleados o de la compafiia y si
mitigan los gaps identificados en la encuesta.

i. NUmero total y tasa de nue-
vas contrataciones de em-
pleados durante un periodo
de tiempo, por grupo de
edad, género, otros indicado-
res de diversidad y region.

ii. NUimero total y tasa de ro-
tacion de empleados durante
un periodo de tiempo, por
grupo de edad, género, otros
indicadores de diversidad y
region. (GRI 401-1a&b).
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LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPARA

Contratacion y gestion de recursos humanos

RIESGOS

Fuga de informacion sensi-
ble y confidencial de los
empleados o de la empresa
mediante suplantacion de
identidad.

COMO AUDITARLO

Evaluar los mecanismos de control establecidos para prevenir la fuga de
informacion sensible sobre los datos econémicos y de salud de los em-
pleados gestionados por la empresa.

Identificar las herramientas (soporte fisico, softwares, hardware, almace-
namiento en la nube) utilizadas por las areas de gestion de personas, re-
alizar pruebas sobre la posibilidad de extraccion masiva de informacion o
la posibilidad de compartir masivamente informacion sin las medidas de-
tectivas apropiadas.

Identificar la informacion recabada de los empleados y evaluar los meca-
nismos de custodia tanto fisica como digital. Considerar tanto los emple-
ados en activo como los pasivos, de acuerdo con las normativas de cus-
todia y almacenamiento de datos sensibles.

Identificar la informacion que comparte el drea de gestion de personas
con el resto de las areas de la compafiia, analizar si esta informacion in-
cluye datos sensibles y confidenciales de los empleados de esas areas.

Seguridad, salud y bienestar de los empleados

RIESGOS

Falta de diligencia y com-
promiso con la seguridad,
salud y el bienestar del em-
pleado, que resultara en
una menor productividad y
eficiencia en el trabajo.

COMO AUDITARLO

Evaluar el gobierno y relevancia en materia de sequridad, salud y bienes-
tar: estrategia y establecimiento de objetivos, reporte a la direccién, indi-
cadores proactivos o reactivos.

- Evaluar el sistema de gestidn de seguridad y salud ocupacional de la

compafifa, normativa, procedimientos, planes de gestion, certificaciones,
analisis de riesgos, formacion y sensibilizacion, gestion del cambio, etc.

Determinar la fortaleza del sistema de gestién de Prevencién de Riesgos
Laborales: evaluaciones de riesgos, adecuacion de las medidas preventi-
vas, formacion, investigaciones de accidentes o riesgos reportados, audi-
torias internas, visitas de liderazgo, vigilancia de la salud, calidad del re-
porte, participacién y consulta a los trabajadores, sequimiento de reco-
mendaciones de inspecciones internas o certificaciones externas y otras
iniciativas de mejora continua.

Entender los servicios de asistencia de salud no ocupacional ofrecidos a
los trabajadores (p.ej., sequro de salud privado, médico de empresa o
servicio de fisioterapia) y los programas de promocion de la salud y bien-
estar (p.ej., comida saludable, programas para dejar el tabaco o manejar
el estrés, nutricionistas, convenios con centros deportivos) y su alcance,
para garantizar que se proporciona una cobertura adecuada a las necesi-
dades. Evaluar la involucracion de los empleados en la seleccion de pro-
gramas y cémo miden su éxito.

Valorar el alcance del sistema de gestion y el tratamiento y reporte de
aquellos trabajadores cuya sequridad y salud sea responsabilidad de la
compafifa, al controlar su trabajo o centro de trabajo (subcontratistas,
voluntarios, agentes, trabajadores de los clientes/proveedores...). En la
medida de lo posible deben incluirlos en el reporte, aunque la calidad y
disponibilidad del dato no siempre es buena.

Evaluar la proteccion de datos personales relacionados con la salud y la
no discriminacion de los trabajadores como consecuencia de esta infor-
macion.

INDICADORES

N° de reclamaciones funda-
mentadas relativas a violacio-
nes de privacidad. (GRI 418
puede servir de guia, si bien
este standard se basa en la
proteccion de datos del clien-
te).

INDICADORES

Indicadores reactivos:

- Accidentes de trabajo: n° de
victimas mortales, indice de
frecuencia, indice de grave-
dad.

- Tasa de absentismo (GRI:
2018 403-9).

Indicadores proactivos:

- Horas de formacion en se-
guridad y salud.

- Inspecciones realizadas.

- N° de reportes de situacio-
nes de peligro.

- Servicios de asistencia o
promocion de la salud y
bienestar ofrecidos a los
empleados. (GRI:2018 403-
6).



Formacién

RIESGOS

Falta de conocimientos ac-
tualizados de empleados
que impacten en su rendi-
miento.

COMO AUDITARLO

Evaluar el gobierno en la estipulacion de estrategias y objetivos en for-
macion para empleados.

Verificar la eficacia de los controles de asistencia de formacion y aprove-
chamiento de esta.

Contrastar el cumplimiento de objetivos marcados para la mejora de las
habilidades y conocimientos necesarios.

Evaluar el contenido del programa de desarrollo comunitario y cumpli-
miento de las necesidades detectadas.

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

INDICADORES

% de empleados que han re-
cibido formacion. (GRI: 404-
2).

Discriminacion en materia
de formacion

Verificar la inclusion en las formaciones de todos los trabajadores de
mismo rango.

Verificar la inexistencia de précticas discriminatorias.
Evaluar los criterios de seleccion de los empleados sujetos a formacion.
Verificar la coherencia en el enfoque de la formacién.

Revisar el porcentaje de horas de formacion entre el nimero de emplea-
dos.

N° de horas de formacion al
afio por empleado. (GRI: 404-
1)

% de empleados que reciben
evaluaciones periddicas de
desempefio y desarrollo pro-
fesional. (GRI: 404-3).

Disminucion de la motiva-
cion de empleados y del
sentimiento organizacional
con pérdida de talento y/o
de productividad.

Revisar los resultados de encuestas de satisfaccion hechas por los emple-
ados referidas a las formaciones.

- Comprobar que se realizan planes de accién basados en resultados de

las encuestas.
Comprobar altas rotaciones y motivos de salidas de empleados.

Programas de formacion para
mejorar las aptitudes de los
empleados. (GRI: 404-2).

Falta de talento y empleabi-
lidad de los empleados en
el medio/ largo plazo.

Comprobar la inclusion de objetivos de formacion para futuros trabaja-
dores.

- Verificar los programas de ayuda a la formacién para el fomento del em-

pleo futuro.

,
—> AUDITORIA DE LOS ASPECTOS DE GOBIERNO

En la exigencia de un buen gobierno de las
compafiias confluyen inversores, mercados, el
conjunto de la sociedad e, incluso, los propios
empleados. La supervision de las cuestiones
ESG, que incluye este pilar de buen gobierno,
gana relevancia en los érganos de gobierno
corporativo.

En la dimensién "G" se incluirian aquellos as-
pectos relacionados con las estructuras inter-

nas de las empresas, las politicas y la toma de
decisiones en los procesos y como estos fac-
tores repercuten en los diferentes grupos de
interés. A saber: las estructuras de gestion y
liderazgo, las relaciones laborales, las politicas
que establecen los principios de independen-
cia, la transparencia y la rendicion de cuentas,
la promocion de buenas practicas o la lucha
contra la corrupcion, el fraude y el blanqueo
de capitales, entre otros factores.

Programas de ayuda a la
transicion. (GRI: 404-2).
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LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

Auditorfa Interna desempefia un importante
papel para garantizar que se adoptan y po-
nen en marcha iniciativas que promueven la
responsabilidad, la transparencia y el buen
gobierno corporativo en sus compafiias.

A continuacion, se detallan algunos ejemplos
de riesgos asociados a los principales ambitos
de gobierno corporativo, basados en distintos
marcos de referencia®, asi como los principa-
les enfoques de auditorfa que aplicar y posi-
bles indicadores asociados.

AUDITORIA DE LOS ASPECTOS DE GOBIERNO

Estructura de gobierno y responsabilidades

RIESGOS

Incumplimiento de buenas
précticas en materia de go-
bierno corporativo relacio-
nadas con la composicion y
permanencia de los érga-
nos de gobierno.

COMO AUDITARLO

- Verificar que las reglas de composicién y funcionamiento de las comisio-

nes de supervision y control figuren en el reglamento del Consejo de Ad-
ministracion y que sean consistentes con las aplicables a las comisiones
legalmente obligatorias, conforme a las recomendaciones de buen go-
bierno.

INDICADORES

- % de consejeras/Total de
CONSejeros.

- % de consejeros indepen-
dientes /Total de consejeros.

- % de consejeros extranjeros
[Total de consejeros.

- antigiiedad media de con-
sejeros independientes.

Incumplimiento de buenas
précticas en materia de go-
bierno corporativo relacio-
nadas con la efectividad de
las comisiones de sostenibi-
lidad y auditoria relaciona-
das con aspectos ESG.

Verificar que existe una adecuada supervision de aspectos ESG por parte
del Consejo de Administracién y las comisiones de sostenibilidad y audi-
toria, a través de una agenda anual con los temas a tratar alineados con
sus respectivas responsabilidades, tales como la aprobacion de la politica
adecuada de sostenibilidad en materias medioambientales y sociales, co-
mo facultad indelegable del Consejo de Administracion, ofreciendo de
forma transparente informacién suficiente sobre su desarrollo, aplicacion
y resultados.

N° de reuniones de cada co-
mision al afio en que se dis-
cuta en materia ESG.

Falta de capilaridad en la
comunicacion y gestion de
los riesgos ESG en los comi-
tés u drganos ejecutivos.

Verificar que la direccion esté involucrada en el desarrollo sostenible y
que ese tema se discuta regularmente en los comités ejecutivos de direc-
cion.

- N° de reuniones de cada co-
mité al afio en que se discu-
ta en materia ESG.

- Tiempo suficiente para pre-
parar reuniones.

- Reglas sobre el nimero de
consejos en los que pueden
estar sus consejeros.

Falta de conocimiento espe-
cifico en materia ESG por
parte de los directivos y or-
ganos de gobierno.

Verificar que existe un programa de capacitacién en conocimientos y ha-
bilidades especificas en factores y riesgos ESG en la compafiia, asi como
incorporar consejeros con conocimientos y experiencias en la materia.

Horas de formacién en mate-
ria ESG/miembro de drgano
de gobierno.

Inadecuada estructura y
asignacion de responsabili-
dades de alto nivel asocia-
das a la gestion de los ries-
gos ESG.

Verificar que existe un marco claro de asuncion de responsabilidades en
el ambito ESG, supervisando su eficaz cumplimiento, a través de regla-
mentos, politicas o procedimientos internos para garantizar una adecua-
da gobernanza de estos riesgos ESG (Comision de Sostenibilidad, Comi-
sion de Auditoria, etc.).

9.

N° de reuniones de cada co-
mision al afio en que se dis-
cuta en materia ESG.

Tales como los principios de gobierno corporativo de la OCDE y del G20, el GRI 102 y los principios del ICGN (International
Corporate Governance Network).



Expectativas de stakeholders

RIESGOS

La Junta de Accionistas /
Junta de Socios no funciona
bajo los principios de trans-
parencia e informacion ade-
cuada. Riesgos asociados a
incumplimientos de los de-
rechos de informacion de
accionistas.

COMO AUDITARLO

Verificar la existencia de un reglamento de la junta general de
accionistas que regule, al menos, las competencias de la junta,
requisitos de la convocatoria, derechos de accionistas y, particu-
larmente, derechos de participacion, informacion y asistencia.

Verificar las actas de las reuniones de accionistas celebradas.

Verificar la documentacion e informes puestos a disposicion de
los accionistas (previamente a la celebracién de la junta).

Verificar |a existencia de una politica relativa a comunicacion y
contactos con accionistas al margen de las reuniones de la jun-
ta.

Verificar la existencia de una oficina o canal especifico de
"atencion al accionista”.

Verificar la informacién puesta a disposicion de accionistas (ac-
tuales o potenciales) desde la seccion de "Informacion a inver-
sores”.

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

INDICADORES

- N° de reuniones celebradas de la
junta de accionistas.

- Quorum de las juntas de accionistas
celebradas.

- N° de reuniones en las que han par-
ticipado: CEO, CFO, presidente del
consejo y presidentes de las comisio-
nes del consejo (auditoria, remunera-
ciones, nombramientos y otras).

Publicidad de informacion previa a la
junta (informes, orden del dia, etc.).
Namero de dias de antelacion en la
publicacion de informacion relevan-
te.

N° de preguntas, cuestiones o solici-
tudes presentadas a la oficina de
atencion al accionista y nimero de
cuestiones resueltas satisfactoria-
mente, de acuerdo con la evaluacion
del accionista.

La junta de accionistas no
gestiona de forma adecua-
da la participacion de ac-
cionistas minoritarios. Ries-
go asociado a abusos de
poder por parte de accio-
nistas mayoritarios.

Verificar la existencia de normas relativas a la participacion de
accionistas minoritarios, delegacion de voto, asistencia telemati-
ca, etc.

Evaluar el nivel de transparencia del procedimiento de delega-
cién de voto.

Verificar la existencia de una politica que fomente la participa-
cién de accionistas, como por ejemplo una politica sobre primas
de asistencia a las juntas de accionistas.

Informacion del porcentaje de quo-
rum que participa en cada reunion a
través de "voto delegado”.

N° de solicitudes de delegacion de
voto aceptadas y rechazadas.

N° de cuestiones incluidas en el or-
den del dia por solicitud de accionis-
tas minoritarios.

Publicidad de las resoluciones adop-
tadas y porcentaje de votos favora-
bles y desfavorables.

Riesgo asociado a la ges-
tion inapropiada de la rela-
cién con otros grupos de in-
terés: Relacion con clientes
y consumidores.

Verificar la existencia de normas relativas a la gestion de clien-
tes y consumidores.

Verificar la existencia de una oficina o canal de comunicacion
para clientes y consumidores (oficina del cliente, atencion al
cliente, etc.).

N° de reclamaciones o quejas pre-
sentadas por los clientes / consumi-
dores.

Porcentaje de reclamaciones / quejas

resueltas apropiadamente (evalua-
cion del cliente).

Riesgo asociado a la ges-
tion inapropiada de la rela-
cién con otros grupos de in-
terés: gestion de la cadena
de suministro.

Verificar la existencia de politicas generales de compras y apro-
visionamientos que incluyan procedimientos de evaluacion y ho-
mologacién de proveedores.

Verificar la inclusion de cuestiones medioambientales, sociales,
de corrupcién y soborno en los criterios de evaluacion y homolo-
gacion de proveedores.

Verificar la existencia de cddigos éticos de proveedores o docu-
mentacion anéloga que extienda el compromiso de la entidad
con los objetivos ESG a la cadena de suministro;

Verificar la existencia de sistemas de auditorfa y supervision de
proveedores.

N° de proveedores analizados para
su homologacion durante el ejercicio
(porcentaje de proveedores aproba-
dos y proveedores rechazados).

N° de proveedores rechazados por
cuestiones ESG.

N° de proveedores adheridos al codi-
go ético de proveedores.

N° de denuncias recibidas relativas a
incumplimientos relativos a la cade-
na de suministro.

N° de auditorias realizadas a provee-
dores durante el ejercicio (% de pro-
veedores "aptos" y "no aptos").
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LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPARA

Estrategia, Gestion de Riesgos e Inversion

RIESGOS

No estd definida la estrate-
gia y los objetivos relacio-
nados con los aspectos
ESG.

COMO AUDITARLO

- Verificar que se han establecido y divulgado objetivos estratégi-

cos especificos relacionados con los aspectos ESG, incluyendo
indicadores clave de rendimiento (KPIs), de conformidad con el
apetito al riesgo de la compaiia.

INDICADORES

- Posicionamiento de la compafiia en

indices de sostenibilidad de referen-
cia (Dow Jones, GRESB, etc.).

- N° de KPIs relacionados con aspectos

ESG / Total de KPIs.

- Grado de avance del plan estratégico

ESG.

- Revisar el disefio y la efectividad de los indicadores clave de

rendimiento (KPI"s), verificando que cumplen su labor (monito-
rear el cumplimiento de la estrategia).

- N° de KPIs relacionados con aspectos

ESG / Total de KPIs.

No existe alineamiento de
la estrategia de ESG con
otras estrategias o con la
estrategia global de la com-
pafifa.

- Verificar que la estrategia ESG sea consistente con otras estrate-

gias comunicadas e implementadas en la compafiia.

- % de objetivos relacionados con ESG

del variable de los empleados.

Los riesgos ESG no son te-
nidos en cuenta a la hora
de establecer la estrategia
de la compafiia.

- Verificar que se identifican los riesgos y las oportunidades mas

importantes para la compafiia que surjan a partir de las tenden-
cias en materia de sostenibilidad.

- % de riesgos ESG sobre el total de

riesgos.

- N° de KRIs (indicadores clave de ries-

gos) definidos en materia ESG.

- Asegurar que los riesgos ESG se consideran en el establecimien-

to de estrategias empresariales y objetivos a corto, medio y lar-
go plazo, de acuerdo con su relevancia para la estrategia de la
compafia a largo plazo, su posicién competitiva, los factores
cualitativos y, si es posible, los cuantitativos impulsores del valor
financiero.

- N° de KRIs (indicadores clave de ries-

gos) definidos en materia ESG.

- Verificar que el impacto de las tendencias en materia de soste-

nibilidad, riesgos y oportunidades se considera en las previsio-
nes a largo plazo y el desempefio financiero de la compafiia.

- % de KPIs finanzas sostenibles vs

KPIs financieros.

- N° de KRIs (indicadores clave de ries-

gos) definidos en materia ESG.

- Verificar la existencia de mecanismos de gobernanza estableci-

dos especificamente para gestionar estos riesgos y oportunida-
des; es decir, que se consideran los riesgos ESG en el papel de
los comités de riesgo, o que se han creado comités especificos o
grupos de trabajo que hagan seguimiento de dichos riesgos.

- N° de reuniones del comité ESG.

La estrategia no estd comu-
nicada, no existe capilari-
dad.

- Comprobar que la estrategia de ESG es comunicada a todas las

partes involucradas.

- N° de comunicaciones y/o acciones

formativas en materia ESG.

Los aspectos ESG no for-
man parte de la estrategia
de inversion de la compa-
fia.

- Verificar que la compafia promociona la integracion de los as-

pectos ESG en sus propuestas y decisiones de inversién, para
contribuir a mejorar las rentabilidades ajustadas al riesgo.

- Criterios de inversion sostenible.

- % de KPIs finanzas sostenibles vs

KPIs financieros.



Sistema retributivo

RIESGOS

Falta de compromiso en la
consecucion de objetivos
ESG.

COMO AUDITARLO

Verificar que existe una politica de remuneracién que vincule la
retribucion variable con la consecucion de objetivos ESG, garan-
tizando al mismo tiempo que se evitan précticas excesivas de
asuncion de riesgos. En suma, que promuevan la sostenibilidad
de la empresa e incluyan criterios no financieros que sean ade-
cuados para la creacion de valor a largo plazo, como el cumpli-
miento de las reglas y los procedimientos internos de la socie-
dady de sus politicas para el control y gestion de riesgos.

Marco normativo interno y Sistemas de informacion

RIESGOS

No disponer de los recursos
necesarios para identificar y
mantener actualizados los
requerimientos aplicables a
la compafiia en materia de
gobierno corporativo.

COMO AUDITARLO

- Verificar que estan definidas las responsabilidades en cuanto a

la identificacion y actualizacion de los requerimientos regulato-
rios en materia de gobierno corporativo.

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

INDICADORES

% de retribucion variable de directi-
vos asociada a la consecucion de ob-
jetivos ESG.

% de retribucion variable de miem-
bros de érganos de gobierno asocia-
da a la consecucion de objetivos
ESG.

INDICADORES

Personas/areas/comisiones responsa-
bles de identificar y mantener actua-
lizados los requerimientos regulato-
rios en materia de gobierno corpora-
tivo.

Verificar que se han llevado a cabo las tareas asignadas para
identificar y mantener actualizados dichos requerimientos v las
conclusiones de estas.

N°de andlisis y/o revisiones de nor-
mativa/ requerimientos realizados en
el ejercicio en materia de gobierno
corporativo.

N° de planes de accién o actuacio-
nes puestas en marcha en el ejercicio
en relacion con la actualizacion del
marco normativo interno en materia
de gobierno corporativo.

No disponer de la normati-
va interna necesaria en ma-
teria de gobierno corporati-
vo segun la normativa apli-
cable.

Verificar que la compafiia dispone de la normativa interna nece-
saria en materia de gobierno corporativo segln los requerimien-
tos legales aplicables y cualquier otro compromiso voluntario
que haya asumido en esta materia.

N° de revisiones/ actualizaciones re-
alizadas en el ejercicio en relacion
con el marco normativo interno en
materia de gobierno corporativo.

Verificar que se ha actualizado el marco normativo en materia
de gobierno corporativo segun las actualizaciones regulatorias
y/o compromisos voluntarios asumidos por la compafiia en el ul-
timo ejercicio.

N° de planes de accién o actuacio-
nes puestas en marcha en el ejercicio
en relacion con la actualizacién del
marco normativo interno en materia
de gobierno corporativo.

No disponer de los meca-
nismos adecuados para la
difusion del marco normati-
vo interno en materia de
gobierno corporativo.

Verificar que la compafia dispone de los mecanismos necesa-
rios para el conocimiento y difusion interna del marco normati-
vo interno en materia de gobierno corporativo.

Verificar las comunicaciones realizadas en este ambito en el
ejercicio.

N° de plataformas/ vehiculos corpo-
rativos existentes para la difusion in-
terna del marco normativo interno
en materia de gobierno corporativo

N° de comunicaciones en relacion
con el marco normativo interno en
materia de gobierno corporativo rea-
lizadas en el ejercicio.
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Marco normativo interno y Sistemas de informacion

RIESGOS

No disponer de un plan de
formacion adecuado para
facilitar el entendimiento y
el cumplimiento por parte
de los empleados del marco
normativo interno en mate-
ria de gobierno corporativo.

COMO AUDITARLO

- Verificar el plan de formacién de la compafiia en relacién con el

marco normativo interno en materia de gobierno corporativo.

INDICADORES

- N° de actuaciones de formacion en
relacién con el marco normativo in-
terno en materia de gobierno corpo-
rativo incluidas en el plan anual de
formacion.

- Verificar los cursos/pildoras de formacién realizadas en el ejerci-

cio en relacion con el marco normativo interno en materia de
gobierno corporativo.

N° de horas de formacién en relacion
con el marco normativo interno en
materia de gobierno corporativo eje-
cutadas en el ejercicio.

% de plantilla formada en relacion
con el marco normativo interno en
materia de gobierno corporativo (en
clave de plantilla que debe ser for-
mada en estos aspectos).

No disponer de los recursos
necesarios para garantizar
el cumplimiento del marco
normativo interno en mate-
ria de gobierno corporativo.

- Verificar que estan definidas las responsabilidades en cuanto a

la revision del cumplimiento del marco normativo interno en
materia de gobierno corporativo.

Personas/areas/comisiones responsa-
bles de garantizar el cumplimiento
del marco normativo interno en ma-
teria de gobierno corporativo.

- Verificar que se han ejecutado dichas responsabilidades segun

el procedimiento previsto y los resultados de dicho proceso.

N° de andlisis y/o revisiones realiza-
das en el ejercicio sobre el cumpli-
miento del marco normativo interno
en materia de gobierno corporativo

- N° de irregularidades identificadas
en el ejercicio en relacion con el
cumplimiento del marco normativo
interno en materia de gobierno cor-
porativo

N° de planes de accién o acciones
correctoras puestas en marcha en el
ejercicio en relaciéon con el marco
normativo interno en materia de go-
bierno corporativo.

No disponer de los sistemas
de informacién necesarios
para recopilar la informa-
cién no financiera necesa-
ria.

- Verificar que existen sistemas de informacion relacionados con

la gestion de los riesgos ESG y el marco normativo interno en
materia de gobierno corporativo, que estan debidamente actua-
lizados y adecuadamente comunicados en la compafifa.

% de informacion / indicadores rela-
cionados con riesgos ESG y el marco
normativo interno en materia de go-
bierno corporativo que estan inclui-
dos en sistemas de informacién cor-
porativos.

Disponer de sistemas de in-
formacion poco robustos o
con carencias significativas
en cuanto a la integridad
de la informacion y los me-
canismos de control interno
necesarios.

- Verificar que dichos sistemas tienen los atributos necesarios pa-

ra garantizar la integridad y el control interno necesarios de di-
cha informacién.

Resultados de las revisiones de los
sistemas de informacién corporativos
que manejan informacion/indicado-
res relacionados con riesgos ESG y el
marco normativo interno en materia
de gobierno corporativo.

N° de planes de accién o acciones
correctoras puestas en marcha en el
ejercicio para mejorar dichos siste-
mas de informacion.



Transparencia, Supervision y Reporting

RIESGOS

No existe una adecuada de-
finicion del modelo de su-
pervision 0 no se encuentra
implantado de forma eficaz.

COMO AUDITARLO

Verificar que existe una politica actualizada en materia de ges-
tion y supervision de riesgos, aprobada al nivel adecuado y que
contempla una adecuada distribucion de roles y responsabilida-
des entre las distintas lineas y que se encuentra difundida de
forma adecuada.
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INDICADORES

Fecha de la Gltima actualizacion de la
politica y nivel de aprobacion.

Comprobar que existe una matriz de riesgos y controles y que
su disefio es adecuado. En particular, que estan incluidos los
riesgos ESG, que la evaluacion del riesgo es correcta y que las
medidas de control asociadas son suficientes e idoneas.

N° de riesgos y controles por taxono-
mia y niveles organizativos.

Verificar que los distintos niveles de control definidos estan im-
plantados y que funcionan de forma eficaz.

N° de controles con incidencia y distri-
bucion por responsables.

Comprobar que existe un modelo eficaz de seguimiento y reme-
diacion de las debilidades identificadas en aplicacion de los
controles anteriores.

Antigliedad media de las incidencias
pendientes de resolucion.

Verificar que los resultados derivados de la supervision se ponen
en conocimiento de los érganos de direccion y gobierno, de
acuerdo con una periodicidad predeterminada.

N° y periodicidad de reportes a 6rga-
nos de direccién y gobierno.

No existe un plan de comu-
nicacién y reporte (interno y
externo) definido o no es
consistente con los princi-
pios y compromisos corpo-
rativos.

Verificar que existe un plan de comunicacion y reporte (interno y
externo), que est4 aprobado al nivel adecuado, actualizado y
que ha sido difundido a todas las partes involucradas.

Asegurar que existen mecanismos que garanticen la transparen-
cia en el reporting externo e interno relacionado con riesgos
ESG.

Evaluar el nivel de cumplimiento en relacién con los compromi-
sos de la entidad en materia de ESG.

Verificar que se implementen los indicadores clave de rendi-
miento (KPI) y que se efectlia un adecuado seguimiento de su
evolucion, limites y planes de accidn en caso necesario.

Fecha de la Ultima actualizacion del
plan y nivel de aprobacion.

Informes y reportes de caracter interno
y externo.

Evolucion y tendencia KPIs en materia
de ESG.

No existen o no se realizan
acciones especificas para
identificar oportunidades
en materia de transparen-
Cia, supervision y reporting.

Verificar si existe un sistema adecuado para evaluar y capturar
posibles oportunidades en materia de transparencia, supervision
y reporting ESG.

N° de oportunidades potenciales y %
implantado.
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Etica e Integridad

RIESGOS

No considerar la promocién
de la cultura ética como
una cuestion estratégica.

COMO AUDITARLO

Verificar la existencia de un catalogo de principios y valores éti-
cos, y normas de conducta que gufen la actuacion de los em-
pleados.

INDICADORES

N° de empleados que firman el cédigo
ético/nimero de empleados totales.

Ausencia de un sistema de
cumplimiento formalmente
establecido, en el que su di-
fusién sea eficaz y las ac-
ciones formativas sean una
parte relevante.

Obtener evidencia de la comunicacion a todos los empleados y
proveedores y confirmacion de que los comprenden y aceptan
en el momento de su incorporacién a la compafiia, y con fre-
cuencia anual para tener en cuenta sus posibles adaptaciones.

Iniciativas para la difusion del cédigo
ético de la organizacion.

No realizar un seguimiento
del desempefio ético con
un sistema efectivo para
medir los avances del pro-
ceso.

Obtener y revisar las matrices de delegacion de autorizaciones y
aprobaciones mancomunadas, flujos de aprobacion de pedidos,
aprobacion de facturas integrados en el ERP, poderes otorgados,
trazabilidad de cada aprobacion y firma. Se tiene en cuenta en
todos los casos la responsabilidad de gobierno y la segregacion
de funciones.

Obtener la definicion de la mision y la vision de la compafifa y
comprobar si incorpora principios y conductas éticas.

- Matrices de delegacion de poderes.

- Flujos de aprobacién implantados.

- Andlisis del nivel de segregacion de
funciones.

- Existencia y publicacién de los valo-
res éticos.

- N° y frecuencia de auditorias éticas,
y nivel de difusion de sus resultados.

No establecer un sistema
de compensacién alineado,
ademas de con el rendi-
miento, con el cumplimien-
to de los valores corporati-
vos (incluyendo medidas
sancionadoras para los ca-
sos de incumplimiento).

Corrupcion y soborno

RIESGOS

Las aportaciones a funda-
ciones y entidades sin ani-
mo de lucro no son consis-
tentes con la estrategia y
los objetivos de la compa-
fifa.

Obtener evidencia de la aplicacion de criterios éticos en los pro-
cesos de reclutamiento de empleados.

N° de candidatos analizados conside-
rando criterios de ética por proceso /
numero de candidatos incorporados.

Implantacion de un sistema de retribucién variable basado en
objetivos realizables y cuantificables, centrados en el esfuerzo
de las personas, que considere tanto los logros como los com-
portamientos deseables.

COMO AUDITARLO

- Obtener evidencia de los criterios y 6rganos relacionados con el

proceso de autorizacion de aportaciones a entidades sin animo
de lucro.

Andlisis de las bandas salariales de la
compafiia y del benchmarking de mer-
cado.

INDICADORES

Ndmero de aportaciones realizadas
durante el periodo, volumen total de
aportaciones, volumen medio por
aportacion.



Corrupcion y soborno

RIESGOS

No mantener un nivel ade-
cuado de cumplimiento so-
bre los requerimientos lega-
les relacionados con la le-
gislacion de anticorrupcion
y soborno, asi como sobre
los requerimientos legales
relacionados con la legisla-
cién contra el blanqueo de
capitales.

COMO AUDITARLO

Verificar el apoyo y compromiso del 6rgano de gobierno en la
prevencion de la corrupcion y del blanqueo de capitales.
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INDICADORES

- N°y % de miembros del érgano de
gobierno a quienes se haya comuni-
cado las politicas y procedimientos
anticorrupcion de la compafiia, des-
glosados por regién.

- N°y % de miembros del érgano de
gobierno que haya recibido forma-
cién sobre anticorrupcion, desglosa-
dos por region.

Obtener evidencia de la realizacion de una adecuada evaluacion
de riesgos, por sector, negocio, territorio, etc.

- N°y % de operaciones evaluadas en
relacion con los riesgos relacionados
con la corrupcion.

- N° de riesgos significativos relacio-
nados con la corrupcién e identifica-
dos mediante la evaluacion del ries-

go.

Obtener evidencia de la existencia de una continua monitoriza-
cioén y vigilancia del programa.

N° de controles existentes y periodi-
cidad de la verificacion de su ade-
cuado funcionamiento.

Obtener evidencia de que esté establecida una politica clara, ac-
tualizada, visible y accesible que prohiba la corrupcion y el blan-
queo de capitales.

- Fecha de dltima actualizacion y apro-
bacién por nivel adecuado, y consis-
tencia con el andlisis de riesgos.

Obtener evidencia de la existencia de politicas detalladas para
areas de riesgo especificas.

Existencia de un mapa de riesgos re-
lacionado con las politicas y/o proce-
dimientos existentes (Si/No).

Obtener evidencia de la aplicacion del programa anticorrupcion
y blanqueo de capitales a los socios del negocio.

- N°y % de socios de negocio a quie-
nes se haya comunicado las politicas
y procedimientos anticorrupcion de
la compafia, desglosados por tipo
de socio, negocio y region. Describir
si las politicas y procedimientos anti-
corrupcion de la compafiia se han
comunicado a alguna otra persona u
organizacion.

N° de casos confirmados en los que
se hayan rescindido o no se hayan
renovado contratos con socios de
negocio por infracciones relaciona-
das con la corrupcion.

Obtener evidencia del adecuado disefio y funcionamiento de
controles internos, manteniendo los registros que los evidencien
adecuadamente.

N° de controles implantados, ejecu-
tados y verificados.

Obtener evidencia de comunicacion y entrenamiento realizado y
verificar su consistencia con el analisis de riesgos realizado.

- N°y % de empleados a quienes se
haya comunicado las politicas y pro-
cedimientos anticorrupcion de la
compafifa, desglosados por categoria
laboral y regién.

Obtener evidencia de los planes de accion relacionados con la
promocion y motivacion del comportamiento ético y el cumpli-
miento.

- N°y % de empleados que haya reci-
bido formacion sobre anticorrupcion,
desglosados por categoria laboral y
region.
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Corrupcion y soborno
RIESGOS
Fiscal
RIESGOS

Estrategia fiscal inadecuada
0 inconsistente con la acti-
vidad comercial desarrolla-
da.

COMO AUDITARLO

Obtener evidencia de los planes de accién y canales de comuni-
cacién existentes que permitan deteccién y denuncia de viola-
ciones del codigo ético y politica anticorrupcion.

INDICADORES

- N° y naturaleza de los casos de co-
rrupcién confirmados.

N° de casos confirmados en los que
se haya despedido a algun empleado
por corrupcion o se hayan tomado
medidas disciplinarias al respecto.

Obtener evidencia del adecuado manejo de las investigaciones y
tratamientos dados a violaciones / incumplimientos del codigo
ético y politica anticorrupcion.

- Casos juridicos publicos relacionados
con la corrupcion interpuestos contra
la compafifa o sus empleados, du-
rante el periodo objeto del informe y
los resultados de esos casos.

Obtener evidencia de las revisiones y evaluaciones periddicas
del programa anticorrupcion y de prevencién del blanqueo de
capitales.

COMO AUDITARLO

Obtener evidencia de la existencia de una estrategia tributaria.

NUmero de auditorias realizadas al
modelo de cumplimiento y resulta-
dos derivados de ellas (n° de hallaz-
gos y grado de relevancia —leve, mo-
derado, grave—; n° de planes de ac-
cion; tiempo medio de recomenda-
ciones, etc.).

INDICADORES

Existencia de una estrategia aprobada
por Consejo de Administracion. (Si/No).

Obtener evidencia de la existencia de un cuerpo gubernamental
0 persona con la posicién ejecutiva encargada de revisar y apro-
bar la estrategia tributaria, asi como la frecuencia temporal de
la revision.

Existencia de un reglamento o estatu-
tos del cuerpo gubernamental encar-
gado (Si/No).

Obtener evidencia de los informes que indican la posicién de la
compafiia en relacién con el cumplimiento de normas fiscales
en las jurisdicciones en las que opera.

Existencia de informes realizados por
terceros que evidencien los niveles de
cumplimiento (Si/No).

Obtener evidencia de que su planificacion tributaria esta rela-
cionada con su actividad comercial.

Relacionar el mapa de riesgos tributa-
rios con las actividades comerciales
realizadas.

No se realizan los controles
sobre los procesos y riesgos
clave existentes.

Obtener evidencia de que el cuerpo responsable de la estrategia
fiscal de la compafia puede indicar los grados de responsabili-
dad de los 6rganos de gobierno y el procedimiento de delega-
cién de responsabilidad dentro de la empresa.

Existencia de una matriz de decisiones
relacionadas con los aspectos tributa-
rios.

Obtener evidencia de los procesos, proyectos e iniciativas para
apoyar el efectivo cumplimiento tributario dentro de la compafiia.

N° de controles implantados, ejecuta-
dos y verificados.

Obtener evidencia de la existencia de programas de formacion
que ayuden a relacionar la estrategia tributaria con el desarrollo
sostenible de la empresa.

N°y % de empleados que haya recibi-
do formacion sobre aspectos tributa-
rios.

Obtener evidencia del adecuado funcionamiento de los meca-
nismos de control para los comportamientos no éticos que van
en contra de la ley y/o la integridad gubernamental, en relacion
con el cumplimiento de los impuestos.

N° y naturaleza de los casos confirma-
dos.

Obtener evidencia del nivel de compromiso que se mantiene
con las autoridades fiscales y las politicas publicas fiscales, asi
como del proceso de recoleccién de las opiniones de los grupos
de interés.

N°y tipo de acuerdos con terceros.



Conclusiones

Las cuestiones ESG conllevan una serie de
riesgos y oportunidades que suponen un reto
al que Auditoria Interna debe responder con
las méximas garantias, proporcionando ase-
guramiento a la Comisién de Auditoria y a la
alta direccién sobre los principales riesgos
que afectan a la compafia.

Para ello, Auditoria Interna precisa compren-
der y analizar algunas cuestiones generales:
la estrategia y la supervision de los 6rganos
de gobierno y alta direccion para los asuntos
relacionados con la sostenibilidad; la identifi-
cacién, evaluacion y gestion de riesgos y
oportunidades ESG; el grado de implantacion
del SCIINF y el marco de reporting ESG imple-
mentado por la compafiia. Ademas, es funda-
mental para Auditoria Interna identificar los
riesgos concretos para cada asunto material,
dentro de cada uno de los tres pilares ESG, y
establecer un enfoque especifico de trabajo.

Los aspectos medioambientales (E) son muy
heterogéneos y pueden requerir de expertos
en la materia para determinados asuntos.
Destacan dos grandes bloques: el relacionado
con la gestién ambiental y el de cambio cli-
matico, pudiendo ser los riesgos reputaciona-
les, regulatorios operacionales o financieros.
Las pruebas de auditoria en este caso pueden
ser en su mayoria sustantivas por la abundan-
te informacion existente en relacién con da-
tos de caracter no financiero, como por ejem-
plo las toneladas consumidas de CO, o de
otros combustibles. No obstante, especial-
mente en los riesgos de cambio climatico, el
auditor interno puede combinar pruebas de

controles con pruebas de cumplimiento y veri-
ficacion de la informacion asociada a distin-
tos indicadores, y realizar seguimiento sobre
ellos para identificar posibles inconsistencias
0 desviaciones y establecer planes de accién.

En relacion con los aspectos sociales (S), los
principales asuntos que debe abordar el audi-
tor interno estan relacionados con la diversi-
dad e igualdad, la aportacion de valor a la so-
ciedad, la contratacion y gestion de recursos
humanos, la seguridad, la salud y el bienestar
de empleados o la formacion. Los riesgos
principales estan asociados con la pérdida de
reputacién y de atraccion de talento, con la
vulnerabilidad de los derechos humanos o de
los trabajadores y con las pérdidas economi-
cas derivadas, entre otros, de la falta de com-
petitividad en materia de innovacion. Las
pruebas que puede abordar el auditor interno
pueden ser tanto de evaluacién de controles
como sustantivas, asociadas a numerosos in-
dicadores cuantitativos que son mediables y
auditables de forma objetiva.

En lo que respecta a los aspectos de gobier-
no (G), los principales riesgos son el incumpli-
miento en materia de gobierno corporativo
relacionado con la estructura y las responsa-
bilidades de los 6rganos de gobierno, el in-
cumplimiento de las expectativas de los dis-
tintos grupos de interés, la falta de una estra-
tegia de sostenibilidad alineada con los obje-
tivos del negocio, la existencia de un sistema
retributivo sin objetivos ligados a cuestiones
ESG, la falta de transparencia en el reporting
interno y externo, la inexistencia de un marco
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Es fundamental que
Auditoria Interna
identifique los riesgos
concretos de cada pilar
ESG y establezca un
enfoque especifico de
trabajo.
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normativo formal y actualizado y de una es-
trategia fiscal adecuada, o el incumplimiento
de la normativa relacionada con aspectos éti-
cos, en particular con la corrupcién y el sobor-
no. En este caso, el auditor interno podria fo-
calizarse en pruebas de evaluacion de los
controles establecidos para mitigar estos ries-
gos a través, por ejemplo, de la revision del
modelo de cumplimiento o los procedimien-

El papel de Auditoria Interna en relacion con
las cuestiones ESG se hace cada vez mas ne-
cesario para proporcionar aseguramiento a la
Comision de Auditoria y a la alta direccién,
dada la creciente relevancia que estos asun-
tos estan adquiriendo de cara a sus grupos de
interés, asi como por su potencial impacto en
la sostenibilidad empresarial en el medio y
largo plazo.

tos establecidos.
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OTRAS PRODUCCIONES DE LA FABRICA DE PENSAMIENTO

AUDITORIA INTERNA EN LA ESTRATEGIA DE NEGOCIO

Este documento recoge el trabajo de Auditoria Interna en la
definicion y sequimiento de la estrategia de la compafiia, describe
los posibles roles que puede desempefiar respecto a la estrategia de
negocio, y aporta una vision practica de cémo ejecutar dichos roles
en las distintas fases del proceso estratégico.

AUDITORIA INTERNA Y GESTION DE RIESGOS

Implementar un sistema de gestion integral de riesgos que permita
adoptar decisiones de forma més agil y mejor informada es un
elemento clave para el éxito de las compafifas. Esta guia desarrolla
un enfoque de modelo de madurez y desvela buenas practicas para
que Auditoria Interna tenga un papel més activo en las actividades
de gestion de riesgos, y se garantice una correcta segregacion entre
sus actividades de aseguramiento y las de consultorfa.

AUDITORIA INTERNA DE LA INFORMACION EXTERNALIZADA

Las empresas deben garantizar la adecuada gestion de los riesgos
derivados del acceso a la informacion externalizada por parte de
terceros. Este documento recoge los principales aspectos
normativos a considerar, y recomendaciones relativas al rol que
Auditoria Interna debe desempefiar en el proceso de externa-
lizacion, desde la fase de precontratacion hasta la finalizacion de la
prestacion del servicio.

AUDITORIA INTERNA DEL GOBIERNO DEL DATO

Aborda los problemas existentes y las mejores practicas para
resolverlos en lo referente a la definicion de un buen gobierno del
dato. Se analizan a fondo varios aspectos, desde el ciclo de vida del
dato —incluyendo su trazabilidad y calidad— hasta metodologias y
normativas aplicables en el proceso de gobierno del dato. Todo
desde la perspectiva de Auditoria Interna.
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Esta guia de referencia define y desarrolla los aspectos fundamentales
de cada pilar ESG (Medioambiente, Social y Gobierno) en materia de

estrategia y gobierno, gestion de riesgos y reporting.

Ademas aborda la auditoria de los aspectos ESG con enfoques, pruebas
e indicadores, dando como resultado un esquema propuesto muy Util

para que los auditores internos puedan enfocar la supervision.
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