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Complejidad regulatoria, crisis financiera, presion sobre objetivos de negocio, ex-
posicién al fraude, cambio permanente y un largo etcétera son algunos de los
crecientes desafios y responsabilidades a los se enfrentan los Consejos de Admi-
nistracion, los Comités de Auditoria y la Direccion de las compafiias que deman-
dan contar con un sistema de aseguramiento sobre la eficacia del control y la
gestion de riesgos, fiable, sostenible y continuo.

Las Direcciones de Auditoria Interna tenemos el reto de dar respuesta a esta de-
manda de aseguramiento y hacerlo de una manera proactiva, proyectiva y conti-
nua.

Implantar un modelo de Auditoria Continua permite a la Direccién de Auditoria
Interna determinar rapidamente donde prestar mayor atencion y recursos, incre-
mentar el alcance y la capacidad de mitigar los riesgos, mejorar la comprension
de los procesos y, por tanto, mejorar la calidad del aseguramiento que proporcio-
na a la Alta Direccion y al Consejo.

Esta guia hace un exhaustivo andlisis de todas las cuestiones relevantes a consi-
derar y no olvidar cuando se emprende la implantacion de un modelo de Audito-
ria Continua, sus beneficios y desafios.

La riqueza de este analisis radica en su flexibilidad, los autores presentan todas
las opciones posibles con sus ventajas e inconvenientes para que cada Direccion
de Auditorfa Interna pueda valorar cudl de ellas se adapta mejor a la cultura, al
marco de Gobierno, Riesgo y Cumplimiento y a la realidad de su organizacién.

El documento incluye ademas un caso practico que afianza y aterriza el conteni-
do tedrico expuesto y despeja dudas para la implantacion con éxito de este enfo-
que.

Felicito a los autores de esta guia por compartir generosamente su valiosa expe-
riencia en la implantacion de un modelo de Auditorfa Continua que ayuda real-
mente a las Direcciones de Auditoria Interna a afrontar este proyecto estratégico
con menor incertidumbre y mayor probabilidad de éxito.

Ernesto Martinez

Presidente del Instituto de Auditores Internos de Espafia
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INSTITUTO DE AUDITORES INTERNOS DE ESPANA
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Resumen Ejecutivo

Los Comités y las Direcciones de Auditoria Interna se enfrentan actualmente a importan-
tes retos: incremento de la complejidad regulatoria, crisis financiera, limitacién de recur-
sos, presion sobre objetivos de negocio, exposicion al fraude, globalizacion, cambios tec-
nologicos y operativos, etc. Cuestiones que presuponen, mas que nunca, la necesidad de
contar con un “sistema de aseguramiento de la eficacia de los sistemas de control y ges-
tion de riesgos” fiable, sostenible y continuo.

Habitualmente, son los auditores internos quienes analizan estos controles, pero lo hacen
de forma retrospectiva y ciclica, en ocasiones, mucho después del momento en que se
producen los hechos y con muestras limitadas de poblacion. Un enfoque que restringe la
cobertura del analisis y el tiempo de respuesta ante eventos relacionados con el cumpli-
miento regulatorio o incidencias operativas.

La Auditoria Continua, en cambio, permite evaluar los riesgos y sus controles, y realizar
auditorias internas de caracter sustantivo, de manera automatica y frecuente. Aunque Ia
tecnologia es un factor clave, la Auditoria Continua implica, ademas, un cambio de para-
digma: las “revisiones periodicas de una muestra de transacciones” dan paso a “pruebas
de auditoria permanentes sobre la totalidad”. Los resultados de estos analisis integran el
proceso de auditoria interna en todos sus aspectos: desde el desarrollo y mantenimiento
del plan anual, hasta la realizacion y el sequimiento de auditorfas internas especificas.

Esta guia es eminentemente préctica y esta orientada a comprender los elementos de un
modelo de Auditoria Continua, sus beneficios y los desafios que plantea.

La guia incluye:
o Definicién del concepto de Auditoria Continua, cémo impacta en los procesos de Audi-

toria Interna y su relacién con otras funciones de aseguramiento y del negocio en gene-
ral.

Los beneficios de la Auditoria Continua y una propuesta de modelos de madurez.

Coémo implantar el enfoque de Auditoria Continua en su organizacion.

e Un caso practico para afianzar el contenido teorico expuesto.

Ejemplos de posibles herramientas que la Auditoria Continua incluye entre sus funcio-
nalidades.
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Los desafios actuales a
los que se enfrenta la
actividad de Auditoria
Interna acenttan la
necesidad de contar
con un sistema de
aseguramiento de la
eficacia de los sistemas
de control y gestion de
riesgos fiable,
sostenible y continuo.
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Los modelos de
Auditoria Continua
aportan multiples
beneficios: reducen
costes, incrementan la
productividad, facilitan
la adaptacion al cambio
y mejoran el entorno de
control de la
organizacion .

8 o €0

Para implantar en su organizacion un enfoque de Auditoria Continua, proponemos un De-
calogo de Buenas Practicas (desarrollado en las pdginas 11 a 13).

Considere la Auditoria Continua un proyecto estratégico.

Defina desde el primer momento como medir la rentabilidad.

Iu.

Auditorfa Continua no es sinénimo de “reduccion de personal”: no lo convierta en su

principal objetivo.

Un simple “conjunto de consultas” no es un buen modelo de Auditoria Continua.
Ponga los cimientos: defina el modelo antes de definir los indicadores.

Involucre al departamento de tecnologia cuanto antes.

Las areas de negocio son una fuente de ideas.

Cuanto mas configurable sea, mucho mejor.

|u

Tenga cuidado con el “umbral de tolerancia”.

Su negocio no deja de evolucionar, acompéfelo con su modelo.

clelolelcleolelolele

@ Introduccion

Entre los principales beneficios que los mode- mercados o franquicias comerciales, cade-
los de Auditoria Continua aportan a las orga- nas hoteleras o de restauracion, ...).

nizaciones que los implantan, destacamos los - Mayor adaptacion a cambios en la organi-
siguientes: zacion (nuevos negocios, productos, activi-

dades,...) o del entorno (novedades regu-

Reduccion de costes de desplazamientos, latorias) que pueden implicar nuevos ries-

incremento de productividad y optimizacion gos.

de los equipos de Auditoria Interna, espe- Mejora del entorno de control, porque cu-
cialmente en el caso de organizaciones con bren ambitos que no atendia Auditorfa In-
centros de negocio y operativos dispersos terna, al operar con una sistematica, me-
geograficamente (por ejemplo, bancos, dios y herramientas de explotacion intensi-
compafiias de seguros, cadenas de super- va de datos.



Ademds de estos motivos para implantar la
Auditoria Continua; también son un buen in-
centivo los crecientes requerimientos de con-
solidacion y supervision de los sistemas de
Control Interno de las organizaciones.

Existen varias definiciones de Auditoria Conti-
nua. La Guia de Auditoria de Tecnologia Glo-
bal sobre Auditoria Continua del Instituto
Global de Auditores Internos (GTAG 3) la defi-
ne como “todo método utilizado por los audi-
tores internos para realizar actividades rela-
cionadas con la auditoria en forma —mas—
continua. Es la secuencia de actividades que

MONITORIZACION CONTINUA

PROCESO AUTOMATIZADO Y CONTINUO
QUE PERMITE A LA DIRECCION:

- Evaluar la efectividad de los controles e
identificar incidencias asociadas a los riesgos.

- Mejorar los procesos y actividades de negocio,
a la vez que se adhiere a estandares éticos y
de cumplimiento.

- Tomar a tiempo mas decisiones basadas en
riesgos cuantitativos y cualitativos.

- Incrementar el coste-eficiencia de los controles
y la supervision a través de soluciones de TI.

La Monitorizacion Continua permite a la Direc-
cion determinar de forma mas rapida y acertada
donde debe prestar atencion y recursos, con el
objetivo de mejorar los procesos, implementar
correcciones, abordar riesgos o lanzar iniciativas
para mejorar la capacidad de la organizacion de
consequir sus objetivos.

abarcan desde la evaluacion continua de con-
trol hasta la evaluacién continua de riesgos
(todas las actividades en la secuencia control-

"

riesgo)”.

Las similitudes entre los conceptos de Audito-
ria Continua y Monitorizacion Continua pue-
den llevar a confusion, pero son conceptos di-
ferentes: la Monitorizacion Continua es res-
ponsabilidad directa de la Direccién en mate-
ria de Buen Gobierno y la Auditoria Continua
es responsabilidad de la Direccion de Audito-
ria Interna, en cuanto a supervision. Sus dife-
rencias son:

AUDITORIA CONTINUA

PROCESO AUTOMATIZADO Y CONTINUO
QUE PERMITE A AUDITORIA INTERNA:

- Obtener informacion de los procesos,
transacciones y cuentas, que soporten las
actividades de Auditoria Interna.

- Conseguir un cumplimiento mas rapido y
menos costoso de las politicas, procedimientos
y regulaciones.

- Avanzar desde un modelo de revisiones
ciclicas o puntuales, con un alcance limitado,
hacia un modelo de revision mas continuo,
amplio y proactivo.

- Evolucionar desde un Plan de Anual de
Auditoria Interna estatico, a uno mas dinamico
basado en los resultados de los analisis de la
Auditoria Continua.

- Optimizar los recursos de Auditoria Interna a
la vez que se incrementa la eficiencia a través
de soluciones de TI.

La Auditoria Continua permite a los auditores
internos determinar de forma mas rapida y acer-
tada donde deben prestar atencion y recursos,
con el objetivo de gestionar mas eficientemente
los recursos de auditorfa interna y mejorar la ca-
lidad de sus trabajos y el soporte a la Direccion.

Fuente: Deloitte 2010. Continuous monitoring and continuous auditing: from idea to implementation.
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La Monitorizacion
Continua es
responsabilidad directa
de la Direccién
mientras que la
Auditoria Continua es
responsabilidad de la
Direccion

Auditoria Interna.
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El enfoque y el grado
de la Auditoria
Continua que se
aplique dependera
del nivel de
implementacion de la
Monitorizacién
Continua.

Respuesta de la Direccion

Monitorizacion exhaustiva —

Segun la GTAG 3, la relacion entre la “idonei-
dad de la gestion de riesgos y de supervision
de la Direccion” (Monitorizacion Continua) y
el "alcance de las pruebas detalladas de con-
troles y evaluaciones de riesgos de los audito-
res” (Auditoria Continua) es proporcional-
mente inversa.

El enfoque y el grado de aplicacién de la Au-
ditoria Continua depende del grado de imple-
mentacion de la Monitorizacién Continua a
cargo de la Direccién: una Monitorizacion
Continua activa y adecuada permite limitar el
trabajo de Auditoria Interna cuando evalda su
confiabilidad y efectividad.

Por ejemplo, si la Direccién monitoriza de for-
ma activa y adecuada las transacciones y con-
troles de ciertos sistemas y procesos de nego-
cio, el auditor interno no deberd aplicar el
mismo nivel de actividad de Auditoria Conti-
nua. En este caso, Auditoria Interna debera
evaluar la confiabilidad y efectividad de la
Monitorizacién Continua por parte de la Di-
reccion, reduciendo sus pruebas de auditoria

Esfuerzo de Auditoria

en estos procesos y dedicando sus recursos a
otras areas de alto riesgo o no cubiertas ade-
cuadamente por la Monitorizacién Continua.

Por Ultimo, incluimos —tal y como indica el
Instituto Global de Auditores Internos— la de-
finicion de Aseguramiento Continuo: combi-
nacion de la Auditoria Continua y la supervi-
sion por parte de Auditoria Interna de la Mo-
nitorizacion Continua del entorno de control
que realiza la Direccién.

Beneficios asociados
a la Auditoria Continua

Con la ejecucion de pruebas continuas v efi-
cientes, la organizacion puede:

- |dentificar y notificar tempranamente las
debilidades, para seguirlas y corregirlas in-
mediatamente, priorizandolas y focalizan-
dolas en nuevos indicadores.

- Incrementar el alcance de la Auditorfa Inter-
na, con un analisis mas exhaustivo de los
datos y el acceso a toda la poblacion.



- Contar con una Auditoria Interna con ma-
yor capacidad para mitigar los riesgos.

- Reforzar el elemento disuasorio, aumentan-
do la sensacién de control.

- Reducir errores financieros y la probabili-
dad de fraude.

- Lograr un enfoque sostenible y un coste efi-
ciente para las actividades de cumplimiento
y evaluacion del entorno de control.

- Reducir la necesidad de viajes y costes de
desplazamiento.

- Mejorar la fiabilidad de la informacion fi-
nanciera.

- Aportar mas valor por parte de la Direccion
de Auditoria Interna y mejorar el entendi-
miento de los procesos, dar mayor cobertu-
ra a sus trabajos y mas agilidad al identifi-
car y escalar incidencias.

Decalogo de Buenas Practicas

A continuacion, proponemos 10 Buenas Prac-
ticas de Auditorfa Continua, fruto de la expe-
riencia en la implantacion de estos modelos:

Considere la Auditoria Continua un
proyecto estratégico.

s

Los modelos y plataformas de Auditoria Con-
tinua mejoran notablemente el control de los
procesos de negocio pero son proyectos com-
plejos, que implican un cambio estratégico.
No se deje engafiar por “cantos de sirena”
con la promesa de que lograra buenos resul-
tados tan solo con implementar unas nuevas
herramientas. La Direccion y el Comité de Au-
ditoria deben involucrarse, esponsorizar el
proyecto, y respaldarlo con las buenas practi-
cas de gobierno corporativo.

Es de vital importancia gestionar el cambio
correctamente, tanto en el area de Auditoria
Interna como en otras funciones afectadas.

- Gestionar el impacto en el anlisis de da-
tos, Auditoria Continua y Monitorizacion
Continua en auditores y propietarios de los
procesos de negocio.

- Adoptar y respaldar la monitorizacion con-
tinua por parte de la direccion.

- Integrar la Auditoria Continua en la planifi-
cacion de un sistema de auditoria interna
orientado a riesgos.

\ Defina desde el primer momento cé-
= mo medir la rentabilidad

Este proyecto debe contar desde el principio
con los recursos econémicos y de tiempo ne-
cesarios para su funcién; por eso es impres-
cindible el apoyo de la Direccidn, y definir cla-
ramente cual es el retorno de la inversion: es-
tablecer de forma clara y consensuada cuéles
son los objetivos y criterios de implantacion

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

La Auditoria Continua
debe considerarse un
proyecto estratégico y
debe contar con el
respaldo e implicacion
de la Direccion y del
Comité de Auditoria.
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La Direccion es la
encargada de fijar los
objetivos y criterios de
implantacion de un
proyecto de Auditoria
Continua, asi como de
establecer un sistema
de medicién de dicho
proceso.

que definen el proyecto de Auditoria Conti-
nua. Debemos establecer sistemas de medi-
cion que demuestren las mejoras en eficiencia
y demas beneficios que se producen, mayor
cobertura y fiabilidad, incremento en la sensa-
cién de control, etc..

3 Auditoria Continua no es sinénimo
\). de “reduccién de personal”: no lo
convierta en su principal objetivo.

Es habitual convertir la mayor “eficiencia” de
la Auditoria Continua en un argumento para
reducir los recursos utilizados. La Auditoria
Continua permite una mayor cobertura del
universo auditable sin incrementar los recur-
s0s, pero esto no implica necesariamente una
reduccion de personal. Todo depende de cuan
ambiciosa sea la cobertura. EI "umbral de to-
lerancia” que fijamos para cada “indicador”
determina el volumen de “ocurrencias” que el
sistema nos ofrece, e influye en el volumen de
personal que necesitamos para analizarlas.

Ademas, para impulsar un proyecto de estas
caracteristicas, necesitamos mantener y de-
sarrollar las competencias técnicas de nuestro
personal, poner a su alcance la tecnologia ne-
cesaria y los medios para que traten y anali-
cen los datos de los sistemas de informacion.

2 Un simple “conjunto de consultas” no
\.) es un buen modelo de Auditoria Con-
tinua.

Existe Auditoria Continua desde el momento
en que disponemos de una serie de consultas
planificadas periddicamente. Sin embargo, un
buen modelo realmente se plantea como un
“sistema de informacion” especifico que crea
y gestiona diferentes indicadores, y centraliza,
distribuye y analiza los resultados.

Ponga los cimientos: defina el mode-
»— o antes de definir los indicadores.

Aunque resulte paradgjico, lo Ultimo que debe
preocuparnos es la relacion de indicadores de
un sistema de Auditoria Continua. Antes tene-
mos que evaluar el dmbito de actuacién del
sistema, el disefio conceptual de la platafor-
ma de gestion, cémo involucramos en el pro-
ceso a las areas tecnolégicas y de negocio, los
cambios en la estructura de la Direccion de
Auditoria Interna que permitirdn analizar y se-
guir los nuevos indicadores, los cambios que
realizaremos en la planificacién anual (incluso
nos preguntamos si el calificativo “anual” si-
gue teniendo sentido). En definitiva, cémo
cambian nuestra estrategia y programas de
auditoria interna.

Involucre al departamento de tecnolo-
E) gia cuanto antes.

Es fundamental la cooperacion del departa-
mento de tecnologia, especialmente en la ob-
tencion de la informacién. Da igual si la plata-
forma de la Auditoria Continua es una herra-
mienta adquirida en el mercado o una solu-
cién a medida; si la desarrolla un proveedor
externo o alguien del Departamento de Audi-
toria Interna. Para acceder a las fuentes de in-
formacion que nutren esta herramienta, nos
enfrentamos a diversos retos en los que nece-
sitamos la colaboracién del departamento de
tecnologia por diversas razones:

Dificultad de acceso a los datos.

Diversidad de sistemas de informacién, con

diferentes formatos.

Datos incompletos, con inconsistencias en

la calidad.

Problemas para acceder a los datos por

cuestiones de privacidad o seguridad.

Sistemas en constante evolucion.



Si el departamento de tecnologfa no realiza el
debido mantenimiento, el proceso de obten-
cién de la informacion se verd afectado ante
posibles cambios o modificaciones que pudie-
ran tener lugar.

Las areas de negocio son una fuente
\). de ideas.

Consulte con las areas de negocio para defi-
nir los indicadores de su sistema de Auditoria
Continua: le permitira ajustarlos a los riesgos
de la actividad diaria, le facilitara también de-
finir y ejecutar —de forma independiente, y co-
mo respaldo— determinadas pruebas sustanti-
vas y controles que ya realiza la organizacion;
o argumentar la necesidad de introducir la
monitorizacién continua en algunas areas de
negocio donde hace falta mejorar el entorno
de control.

(5) Cuanto mas configurable sea, mucho
= mejor.

Habitualmente, los indicadores de un sistema
de Auditoria Continua son personalizables.
Por ejemplo, “Clientes de mas de X afios de
edad que hayan sacado del cajero mas de Y
Euros en el Ultimo mes”. Lo que no es tan ha-
bitual es que el usuario pueda configurar
otros elementos mas generales, como las ti-
pologfas de pesos, rankings o marcajes, de-
partamentos existentes, situaciones especiales
o incluso las cabeceras de los diferentes infor-
mes y pantallas de la herramienta. Y es me-
nos habitual aun, que la plataforma permita
elaborar, sin necesidad de modificar su pro-
gramacion, los “indicadores dinamicos”, es
decir, incorporar indicadores nuevos al siste-
ma, o modificarlos seleccionando sus atribu-
tos, definiendo cémo se relacionan entre si, o
qué resultados deben generar.

Si la Direccion de Auditoria Interna es capaz
de configurar todos estos aspectos a través
de la auditoria continua, logra gran flexibili-
dad y autosuficiencia, porque no depende sis-
tematicamente del drea de tecnologia para
realizar cambios.

9) Tenga cuidado con el umbral de tole-
=" rancia.

El volumen de ocurrencias de cada indicador
depende del "umbral de tolerancia. Si éste es
muy bajo, el departamento se colapsa ante el
aluvion de resultados, si es muy alto, apenas
hay ocurrencias para revisar. Defina el proceso
de gestion de ocurrencias en funcion del nd-
mero que puede gestionar por cada indicador,
cambie la configuracién del sistema hasta al-
canzar ese volumen prefijado de forma cons-
tante, analice el umbral de tolerancia, y eva-
|Ge si es el adecuado para su organizacion. Si
no es asi, tendrd que aumentar o reducir los
recursos de personal para el sequimiento de
las ocurrencias.

El Director de Auditoria Interna debe garanti-
zar que los hallazgos de la auditoria son trans-
mitidos, recibidos y tenidos en consideracion
por la Direccién cuando evalla actividades co-
mo supervision de controles, medicion de de-
sempefio y gestion de riesgo empresarial.

Su negocio no deja de evolucionar,
\,) acompafielo con su modelo.

La configuracién inicial del modelo de Audito-
ria Continua puede quedar obsoleta rapida-
mente ante la evolucion del negocio, por eso
es necesario un mantenimiento constante
(nuevos indicadores, cambios en los parame-
tros, etcétera).

LA FABRICA DE PENSAMIENTO
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El modelo inicial de
Auditoria Continua

puede quedar obsoleto

rapidamente ante la
evolucion del negocio,
€S necesario un
mantenimiento
constante.
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El Consejo 2320-4
sobre “Aseguramiento
Continuo” del Marco
Internacional para la
Practica Profesional de
Auditoria Interna
constituye una
referencia clave para la
Auditoria Continua.

Consejo 2320-4

sobre Aseguramiento Continuo

¢Qué dice el Marco Internacional para la
Practica Profesional de Auditoria Interna
(MIPP) sobre el Aseguramiento Continuo?

Una referencia clave para la Auditoria Conti-
nua es el Marco Internacional . En su Consejo
2320-4 sobre “Aseguramiento Continuo”
considera que, en aquellos casos en los que el
perfil de riesgo requiera de informacion fre-
cuente sobre la efectividad de los sistemas de
control interno, la forma mas efectiva es la
combinacion de la “monitorizacion continua”
de la direccion y la “auditoria continua” de
Auditoria Interna. El Marco enfatiza el papel
relevante de la tecnologia y establece como
clave el que se involucren otras areas y fun-
ciones de la organizacién, ademas del apoyo
de la alta direccién, aspectos que trata en el
apartado “Como implantar un enfoque...".

De esta forma, el Marco considera que:

- El Plan de Auditoria debe identificar las
areas susceptibles de un enfoque de Audi-
toria Continua, de acuerdo con el marco de
gestion de riesgos de la organizacion y del
proceso de evaluacion de riesgos de Audi-
torfa Interna.

- La frecuencia y el alcance de la Auditoria
Continua depende del perfil de riesgo de la
organizacion, y del nivel y naturaleza de las
responsabilidades de Monitorizacion conti-
nua de la Direccién.

- La efectividad y Ia eficiencia de un modelo
de Auditoria Continua deben ser evaluadas
periédicamente por el auditor interno, con
los cambios y ajustes que sean necesarios.

Modelo de madurez

El “modelo de madurez” es una herramienta
que facilita la identificacion de la situacion
actual y la definicion de planes de accién de
forma gréfica e intuitiva. Conocer el grado de
madurez del modelo de Auditoria Continua es

imprescindible para establecer los posteriores
objetivos, diferentes en funcién del punto de
partida: jtenemos ya algun tipo de herra-
mienta que haga las funciones que busca-
mos?, ;cudl es su grado de evolucién? Otro



punto importante es la madurez de la funcién
de Auditoria Interna, los requerimientos regu-
latorios, las necesidades de la organizacién
(estratégicas, operativas, etcétera) y, finalmen-
te debemos tener en cuenta el nivel minimo
que buscamos con la Auditoria Continua.

A su vez, y con vision de largo plazo, defini-
mos las preguntas que queremos responder
con el nuevo modelo. Por ejemplo, podemos
plantearnos los siguientes tipos de analisis:

e Descriptivo: responde a “;qué ha pasado
0 qué pasa ahora mismo, y compara con
tendencias/patrones historicos?”

e Diagndstico: responde a “¢por qué ha pa-
sado esto?

e Predictivo: responde a ;qué pasara?, ;qué
es lo mas probable?

e Prescriptivo: responde a ;cudl es la accién
recomendada?

En estos momentos, las organizaciones con
sistema de Auditoria Continua se centran en
los dos primeros tipos de analisis. El siguiente
cuadro es una guia para determinar en qué
nivel de madurez se encuentra nuestro mode-
lo de Auditoria Continua.

- El uso de herramientas: se lleva a cabo ocasionalmente en el mejor de los casos.
- No existe un enfoque analitico, procedimientos o metodologia.
- Auditoria Interna no dispone de herramientas especificas.

- Se depende de un nimero pequefio de personas con habilidades en el uso de herramientas informéticas, que se usan en menos
de un 10% de los proyectos de Auditoria Interna.

- Utilizadas para, al menos, el 25% de los proyectos de Auditoria Interna.
- Reconocido como generador de valor para los proyectos de Auditoria Interna para la eleccién de muestras y pruebas.

- No institucionalizado.

- Recae en grupo central o en un individuo.

- Hay herramientas, pero se emplean de manera no consistente o de manera erronea.

- Utilizadas en, al menos, el 50% del ciclo de vida de auditorias.

- Existencia de politicas y metodologia de uso de herramientas.

- Uso de herramientas promovido por la Direccion.

- Se analizan los resultados ofrecidos por las herramientas.

- Comprension del negocio a partir de los procedimientos y resultados de los anlisis.

AUDITORIA INTERNA

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

- La metodologfa estd institucionalizada y es usada en, al menos, el 75% de los proyectos de Auditorfa Interna incluyendo el im-

pacto derivado de las incidencias detectadas.
- La Direccion se involucra en los esfuerzos de la auditoria continua y estimula su uso.
- La Direccion utiliza la informacién derivada del uso de herramientas.
- Redisefio de los procedimientos de anélisis.
- Las herramientas son usadas para la optimizacion de recursos de Auditorfa Interna.
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- Las practicas desarrolladas en niveles basicos que han evolucionado hasta los avanzados se utilizan para mejorar continuamente
los procesos, procedimientos y resultados de los andlisis.
- Los sistemas de monitorizacion continua son utilizados activamente por la Direccién y los propietarios de los procesos, y la Audi-
torfa Continua permite evaluar la eficacia de dichos sistemas de forma continua.
- Auditoria Interna es capaz de ofrecer aseguramiento continuo sobre la gestion de riesgos de la organizacion.
- Innovacion en nuevas técnicas de Auditorfa Continua (ej. mineria de datos, big data, modelos predictivos, etc.)
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En el comienzo de un
proyecto de Auditoria
Continua se deben fijar
los objetivos del mismo
y la estrategia de
desarrollo de
indicadores para
optimizar tiempos y
costes.

Como implantar un enfoque
de Auditoria Continua
en nuestra organizacion

ARRANQUE DEL PROYECTO

La definicion de los objetivos influye en el
desarrollo del proyecto. Asi, puede ocurrir que
el proyecto:

- Persiga Gnicamente alcanzar un estadio
“basico” o, como mucho, “evolutivo”. Es
decir, generar o acceder directamente a in-
formacion y datos para su explotacién por
parte del area de Auditoria Interna con los
medios y herramientas disponibles.

- Pretenda dar un paso adicional que mejo-
re su nivel de madurez con la utilizacion de
sistemas y herramientas de tratamiento au-
tomatizado de esa informacion y genere
alertas y ocurrencias para Auditoria Interna.

- Acometa las dos fases anteriores de for-
ma escalonada en el tiempo.

En el estudio inicial, debemos fijar la estrate-
gia de desarrollo de los indicadores de Audi-
toria Continua segun el nivel de cobertura
que hayamos definido, con el objetivo de ge-
nerar un modelo completo. Acertar en esta
eleccién sera relevante en tiempo y costes.

Los indicadores pueden ser:

- Fijos: El area de Auditoria Interna define los
indicadores y, normalmente, el departa-
mento de Tecnologia (o un proveedor exter-

no) los programa en la plataforma. Su in-
conveniente es que cuando se requieren
nuevos indicadores, este sistema resta ope-
ratividad y ralentiza la adaptacion a nuevos
riesgos.

- Dindmicos: No es necesario modificar la
programacion de la plataforma para incor-
porar un indicador nuevo, sino que éste se
incluye mediante la seleccion y combina-
cién de campos de informacién a través de
menUs u otras funcionalidades similares.
Esta alternativa permite indicadores ilimita-
dos, da autonomia e independencia a la
funcién de Auditoria Interna, a la gestion
de los indicadores y permite una rapida res-
puesta ante los nuevos riesgos; pero, como
contrapartida, obliga a invertir mas en el
disefio y desarrollo inicial de la plataforma.

En ocasiones, se elige un enfoque mixto: con
indicadores fijos y un contenido minimo, a los
que se incorpora un médulo con el que el
area de Auditorfa Interna puede afiadir indi-
cadores dinamicos cuando el negocio o los
riesgos lo requieran.

Impactos en la Organizacion

Un modelo de Auditoria Continua impacta di-
rectamente en el Entorno de Control de la Or-
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ganizacion, y afecta a las tres lineas de defen-
sa que configuran su Sistema de Control In-
terno.

En relacién al MODELO DE LAS TRES LINEAS
DE DEFENSA, recomendamos la lectura de la
Guia del Instituto de Auditores Internos de Es-
pafia Marco de relaciones de auditoria inter-

na con otras funciones de asequramiento:

quia practica, publicada en 2013 dentro del
marco de LA FABRICA DE PENSAMIENTO.

Primera linea de defensa:

- El principal objetivo de un modelo de Audi-
torfa Continua es recorrer los procesos que
la organizacion considera claves y estable-
cer criterios de seguimiento sobre los ries-
gos previamente definidos.

- Los departamentos responsables de los
procesos cubiertos por Auditoria Continua
participan en el seguimiento de las excep-
ciones y en la identificacion de sus causas.

Segunda linea de defensa:

- Un modelo de Auditoria Continua propor-
ciona indicadores de contraste frente a los
implementados por esta segunda linea, o

32 LINEA DE DEFENSA

Auditoria de Cuentas
Regulador / Supervisor

Auditoria
Interna

nuevos indicadores para la misma. Por
ejemplo, a las funciones de Cumplimiento y
Defensa Penal puede aportarles indicadores
que permitan validar el grado de desempe-
fio de una normativa o establezcan alertas
sobre posibles incumplimientos.

- Conviene convertir la segunda linea de de-
fensa en parte del alcance del modelo de
Auditoria Continua.

- La segunda linea da soporte a los gestores
de Auditoria Continua en el anélisis de las
causas de las excepciones.

Tercera linea de defensa:

- El sistema de Auditoria Continua permite
realizar al area de Auditoria Interna una re-
evaluacién continua de los principales ries-
gos, gestionar de forma dindmica el Plan
Anual de Auditoria Interna y planificar y
ejecutar determinados trabajos.

ALINEAMIENTO CON EL ENFOQUE GRC
(GOBIERNO, RIESGO Y CUMPLIMIENTO) DE
LA ORGANIZACION

Los requerimientos formales referidos a la
Gestién de Riesgos Corporativos (ERM) o Sis-

AUDITORIA INTERNA

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

Un modelo de Auditoria
Continua afecta
directamente al
Entorno de Control de
la Organizacion e
impacta en las tres
lineas de defensa que
constituyen su Sistema
de Control Interno.
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Es esencial integrar el
modelo de Auditoria
Continua dentro del
marco de Gobierno,
Riesgo y Cumplimiento
de la organizacion.

DEPARTAMENTOS
OPERATIVOS

Despliegue

Seguimiento/Periodicidad _

[ Alta involucracion

temas de Control Interno de Elaboracion de
Informacion Financiera (SCIIF) varian signifi-
cativamente dependiendo del sector de activi-
dad y de aspectos como la cotizacion del ca-
pital o la deuda. Estos aspectos pueden re-
querir indicadores especificos en un proyecto
de Auditoria Continua. Son indicadores que
miden el ratio de eficacia o cumplimiento de
aspectos como SCIIF, prevencién de blanqueo
de capitales, cumplimiento especifico de nor-
mativa, refuerzo de los sistemas de defensa
penal, etc.

También pueden incluirse determinados indi-
cadores en los Sistemas de ERM que detectan
el grado de cumplimiento de controles miti-
gantes o la posible alerta sobre riesgos.

Es fundamental integrar el modelo de Audito-
ria Continua dentro del marco GRC de la or-
ganizacion.

POSIBLE GRADO DE INVOLUCRACION

En un proyecto de este tipo, las diferentes
areas involucradas participan en mayor o me-
nor medida en cada una de las fases. En la
matriz destacamos, para cada una de las fa-

AUDITORIA

INTERNA TECNOLOGIA

Media involucracion M Baja involucracion

ses de implantacion, un ejemplo tedrico del
posible grado de implicacion.

Costes y presupuesto

El coste de un proyecto de este tipo depende
de varios factores:

- Los objetivos y la cobertura del proyecto.

- El modelo de desarrollo de los indicadores
(fijos o dinamicos).

- La posible contratacion de recursos exter-
nos.

- Las herramientas externas o internas, etcé-
tera.

Es recomendable plantear la posibilidad de
establecer fases dentro del proyecto, y definir
claramente los recursos destinados a cada
una, para medir los hitos en base a las necesi-
dades del drea Auditoria Interna. Al conside-
rar los costes de un proyecto de Auditoria
Continua, se debe tener en cuenta, mas alla
de su implementacion inicial, el coste de la
operacion, mantenimiento y expansion del
sistema.



Presentacion del proyecto
a la Direccion

La Auditoria Continua es un nuevo paso fren-
te a las técnicas de control tradicionales. Las
organizaciones evolucionan, los riesgos varian
y la Direccion de Auditoria Interna quiere dar
respuestas rapidas y fiables. Estas medidas
aseguran que los “riesgos posibles” estan
controlados. El modelo de Auditorfa Continua
compromete a todas las areas, tanto a Siste-
mas de la Informacion como a las areas impli-
cadas en el seguimiento. Es un proyecto
transversal que afecta a todas las areas audi-
tadas, con las que se fijan los riesgos de cada
actividad.

Para lograr el apoyo de la Direccion, se puede
plantear un proyecto piloto, con un nimero
reducido de indicadores —en caso de que se
opte por dindmicos, es mejor limitar el nime-
ro de campos disponibles— pero con una ar-
quitectura que posteriormente sea compatible
y escalable al modelo completo.

DISENO DE LA PLATAFORMA

Arquitectura o planificacion inicial

Se deben considerar los siguientes pasos:

1.IDENTIFICAR REQUERIMIENTOS.

La Direccién de Auditoria Interna elabora
una solicitud en la que explica el objetivo
del sistema, de acuerdo con los afectados o
“usuarios” del proyecto. Conviene estimar
de forma preliminar aspectos como el volu-
men de datos o las areas a las que se diri-
gen las ocurrencias.

2.DETERMINAR LAS CARACTERISTICAS BA-

SICAS DE LA PLATAFORMA.

Los modelos de Auditoria Continua pueden
orientar a la Direccién de Auditoria Interna
en la configuracion de los Planes de Audi-
toria ya que, entre otras cosas, impactan
significativamente en sus programas de tra-
bajo, permiten identificar informacion sufi-
ciente, fiable, relevante y (til, para evaluar
los riesgos relevantes, localizan las probabi-
lidades de que se produzcan errores, fraude
o incumplimientos y facilitan a los audito-
res internos la evaluacion del gobierno, Ia
gestion de riesgos y los controles en la uni-
dad auditada.

Para alcanzar estos objetivos, tenga en
cuenta los siguientes criterios:

1.Es una herramienta transversal que
abarca todas las Areas de la organiza-
cién susceptibles de formar parte de los
Planes de Auditoria Interna.

2.Se implanta con propdsito de perma-
nencia y con capacidad de adaptarse a
los nuevos procesos y factores de riesgo
que surjan.

3.Su arquitectura es suficientemente versa-
til mediante el uso de tecnologias esca-
lables, agiles y flexibles, que no obliguen
a acudir a nuevos desarrollos informati-
cos. En caso contrario, existe el riesgo de
hacer el proyecto inviable a medio y lar-
go plazo.

4. Debe involucrar a todas las areas impli-
cadas en las funciones de monitorizacién
continua como complemento a Auditoria
Interna. Asi se pueden justificar o solu-
cionar las ocurrencias que se pongan de
manifiesto.

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

La creacion de un
proyecto piloto

de Auditoria Continua
puede constituir un
instrumento eficaz a la
hora de lograr el apoyo
de la Direccion.
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Algunos de los
requisitos de una
plataforma de Auditoria
Continua son la
transversalidad,

la versatilidad,

su estabilidad, su
naturaleza colaborativa
0 su posible
parametrizacion.

5. Se recomienda el uso de sistemas cola-

borativos que aumentan la conexién
entre los usuarios afectados por los in-
dicadores y permiten conocer las defi-
ciencias y establecer mejoras. Esta in-
terconexién configura un sistema de se-
guimiento continuo en los procesos de
la organizacion.

Esto significa que se permite el acceso
a cualquier usuario que determinen las
Unidades de Auditoria Interna, median-
te un sistema de permisos que los dis-
crimina en funcion de los procedimien-
tos de proteccion de datos y sequridad.

La complejidad y cantidad de variables
que gestionan los Sistemas de Audito-
ria Continua, obligan a simplificar el
sistema de configuracion e inclusion de
nuevos indicadores. En caso contrario,
la complejidad del seguimiento afecta a
su gestion. Hay que generar criterios
que discriminen entre indicadores para
otorgarles pesos relativos y permitan el
recalculo automatico.

El sistema es mas potente y flexible
cuanto mas parametrizable es su dise-
fio. Por ello, ademas de los pesos, hay
que establecer pardmetros para todos
los aspectos relacionados con un indi-
cador (valores que generan ocurrencia,
periodicidad de ejecucion, importan-
cia...).

Cuanto mayores son las areas afecta-
das, mas elevado es el nimero de indi-
cadores gestionados y, por tanto, mas
complicado su seguimiento. Se facilita
la gestién con la creacion de un cuadro
de mando: una vision rapida e intuitiva
de las principales areas y conceptos de
riesgo, una panoramica con las princi-
pales variables, un esquema de las ére-

as revisadas y las conclusiones y suge-
rencias. El cuadro de mando puede ba-
sarse en valores de alerta u objetivos, y
el peso relativo de cada indicador. Tam-
bién puede incluir herramientas de se-
guimiento, como graficos, y la posibili-
dad de bajar al maximo nivel posible
hasta el dato concreto en aquellas va-
riables que se consideren.

. Los datos deben estar actualizados, a

ser posible diariamente. Sirve un siste-
ma que acumule 11 meses e incorpore
la informacion del dia en el mes en cur-
so. No obstante, las escasas variaciones
intradia y el esfuerzo tecnolégico que
requiere, aconseja actualizaciones con
plazos superiores, que no deben exce-
der el mes. También debe considerarse
la generacion de informacién en perio-
dos de doce meses, en lugar de las re-
feridas al ejercicio vigente, para evitar
la estacionalidad de determinados me-
ses junto con la posibilidad de falsos
positivos cuando el nimero de meses
es reducido.

. Establecer un proceso que garantiza la

calidad de los datos, mediante el acce-
s0 a las bases de datos principales de
la Organizacién o a una réplica de las
mismas. Es positivo revisar periodica-
mente los datos para evitar desajustes
ante cambios organizativos o de pro-
ducto.

. Los sistemas de Auditoria Continua sir-

ven a otras areas en el sequimiento de
indicadores que les atafien. Por tanto,
se necesitan sistemas de reporting que
identifiquen el trabajo realizado y per-
mitan seguir las conclusiones y suge-
rencias.
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3.DEFINIR POSIBLES MODULOS QUE DE- - Periodicidad: frecuencia de ejecucién es-

BEN INCORPORARSE

La Auditoria Continua es un sistema de
multiples consultas en el que participan
muchas areas de la Organizacion, por eso
dicho sistema necesita un elevado nivel de
seguimiento para gestionar y centralizar los
diferentes indicadores y distribuir y analizar
adecuadamente los resultados. Es una he-
rramienta compleja que debe disponer de
una serie de mddulos que faciliten su ma-
nejo para:

Extraccién. Proporciona a la plataforma la
informacion necesaria.

Célculo. Ejecuta los diferentes indicadores
definidos en la plataforma.

Gestion de Usuarios. Define los usuarios
con acceso a la aplicacion, administracion
de perfiles (administrador, usuario,...), indi-
cador de las transacciones y operaciones a
las que tienen acceso. También establece
equipos de trabajo y demas operativas que
afectan al area de Auditorfa Interna.

Parametros Generales. Cuantos mas para-
metros se establezcan, mayor independen-
cia y flexibilidad tiene el &rea de Auditoria
Interna para disefiar su modelo de Audito-
ria Continua.

Entre los posibles aspectos parametrizables

se encuentran:

- Marcas sobre cada indicador analizado,
con algun tipo de clasificacion sobre los
resultados de su revision (por ejemplo, in-
cidencia a sequir, falso positivo, etcétera).

- Pesos asignados a cada indicador en fun-
cién de su relevancia en el proceso.

tablecida para cada indicador (diaria, se-
manal, quincenal, una fecha concreta...).

- Mensajes tipo: definicion de textos utili-
zados como plantilla en los mensajes y
comunicaciones enviados a las unidades
auditadas.

- Modelos de reporting: plantillas de dife-
rentes tipos de informes y resultados pro-
porcionados por la plataforma y la revi-
sion.

- Creacion de Indicadores. Este médulo per-

mite disefiar los indicadores de la platafor-
ma. La versatilidad del modelo depende de
si los indicadores son fijos (programados “a
medida” directamente en la plataforma) o
dinamicos (configurables sin necesidad de
cambios en la programacion de la platafor-
ma). Sean fijos o dinamicos, debe ser posi-
ble definir, como minimo, los pardme-
tros —importes, porcentajes, fechas, etcéte-
ra— utilizados en el indicador, e incluso su
peso especifico, seleccionado a partir de Ia
tipologia de pesos configurada anterior-
mente al determinar las caracteristicas ba-
sicas de la plataforma.

Consultas. Permite analizar los resultados a
través de los indicadores.

Agenda. Madulo donde se asignan las ta-
reas a los integrantes del area de Auditoria
Interna. Por ejemplo, cada auditor o equipo
tendrd asignadas automaticamente y por
defecto una determinada tipologia de ocu-
rrencias. También debe ser posible la asig-
nacion especifica o puntual de las mismas.

Simulacion. Pruebas con diferentes para-
metros asociados a los indicadores para

Un sistema de Auditoria

Continua es una
herramienta compleja
que debe disponer de
modulos que faciliten
su utilizacion.
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Establecer si los datos
que analizan los
indicadores se
consultan directamente
de las bases de datos
de las aplicaciones ya
existentes o si se crea
un repositorio
especifico, es un
aspecto clave a la hora
de disefiar una
plataforma de Auditoria
Continua.

analizar su impacto, sin necesidad de modi-
ficar la configuracion existente o afectar a
los historicos anteriores.

Comunicacion. Modulo de comunicacion
con una unidad auditada mediante el envio
de mensajes automaticos. Pueden definirse
determinados mensajes para ser enviados
de forma automética cuando se materializa
un determinado tipo de ocurrencia. Convie-
ne que el médulo controle aspectos como
qué mensajes reciben respuesta y cuales
no, su repeticién automatica si no se recibe
contestacion, etc.

Ratings y Rankings. Definir ratings alinean-
do la puntuacién de un area en funcion de
ciertas puntuaciones establecidas por el ad-
ministrador de la herramienta, y rankings
entre varias unidades analogas incluidas en
el proceso de Auditoria Continua.

Otros posibles médulos. Por ejemplo, el de
analisis historico de ocurrencias, el de crea-
cion y gestion de diferentes versiones de
parametrizacion de la plataforma, o un gra-
fico para medir la evolucién de uno o varios
indicadores, etc.

4.0BTENER LA INFORMACION: ;ACCESO

DIRECTO A APLICACIONES O A REPOSI-
TORIOS?

Es necesario determinar si los datos que
analizan los indicadores se consultan direc-
tamente de las bases de datos de las apli-
caciones ya existentes o si se debe crear un
repositorio especifico. De ambas decisio-
nes se derivan beneficios:

Del acceso directo a las bases de datos
existentes.

Se reduce el riesgo de fallos de integri-
dad de la informacion y el uso de infor-
macion no actualizada.

No se duplica la informacion y se genera
un ahorro en almacenamiento.

El tiempo de ejecucion es mas rapido al
no ser necesaria la extraccion y consoli-
dacién de la informacion.

De un repositorio especifico.

Facilita la generacion de informacion his-
torica.

Minimiza el impacto en el rendimiento
de las aplicaciones de negocio (especial-
mente para datos con actualizacion ins-
tantanea).

El modelo de datos es mas sencillo de di-
sefiar y adaptar a las necesidades del
area de Auditorfa Interna.

Independiza el disefio de la plataforma
del disefio de las aplicaciones.

Es més facil de mantener en caso de que
la estructura de la informacion de las
aplicaciones varie.

Es més sencillo implantar una plataforma
de indicadores dindmicos.

5.DETERMINAR LA PERIODICIDAD DE AC-

TUALIZACION DE LOS RESULTADOS

Es necesario decidir si se quieren los resul-
tados de forma instantanea, on fine, o con
determinada periodicidad: diaria, semanal,
mensual, etc. Existen argumentos a favor
de ambos:

De la actualizacion instantanea, on line.

La informacién necesaria para evaluar los
indicadores esta permanentemente ac-
tualizada. Este enfoque no permite el uso
de repositorios, salvo que se actualicen
en tiempo real.



Esta frecuencia permite identificar un in-
cidente nada mas producirse, lo que es
muy Util en indicadores criticos.

De la actualizacion periddica.

Los procesos de ejecucion de indicadores
pueden retrasarse a los momentos en
que los sistemas tienen menos trabajo y
asi impactar menos en su rendimiento.

Podemos graduar la antigliedad de la in-
formacion analizada y el momento en
que se ejecuta cada indicador segun su
importancia. Por ejemplo, puede estable-
cerse que los indicadores criticos se eje-
cuten una vez al dia con informacion que
se actualiza cada noche.

La implementacién y gestion del sistema
es mas sencilla.

Normalmente, el coste de actualizacion
instantanea es superior y puede no justi-
ficar la necesidad que pueda tener el
area de Auditorfa Interna de disponer on
line de informacion sobre una determina-
da ocurrencia.

6. DEFINIR EL DISENO TECNICO

Una vez determinadas las caracteristicas
del desarrollo informético, se prepara la in-
formacion para desarrollar una guia deta-
llada, Disefio Técnico, del sistema. El docu-
mento lo elaboran las dreas de desarrollo
del Departamento de Tecnologia e incluye
aspectos tales como:

Entorno fisico del sistema: hardware, co-
municaciones, instalaciones, etc.

Disefio técnico: componentes o subsiste-
mas, interfaces con otros mddulos o con
otros sistemas, requerimientos de seguri-
dad, concurrencia de usuarios y procesa-
miento en tiempo real.

Disefio detallado de componentes del
sistema: logica de proceso, pantallas e
informes.

Disefio de bases de datos o ficheros: ta-
blas, vistas, etc.

Definicion de indicadores iniciales,
sus parametros y pesos

Durante el proceso del disefio del modelo hay
que decidir si los indicadores son dindmicos o
fijos, asi como su periodicidad de actualiza-
cién de los resultados. Estas decisiones condi-
cionan el tipo de herramienta, las intercone-
xiones con otros sistemas, el coste y el plazo
de entrega.

Durante el disefio y el programa piloto de im-
plantacién del modelo de Auditoria Continua,
es conveniente que el area de Auditoria Inter-
na realice un estudio basado en los siguientes
pasos:

1. dentificar los procesos objeto de andlisis.

2. Si'la organizacion tiene identificados y ma-
peados esos procesos, obtener el detalle de
subprocesos.

3. Revisar las dreas que afectan a dichos pro-
cesos y mapear las fases de los mismos si
la organizacion no los tenia identificado.s

Realizar una primera aproximacion a los in-
dicadores que identifican los riesgos o per-
miten evaluar los controles que afectan a
dichas &reas.

Comentar los resultados con los responsa-
bles y pedir informacion sobre las causas
que provocan falsos positivos.

Preguntar por nuevos indicadores.

LA FABRICA DE PENSAMIENTO
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En la fase de disefio del
sistema debe decidirse
si los indicadores son
dinamicos o fijos, asi
como su periodicidad
de actualizacién

de resultados.
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La seleccion e
implantacion de las
herramientas
tecnoldgicas adecuadas
asi como su utilizacion
efectiva es elemento
clave en el éxito de un
modelo de Auditoria
Continua.

- Agrupar los indicadores en un cuadro de
mando ordenado por procesos.

- Comprobar que la informacién obtenida es
consistente con la informacién gestionada
por los distintos departamentos.

¢Herramienta de mercado o desarrollo
interno?

El éxito de un modelo de Auditoria Continua
depende, en gran medida, de la seleccion e
implantacién (o desarrollo) de las herramien-

tas tecnoldgicas adecuadas y de su utilizacion

efectiva. Las organizaciones deben evaluar,
por tanto, las caracteristicas y funcionalidades
de las herramientas que se adecten a sus ne-
cesidades: coste de implantacion, explotacion

y mantenimiento, agilidad y flexibilidad para

adecuarse a cambios organizativos, a distin-

tos los procesos o a los riesgos e indicadores

que se monitoricen.

Existe un abanico de soluciones —basadas en
herramientas para tratamiento masivo de la
informacion— que sirven de soporte a la Audi-
toria Continua y que facilitan la interconexion
de sistemas:

- Herramientas ofimaticas. Hojas de calculo o
bases de datos, por ejemplo.

- Herramientas estandar de auditorfa, herra-
mientas CAATT, Computer Assisted Audit
Tools and Techniques.

- Procedimientos convencionales de presen-
tacion de informacién. Por ejemplo, de un
sistema ERP.

- Business intelligence: cuadros de mando,
informes, etc.

- Herramientas con modulos especificos de
Auditoria o Monitorizaciéon Continua —he-
rramientas de tipo GRC.

Tanto si se decide por el desarrollo interno co-
mo si se adquiere una solucién pre-parametri-
zada, hay que adaptar esas herramientas a
los requisitos definidos en el modelo de tra-
bajo de Auditoria Continua. En el proceso de
seleccién, debe estudiarse la existencia de he-
rramientas similares en la propia organiza-
cién, que exploten el almacén de datos o que
ya utilicen otras areas para su trabajo. Adap-
tarlas mejorara el retorno de la inversion.

Ventajas de una herramienta comercial ver-

sus una herramienta de desarrollo interno

- Menor riesgo de incidencias durante el de-
sarrollo —desviaciones en tiempo o coste,
funcionalidades no implementadas de for-
ma completa, etc.

- Productos probados.

- Puesta en marcha en menor tiempo.

Inconvenientes

- Puede no facilitar todas las funcionalidades
que proporciona un desarrollo a medida o
no adaptarse a las necesidades especificas
de la organizacion y sus procesos.

- Dependencia externa.

De cualquier forma, en cualquier desarrollo
interno o adaptacion hay que considerar su
posterior administracion —desde el area de
Auditoria Interna, en la medida de lo posible—
y los futuros cambios, bien en el alcance del
proyecto o por cambios en la organizacion.

DESARROLLO

Identificar los atributos de la
informacién que se recopila

Para desarrollar los indicadores, es necesario
analizar la fuente de los datos y sus atributos,
asi se podra calificar adecuadamente la infor-
macion y facilitar su gestion.



Desarrollo Conexion

Anélisis de la plataforma / con las

fuente de datos
y sus atributos

Adaptacion fuentes de
herramienta | informacion

Gestion de

incidencias Pruebas

En dicho proceso se debe considerar:

- Las distintas fuentes de obtencion de datos
con los que calculamos los indicadores.

- El uso de informacion externa a la organi-
zacion, sobre todo al comparar datos y va-
lorar posibles alertas.

- La validacién de los datos obtenidos.

- La posible existencia de falsos positivos co-
mo consecuencia de comparaciones no ho-
mogéneas entre datos obtenidos de fuen-
tes diversas.

- Que los indicadores incluyan informacién
suficiente para su correcto estudio.

Ademas de estos puntos, es necesario docu-
mentar adecuadamente todos los indicadores,
sus formulas de célculo, los datos que los inte-
gran y sus caracteristicas.

Desarrollo de la plataforma /
Adaptacion de la herramienta
de mercado

En base al analisis funcional y disefio técnico,
hay que definir y aprobar un plan de implan-
tacion / ejecucion del proyecto, que incluya:

- La definicién de objetivos.

- La asignacion de responsabilidades.

- Las necesidades de personal / equipos / li-
cencias / espacio fisico / comunicaciones.

- La metodologia de desarrollo e implanta-
cion.

- El calendario

- Las actividades de seguimiento y reporte.

Algunas de las cuestiones clave a tener en
cuenta en esta fase son:

- El sequimiento frecuente para el control de

desvios en tiempo y coste.

- El uso de prototipos —demostraciones— y

contraste frecuente con usuarios finales.

- Se debe detallar y documentar incidencias

que supongan un riesgo sobre los objetivos
del proyecto en tiempo, forma y coste, indi-
cando las soluciones adoptadas e infor-
mando a la Direccién.

Conexion con las aplicaciones /
repositorios

La conexion con las fuentes de informacion
depende del modelo elegido:

- En los casos de acceso a la informacion

mediante un repositorio, hay que definir:

- Los requerimientos de informacion (ta-
blas, campos y formato esperado).

- La periodicidad de carga de la informa-
cion.

- El tiempo de retencion de la informacion.

- Silos datos se afiaden o sustituyen a los
existentes.

- Definicién de responsable de la carga de
la informacion.

- Definicién de informacion necesaria para
realizar validaciones (por ejemplo, nime-
ro de registros y totales sobre campos de
importe).

- Si el acceso es directo a las aplicaciones,

debemos acordar como se advierte al area

AUDITORIA INTERNA
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Anadlisis funcional y
disefio técnico son los
principales aspectos a
tener en consideracion
a la hora de decidir y
aprobar un plan de
implantacion de un
proyecto de Auditoria
Continua.
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En andlisis de la
conexion con otras
herramientas
existentes, la gestién de
incidencias y la
realizacion de pruebas
son cuestiones
relevantes en el
desarrollo de un
sistema de Auditoria
Continua.
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de Auditorfa Interna de las posibles inci-
dencias en la informacién fuente.

El modo de acceso puede implementarse a
bajo nivel, con conectores de bases de datos;
0 a alto nivel, con herramientas o aplicacio-
nes especificas. En cualquier caso, se debe te-
ner en cuenta:

- El impacto de la carga sobre los procesos
de la compafiia, especialmente si se usa re-
positorio.

- Problemas en la operativa, problemas de
seguridad, etc.

- Velocidad del proceso de carga, que impac-
ta en la ejecucién posterior de los indicado-
res.

- Disponibilidad de la informacién, con la ga-
rantia de que toda la poblacion auditada se
encuentra actualizada en la fuente.

- Mecanismos para la gestion y reporte de
incidencias en la carga.

Conexion con otras herramientas
similares ya existentes

La conexién puede ser:

- Saliente: La herramienta nutre a aplicacio-
nes externas como, por ejemplo, herramien-
tas de seguimiento de controles (GRC, ma-
pa de riesgos, etc.).

- Entrante: Otras herramientas similares nu-
tren a la plataforma de Auditoria Continua,
aportando informacion Util, por ejemplo,
para algun indicador.

Cuando la herramienta nutre a otras aplica-
ciones hay que definir un procedimiento de
exportacion de informacién adecuado, que in-
cluya un responsable, la definicién de datos
que se reportan, la periodicidad y las valida-
ciones de integridad.

Gestion de incidencias

Las incidencias mas habituales en este tipo de
proyectos son:

- Desviaciones en tiempo y coste. Estos pro-
yectos suele comenzar con una definicién
sencilla, que se complica conforme los indi-
cadores evolucionan. El area de Auditoria
Interna, como responsable del proyecto, de-
fine el nivel de complejidad de cada indica-
dor, teniendo en cuenta que un buen dise-
fio inicial evita sobrecostes, retrasos, y ga-
rantiza que la herramienta cumple las ex-
pectativas.

- Lentitud de proceso, originada por las ta-
blas origen de la informacion y los procesos
de conexion. El proceso de andlisis de los
indicadores puede, en ocasiones, requerir la
extraccién de bases de cierto tamafo, o
consultas “pesadas” con un alto volumen
de informacion. Por ello, es basico que se
configure adecuadamente la forma de ex-
traccién y el formato del detalle generado.
Es recomendable definir especificamente
cada indicador, acotando la poblacion de
datos siempre que se pueda, por tiempo,
por geografia, por unidad dentro de la or-
ganizacion, etc.

Pruebas

La fase de pruebas del desarrollo, que se inte-
gran en el proceso habitual de desarrollo es-
tablecido en la organizacion, se divide en:

- Pruebas técnicas para validar la integridad
y coherencia del proceso. Son comunes en
cualquier desarrollo técnico. Incluyen prue-
bas unitarias, pruebas completas de un in-
dicador, pruebas de convivencia de los nue-



vos indicadores con el resto de sistemas,
pruebas de velocidad de proceso de infor-
macion en funcion de la informacion fuen-
te, etcétera.

Pruebas de usuario o concepto, que tienen
por objetivo validar los resultados obteni-
dos. En la fase de disefio las define el area
de Auditoria Interna. Las mas habituales
son:

- formato de la informacion: validar el for-
mato de los campos del indicador como,
por ejemplo, fechas o importes.

- Totalidad de la informacicn: validar que
los resultados que contienen informacion
sobre la poblacién esperada, todas las
zonas geograficas analizadas, todas las
unidades de negocio analizadas, etcéte-
ra.

- Coherencia contable: comprobar si la in-
formacién se corresponde con los datos
disponibles en los Estados Financieros u
otras fuentes conciliadas contablemente.

- Coherencia: validar que los datos obteni-
dos son conceptualmente coherentes, co-
mo por ejemplo, facturas vencidas que
todavia no han sido emitidas.

- Coherencia entre indicadores: validar que
la poblacion de los distintos indicadores
es homogénea. Por ejemplo, el nimero
de facturas pendientes de cobro en un
determinado dia debe ser la misma para
todos los indicadores que utilicen esta in-
formacion.

- Pruebas sobre el indicador en si mismo:

verificar la utilidad de los datos obteni-
dos, percepcién de rendimiento por parte
del usuario, etcétera.

- Resultados: validar que el objetivo del in-
dicador se ha cumplido.

Estas pruebas ayudan a mejorar el disefio del
indicador, ajustandolo y reduciendo el niimero
de falsos positivos.

DESPLIEGUE

Implantacion

Siempre que el proyecto se presente a la Di-
recciéon de forma adecuada y se disefie en
una plataforma apropiada, su implantacién
no tiene por qué ser complicada. El principal
obstéaculo es el limitado conocimiento de Ia
nueva herramienta que tiene la organizacion.
Hace falta formacion impartida por el area de
Auditoria Interna.

La Auditoria Continua se implementa por mé-
dulos, segn una planificacion inicial y, a par-
tir de pruebas piloto, es recomendable che-
quear a las unidades de negocio y, una vez
validado el éxito, extender su alcance. Com-
probado el correcto funcionamiento de la pla-
taforma, se realizan los necesarios ajustes en
la parametrizacién y pesos de los indicadores.
Ajustes que se repetiran periédicamente para
adaptarlos a la dindmica de la organizacion y
sus procesos. Las revisiones permiten ajustar
paulatinamente la herramienta y detectar y
reducir las incidencias.

Comunicacion a la organizacion

La Direccién y las areas afectadas por los
andlisis deben considerar la Auditoria Conti-
nua como una herramienta de mejora del
aseguramiento de la organizacion. Para el
area de Auditoria Interna esta actividad es la
evolucion natural de su trabajo, de la misma
forma que evoluciond desde la Auditoria In-
terna de cumplimiento, o tradicional, hasta un
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Uno de los principales
obstaculos en la
implantacion de un
sistema de Auditoria

Continua es el limitado

conocimiento existent
en la organizacion
acerca de la nueva
herramienta.
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La puesta en marcha de
una herramienta de
Auditoria Continua
requiere de un proceso
de formacion y
comunicacion
adecuados, tanto para
los miembros de
Auditoria Interna como
para los de los
departamentos
afectados por los
objetivos y desempefio
de sus sistemas.

trabajo basado en el andlisis de riesgos. Aho-
ra es posible avanzar hacia la Auditoria Conti-
nua. Y asi debe transmitirlo.

Conviene estudiar detenidamente como se
presentan los resultados finales de los traba-
jos de Auditoria Continua. Los informes perio-
dicos deben tener una presentacion “amiga-
ble” y deben centrarse sélo en los aspectos
realmente relevantes, incorporando Unica-
mente los indicadores que afecten significati-
vamente a una actividad.

El reporting debe procurar, ademas, no invadir
nunca las competencias de otras areas de la
organizacion (por ejemplo, Control de Ges-
tion), debe enfocar sus contenidos dentro de
los de la tercera linea de defensa y evitar que
se considere a Auditoria Continua simplemen-
te como una actividad complementaria de los
andlisis propios de otras areas.

El lanzamiento de la plataforma de Auditoria
Continua conlleva un proceso de formacion y
comunicacién, tanto para los integrantes de
la Direccién de Auditoria Interna como los de
las &reas afectadas por los objetivos y desem-
pefio de sus Sistemas.

Andlisis de la situacion tras el despliegue

Finalizado el proceso de despliegue del Sis-
tema de Auditoria Continua, conviene anali-
zar si se han conseguido los objetivos marca-
dos y plantearse el cumplimiento de factores
de éxito y fracaso para mantener vivo el im-
pulso inicial y adelantarse a los posibles pro-
blemas.

La siguiente tabla resume la lista de desafios
y sus causas, y los factores de éxito en la im-
plantacién de un Sistema de Auditoria Conti-

nua.

RIESGO: FALLO EN LA ADOPCION O APLICACION DE MEJORAS

FACTORES DE FRACASO

- Soluciones demasiado complejas o poco
practicas.

- Soluciones desarrolladas en forma aislada
por consultores o por un equipo externo.

- Mejores practicas copiadas, pero no ajus-

tadas para satisfacer la operacion de la
empresa.

- Soluciones no “asumidas” por los propie-
tarios del proceso/equipo.

- Organizacion sin roles y responsabilidades
claros.

- Gerencia que no demanda ni respalda el
cambio.
- Resistencia al cambio.

- Pobre comprension de la manera en que
deben aplicarse los nuevos procesos o he-
rramientas que han sido desarrollados.

- Habilidades y perfiles no coincidentes con
los requerimientos del rol.

FACTORES DE EXITO
- Enfocarse en ganancias rapidas (quick wins) y pro-

yectos manejables.

- Realizar pequefias mejoras para probar el enfoque y

asegurarse que funciona.

- Involucrar a los propietarios de los procesos y a

otros terceros interesados en el desarrollo de la me-
jora.

- Asegurarse de que los roles y responsabilidades son

claras y aceptadas, cambiando las descripciones de
los roles y perfiles, si es necesario.

- Llevar la mejora desde la gerencia hacia abajo y a

través de toda la empresa.

- Aplicar una formacion adecuada, cuando sea nece-

sario.

- Desarrollar los procesos antes de intentar automati-

zarlos.

- Reorganizar, si es necesario, para habilitar una mejor

apropiacion de los procesos.

- Hacer coincidir los roles (especificamente aquellos

que son claves para el éxito) con las capacidades y
caracteristicas individuales.



RIESGO: DIFICULTAD PARA MOSTRAR O MEDIR BENEFICIOS

FACTORES DE FRACASO

- Metas y métricas no establecidas o sin
funcionar efectivamente.

- Seguimiento de beneficios no aplicados
después de la implementacion.

- Pérdida de foco en los beneficios y el valor
que se obtendra.

- Pobre comunicacion de los éxitos.

RIESGO: PERDIDA DE INTERES O MOMENTO

FACTORES DE FRACASO

- La mejora continua no es parte de la cul-
tura.

- Gestion que no produce resultados soste-
nidos.

- Recursos focalizados en actividades de
bombero y entrega de servicio, y no en la
mejora.

- Personal sin motivacion, que no puede ver
el beneficio personal al adoptar y conducir
el cambio.

Y LUEGO. .. ;QUE?

Administracion de la plataforma

Una vez implantado el modelo de Auditoria
Continua, la administracion de la plataforma
requiere de los siguientes trabajos:

- Crear nuevos indicadores. La evolucion de
la organizacién puede exigir crear nuevos
indicadores o ajustar los existentes a las

FACTORES DE EXITO
- Establecer metas claras, medibles y realistas (resul-

tado esperable de la mejora).

- Establecer métricas practicas de rendimiento (para

monitorizar si la mejora esta llevando al logro de las
metas).

- Producir cuadros de mando que muestren la manera

en que se mide el desempefio.

- Comunicar en términos del impacto en el negocio,

los resultados y beneficios que se estan obteniendo.

- Implementar ganancias rapidas (quick wins) y entre-

gar soluciones en escalas de tiempo breves.

FACTORES DE EXITO
- Asegurar que la gerencia comunica y refuerza regu-

larmente la necesidad de servicios, soluciones y un
buen gobierno confiables y robustos. Comunicar las
mejoras logradas a todas las partes interesadas.

- Visitar nuevamente a las partes interesadas y obte-

ner su respaldo para ‘alimentar’ el impulso.

- Si los recursos son escasos, aprovechar la oportuni-

dad para implementar mejoras en el transcurso del
trabajo, como parte de un proyecto de la rutina dia-
ria.

- Focalizarse en tareas de mejora regulares y gestio-

nables.

- Obtener asistencia externa, pero que permanezca

comprometida.

- Alinear los sistemas de recompensa personales con

las metas y métricas de mejora en el desempefio,
tanto personales como organizacionales.

nuevas situaciones o riesgos. De aqui la ne-
cesidad de retroalimentacion.

- Gestionar la informacién de los afecta-
dos. Es muy importante que los receptores
reciban puntualmente la informacién y su-
gerencias sobre puntos de mejora, sobre
todo en la fase inicial. Estas sugerencias
deben analizarse desde un punto de vista
global, porque algunas areas parciales del
negocio podrian no contar con informacion
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Administrar la
plataforma, medir la
rentabilidad del
proceso e incorporar
mejoras en Auditoria
Interna para asegurar
la correcta utilizacién
de la herramienta de
Auditoria Continua son
las principales
actividades a realizar
una vez puesta

en marcha dicha
aplicacion.

suficiente para valorar el proyecto en su
conjunto. No obstante, siempre debe que-
dar constancia y trazabilidad de las suge-
rencias, tanto para el “cliente interno”, co-
mo para el resto de participantes.

- Distribuir los resultados. El principal activo
de un sistema de Auditoria Continua es la
gestion automatica y simultanea de multi-
ples puntos de control. Se realizan analisis
periddicos (diarios, semanales, mensuales) y
se comunican inmediatamente las inciden-
cias o problemas a los responsables de las
areas afectadas. Posteriormente, el &rea de
Auditoria Interna emite un reporte donde
detalla las acciones adoptadas para subsa-
narlos. La plataforma se configura como
una aplicacién corporativa de acceso publi-
co con Cuadros de Mando que facilitan su
gestion.

Medicién de la rentabilidad

En general, el principal beneficio de los mode-
los de Auditoria Continua es la clara y eviden-
te mejora de la eficiencia y eficacia en el tra-
bajo de Auditoria Interna, una mayor cobertu-
ra del aseguramiento, la deteccidn temprana
de incidencias, la reduccién de gastos de viaje
y la mejora del entorno global de control. Es

necesario registrar y medir estos beneficios
para poner en valor las inversiones realizadas
de cara a la organizacion.

Cambios en el &rea de Auditoria
Interna

- Organizativos. Incorporaciéon de nuevas
habilidades y competencias en el equipo de
Auditoria Interna: perfiles profesionales con
conocimientos de Sistemas de Informacion.

- Universo auditable. Las técnicas de Audi-
torfa Interna no se basan Unicamente en
pruebas de cumplimiento, aumenta la im-
portancia de las pruebas sustantivas y el
analisis de toda la poblacién de datos.

- Planificacion dinamica. Al disponer de un
sistema de indicadores y alertas, se revisa
el Plan de Auditorfa Interna con una perio-
dicidad mayor.

- Enfoques de Auditoria Interna. Mayor dis-
ciplina y unificacién en la forma de realizar
el trabajo de auditoria interna en todo el
equipo.

- Programas de trabajo. Las pruebas se en-
focan hacia los Sistemas de Informacion y
no tanto hacia el papel o hacia los informes
finales generados por los usuarios.
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Caso practico

MODELO DE AUDITORIA
CONTINUA EN FLEXI ACER

DESCRIPCION DE LA EMPRESA

EMPRESA

FLEXI ACER.

(se trata de una empresa ficticia. Los datos que se
incluyen en este supuesto practico no han sido ex-
traidos de ninguna empresa real).

DESCRIPCION

Trabaja de forma industrial con componentes
de acero para construir mobiliario urbano (por
ejemplo, papeleras, barandillas, etc). Tienen la
sede en Malaga, plantas de fabricacién en
Malaga, Madrid, Barcelona y México y filiales
comerciales internacionales en Alemania, Ita-
lia, México, EEUU y Argentina.

En total, factura alrededor de 1.000 Millones
de Euros anuales, especialmente fuera de Es-
pafia. Tiene un total de 2.500 empleados re-
partidos por Europa y América.

SITUACION

La caida de ventas, como efecto de la menor
actividad industrial, ha impactado en su cuen-
ta de resultados. Esto ha provocado:

- Aumento del nivel de fraude interno. El
esquema retributivo establecido al personal
de sus filiales se basa en incentivar el resul-
tado obtenido en las mismas, lo cual ha lle-
vado a mdltiples intentos de fraude por
parte de responsables en diferentes filiales,

que han procurado enmascarar la cifra de
ventas o diferir pérdidas, ocultando deter-
minados indicadores que afectan al resulta-
do, o difiriendo costes de un ejercicio a
otro.

- Reduccién del margen de beneficio. La
necesidad de detener la caida de negocio
ha llevado a acuerdos de dudosa rentabili-
dad y caidas de margenes, hasta dejar la
cuenta de algunas filiales en situacion com-
prometida, que puede afectar a la viabili-
dad de la organizacion.

- Cambios en la organizacion. Ante la nece-
sidad de aumentar el entorno de control en
la estructura de la Sociedad, y de reducir el
nivel de gastos, se estan agrupando las ac-
tividades realizadas en filiales, mediante la
centralizacion de servicios en Agrupacion
de Interés Econdmico (AIE) que prestan su
apoyo a las distintas filiales del Grupo.

ENTORNO DE CONTROL

Basado en un esquema de tres lineas de de-
fensa:

- 12 Linea: Gestion operativa realizada.

- Desde las distintas areas operativas de
cada una de las filiales.

- Desde las éreas operativas de fases del
negocio centralizado en AlE.

- Desde las areas de central que gestionan
la realizacion de funciones a nivel Grupo.

Son Finanzas, RR HH, Tl y Administracién.
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- 2? linea: a nivel Grupo. La Sociedad dispo-
ne de las siguientes areas de control que
afectan a la matriz y a todas las filiales del
Grupo:

- Control Financiero y de Gestion.
- Seguridad en la Informacion.

- Gestion de Riesgos Corporativos.
- Calidad.

- Cumplimiento.

- Control Interno.

- 3% linea: Auditoria Interna.

- Ubicado en la Sede Central, formado por
3 auditores mas un Director de Auditoria
Interna.

- Dedican mas del 50% de su tiempo a vi-
sitas presenciales en las distintas sedes,
validando procedimientos y realizando
revisiones periodicas.

- Depende directamente del CEQ.

- Reporta a un Comité de Auditoria, inte-
grado por Consejeros independientes de
la sociedad.

HERRAMIENTAS PARA EL CONTROL
INTERNO

La 2 linea de defensa dispone de las siguien-
tes herramientas y aplicaciones para un ade-
cuado seguimiento del sistema de Control In-
terno.

- Mapas de procesos. Identifica en tres nive-
les los distintos procesos que componen la
Sociedad. A nivel 1, serian:

- Asesoria Juridica.

- Atencion al Cliente.
- Comercial.

- Comunicacién.

- Contabilidad.
Inmuebles y logistica.

- Fiscal.

- Inversiones financieras.

- Planificacién y analisis de gestion.
- Recursos humanos.

- Sistemas de Informacion.

- Gestion de Riesgos.

- Supervision y Control Interno.

- Proveedores.

- Ventas.

- Facturacién y cobro.

- Mapas de Riesgos. La Sociedad agrupa a

sus distintos responsables de &reas en “res-

ponsables de riesgos” encargados de defi-

nir y valorar los riesgos que les afectan. De

esta forma, configura un mapa de riesgos,

basado en tres niveles, que incluyen:

- Descripcion del riesgo.

- Causas.

- Controles mitigantes.

- Valoracién antes de controles.

- Valoracién después de controles. (la valo-
racién se basa en un esquema de proba-
bilidad e impacto).

A primer nivel, clasifica los riesgos en los si-
guientes grupos:

- Crédito (de cobro, ...).

Financiero (tipo de interés, valoracion in-
versiones, ...).

Operacional.

Regulatorio.
- Negocio.

- Sistemas de Informacion. Dispone de:

- Data Warehouse, con informacién de to-
das las variables que considera para se-
guimiento de la actividad de todas las
unidades de la Organizacion.



- Work Flow en la Intranet, con asignacién
de funciones a todos los empleados de la
organizacion, identificando acciones ante
determinados aspectos programados.

- Paquete contable integrado en SAP, que
cuenta con un modulo de gestion de al-
macenes y materiales. Algunas unidades
pueden utilizar otro sistema, aunque la
empresa estd en un proceso de unifica-
cién de los mismos.

- Para gestién de costes y mérgenes ope-
rativos cuentan con un sistema de Busi-
ness Intelligence (BI) de reciente implan-
tacion.

- Aplicativo de Auditoria Interna enfocado
a un esquema de programas de trabajo y
realizacion de informes, enfocado a los
sistemas tradicionales de Auditoria Ope-
rativa.

Estos son los aspectos previos considerados,
antes de definir la implantacion de un modelo
de Auditoria Continua. Para desarrollarlo, ha-
ce falta revisar el trabajo que realizan todos
los implicados, pues existe el riesgo de dupli-
car areas.

Ahora, en base a este supuesto, se detalla la
implantacién de un modelo de Auditoria Con-
tinua, mediante:

- Descripcion de procesos.
- Asignacion de riesgos.

- Departamentos responsables. Vemos como
afecta la existencia de cambios organizati-
vOs.

- |dentificamos el nivel de madurez de Audi-
torfa por procesos.

- Para procesos con sistemas de Auditoria
Continua desarrollado, identificamos indi-
cadores.

- Conexidn con otras herramientas: ver cémo
afectan los nuevos desarrollos.

- Reporting a funciones clave.

- Seguimiento realizado sobre indicadores:
- Por areas responsables (Monitorizacion
Continua).
- Por Auditoria Interna (Auditoria Conti-
nua).

- Sistema para determinar nuevos indicado-
res y actualizacion de los existentes.

MAPA DE PROCESOS

La Direccién de FLEXI ACER ha implantado un
modelo de gestion orientado a procesos, don-
de las necesidades y la satisfaccion del cliente
forman el eje de la estrategia del negocio.

En el proceso de implantacién del modelo de
Auditoria Continua, la Direccion de Auditoria
Interna decide seguir un enfoque “incremen-
tal”
delo se incluyen aquellos procesos relaciona-

e “iterativo”. En el alcance inicial del mo-

dos con los riesgos mas criticos del negocio y
susceptibles de ser automatizados mediante
las herramientas disponibles en FLEXI ACER.

La Direccién de Auditoria Interna dispone de
un proceso de monitorizacién que identifica
los cambios en el perfil de riesgo de la com-
pafifa 0 en sus procesos para adaptar los indi-
cadores, y los indicadores incluidos en el mo-
delo de Auditoria Continua.
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PROCESOS
ESTRATEGICOS
Y DE GESTION

Gestionar el entorno
y la requlacién

Definir y formular
la estrategia

Investigacion

PROCESOS yd%eﬂrvocl)lso Planificacion
OPERATIVOS productos de la demanda

y procesos

Gestion 0
Gestion p .,
de los Gestion || Gestion
PROCESOS de los de HW y

recursos
DE SOPORTE o recursos
economico-| f, "o~ | | compras SW

financieros

[C] En proceso

En la actualidad, han sido implementados
dentro del modelo de Auditoria Continua de
FLEXI ACER los procesos sefialados en el gra-
fico anterior.

El resto de procesos se siguen cubriendo me-
diante un enfoque de auditoria “tradicional”
(ciclicas, ad-hoc, presenciales). Periddicamen-
te, la Direccion de Auditoria Interna evalda la
posibilidad de incluir algunos de los procesos
que faltan en el modelo de Auditoria Conti-
nua. Para ello contempla los riesgos asocia-
dos, las limitaciones tecnolégicas o la natura-
leza del proceso.

Para los procesos incluidos dentro del modelo
de Auditoria Continua, adicionalmente a la
supervisién continua del perfil de riesgo y la
efectividad de los controles, se realizan audi-
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Servicios

ciones

[l Implementados

torias complementarias con un enfoque “tra-
dicional”, que cubren aspectos especificos de
alta criticidad o no susceptibles de automati-
zacion.

MODELO DE AUDITORIA
CONTINUA IMPLEMENTADO
EN FLEXI ACER

La plataforma de auditoria continua imple-
mentada en FLEXI ACER tiene dos afios de
antigiiedad y presenta las siguientes caracte-
risticas:

El disefio de la plataforma fue realizado por
la Direccién de Auditoria Interna. Posterior-
mente, su desarrollo e implantacion fue
subcontratado a una consultora especiali-



zada, en conjuncioén con el Departamento
de Tecnologia de FLEXI ACER. El Departa-
mento de Tecnologia se encarga del mante-
nimiento y la incorporacién de nuevas fun-
cionalidades.

La plataforma utiliza la informacion exis-
tente en un repositorio para evaluar los di-
ferentes indicadores. Este repositorio se ac-
tualiza cada noche con un volcado directo
de las tablas existentes en el entorno de
produccion.

La plataforma admite la incorporacién de
indicadores dindamicos que son definidos,
desarrollados y parametrizados por los
usuarios de Auditoria Interna. No es nece-
saria la involucracion del area de tecnolo-
gia para incorporar un nuevo indicador (sal-
VO que sea necesario incorporar al reposito-
rio alguna tabla nueva no considerada has-
ta ese momento).

Existe un administrador en el area de Audi-
torfa Interna que incorpora estos nuevos in-
dicadores (o modifica sus parametros) una
vez han sido aprobados por la Direccién de
Auditorfa Interna. La descripcion y detalle
de los mismos se recoge en una ficha que
se cumplimenta desde la propia platafor-
ma.

La periodicidad de ejecucion de cada indi-
cador es parametrizable y depende de la
importancia del mismo. En cualquier caso,
dicha periodicidad es —como minimo— de
un dia.

La plataforma cuenta con una serie de mé-
dulos que permiten, entre otras funciones,
gestionar y/o incorporar indicadores, con-
sultar resultados, asignarlos (de forma ma-
nual o predefinida) a los auditores internos
para su analisis, comunicarse directamente

con las unidades auditadas para solicitar
mayor informacion, seguimiento centraliza-
do de ocurrencias, acceso a historicos, etcé-
tera.

En base a los procesos incorporados por FLE-
XI ACER en el modelo de Auditoria Continua,
se muestran los indicadores establecidos para
dos de los procesos de negocio:

Gestion de Compras
- Proveedores duplicados.

- Campos faltantes en el maestro de provee-
dores.

- Pedidos creados tarde/a posteriori (en el
momento de la primera recepcion de mer-
cancia o factura).

- Pedidos parciales (o troceados, sin contro-
les de autorizacion adicionales para pedi-
dos de importe o criticidad mas elevada).

- Facturas afloradas con retraso (facturas en
el cajon).

- Facturas conformadas (validadas, autoriza-
das) con retraso.

- Facturas que superan cierto importe y no
han sido apropiadamente autorizadas.

- Facturas duplicadas.

- Partidas con potenciales problemas de cor-
te de operaciones.

- Partidas abiertas de proveedor por un pe-
riodo de tiempo muy largo.

- Porcentaje de facturas sin referencia a pedi-
do de compra.

- Pagos a proveedores en paraisos fiscales.

- Pagos a personal vinculado a la empresa
(por ejemplo, con misma direccion o cuenta
bancaria que el empleado).
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Gestion de Hardware y Software

Volumen de personal externo que accede a
informacion sensible de los clientes.
Usuarios del entorno de desarrollo que ac-
cede al area de produccion.

Aplicaciones que registran mas de X solici-
tudes de mantenimiento correctivo en Z
dias.

Tiempo medio de resolucién de incidencias
superior a Z dias.

Desviaciones en proyectos respecto a la
planificacién inicial superiores a Z dfas.

- Volumen de intentos de acceso a ficheros
de passwords.

- El rendimiento de determinados servidores
inferior a un X%.

- Usuarios con actividad fuera de horas nor-
males de trabajo.

- Usuarios con muy baja actividad (o nula)
(Son potencialmente innecesarios).

La ficha para incorporar nuevos indicadores o
modificar la definicién de los existentes pre-
senta el siguiente formato:

Ficha Indicador

(A cumplimentar como paso previo a su creacion o modificacion)

Cabecera

Detalle

Gestion
Resultados

[Identificador indicador: __ A-5-005 | [Tipo indicador: __Alarma | [Ambito: Prueba sustantiva |

[Departamento asignado:  Auditoria tecnolégica |  [Area auditada: Tecnologia |

[Tipo Riesgo: Tecnoldgico

| [Epigrafe: Funcion de Desarrollo |

|Breve descripcion del indicador: Aplicaciones que registran mas X solicitudes de mantenimiento correctivo en Z dias

Riesgo evaluado:

Que una aplicacion presente un volumen de mantenimiento correctivo alto en un breve
periodo de tiempo, puede ser un sintoma de que dicha aplicacién no ha sido lo
suficientemente probrada (o no lo ha sido algtin cambio realizado sobre la misma).

En cualquier caso, denota el riesgo de que dicha aplicacion esté generando un volumen de
errores superior al habitual, lo que puede dar lugar a problemas de integridad en la
informacion, dificultades operativas, etc.

Parametros indicador:

* Volumen de solicitudes de mantenimiento realizadas en un periodo dado
* Dias que componen el periodo evaluado

[Periodicidad de ejecucién: Diaria | [Importancia: Media | [Versionindicador: 1.0
. . Fecha de aprobacion: Fecha de ultima revision:
Aprobacion disefio: Director Auditoria 10/05/2013 1010512013

Informacion a mostrar:

* Codigo de la aplicacion * Tiempo de resolucion medio «
*Volumen de solicitudes * Solicitudes pendientes

Identificador solicitudes pendientes

*Analizar la tipologia de solicitudes pendientes. Evaluar si se concentran en alguna
C6mo revisar transaccion u operativa concreta cuyo mal funcionamiento se considere de riesgo relevante
cada ocurrencia: (gestion de saldos, facturacion, informes financieros, atencion al cliente, etc.)
*Envio de correo automético desde la aplicacion de auditoria a distancia al personal del
departamento de Desarrollo para solicitar mas informacion. Posible entrevista adicional

Informacion adicional ~ * Tipologia de errores, causas identificadas hasta el momento, transacciones afectadas y
a solicitar: posible impacto (y/o impacto real de haberse materializado)...

Comunicacion resultados ~ * Direccién de auditoria
si es una incidencia real: ~ * Direccion de negocio implicada en el uso de la aplicacién
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MODELO DE EJECUCION

Y MANTENIMIENTO CONTINUO
DEL MODELO DE AUDITORIA
CONTINUA

Modelo de Ejecucion

Se distinguen dos tipos de ejecucién de indi-
cadores de Auditoria Continua:

- Andlisis Continuo: los indicadores se eje-
cutan de forma automatica una vez a la se-
mana y se almacena el detalle de los resul-
tados en el directorio compartido de Audi-
toria Interna. Ademés, se dispone de un
cuadro de mando funcional que permite
analizar la evolucion de un indicador a lo
largo del tiempo y separar para su anlisis
las excepciones relevantes.

Con motivo de la reunién semestral de la
Comision de Auditorfa de Flexi Acer, Audito-
ria Interna prepara un resumen ejecutivo de
la evolucion del modelo de Auditorfa Conti-
nuay de las excepciones detectadas.

- Andlisis “ad hoc”: los indicadores se eje-
cutan a peticion del usuario, que puede se-
leccionar la ventana temporal de trabajo, la
sociedad o sociedades del alcance, y los in-
dicadores que ejecuta. Este modelo es ha-
bitualmente un paso previo a la auditoria
de una filial de Flexi Acer, asi se dispone del
maximo de informacion antes de la inspec-
cion fisica.

Mantenimiento del Modelo

Se ha definido un responsable de Auditoria
Interna como responsable del modelo de indi-
cadores de Auditoria Continua. También se ha
definido un interlocutor del &rea de sistemas
responsable de la alimentacion de la informa-
cién necesaria y de la gestion de las mejoras
continuas del modelo.

En general, los usuarios del modelo disponen
de un perfil estandar, que permite parametri-
zar ejecuciones y ejecutar indicadores. El res-
ponsable de Auditoria Interna y el responsa-
ble del 4rea de sistemas disponen de capaci-
dad de administracion, lo que permite realizar

CUADRO DE MANDO UTILIZADO POR FLEXI ACER PARA PRESENTAR LOS RESULTADOS DEL MODELO DE AUDITORIA CONTINUA

alo 2013 H2
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EVOLUCION DE INDICADORES

En momento
de 12
recepcion
(en importe
pedidos)

Pedidos creados tarde

L
5%
Delegada = i Todos los indicadores de pedidos creados tarde muestran
™ £ 2 | unatendencia a la baja, encontrandose el de Compra Centrali-
%

zada dentro de los pardmetros considerados aceptables. La

Anterior 2011 H1 2011 H2 2012

%
Centralizada o o .
™ A Las incidencias mas relevantes, tal y como sucedio en el
™,

H1 2012 H2 2013 HT 2013 H2 Cos . .
Compra Delegada, si bien mejora, aun muestra valores por

encima de la tolerancia definida.

Amenor 2011 H1 2011 H2 2012

R AT TOHE semestre anterior, se localizan en Francia. En este pals los

Respecto
a fecha
de factura
(en importe
facturas)

Delegada

indicadores han mejorado respecto al primer semestre (cuando
se identificaron un nimero elevado de incidencias debido a
problemas en la migracion al ERP corporativo, donde un
nimero elevado de pedidos no se trasladaron de manera
adecuada), si bien alin existe margen de mejora.

La labor de monitorizacién y concienciacion que lleva

0% il . . . " .
C lizad realizando Compras, sigue siendo critica para reducir la inciden-
ERIEAZECE B cia de este tipo de hechos.
% astara 3011 H1 2011 12 2012 iii"i&fiﬁ?’:nu 12013 H2

Directa

Delegada

2 §8:

A e ]

Antenor 2011 H1 2011 H2 2012 H1 2012 H2 2013 H1 2013 H2

Pedidos parciales

El indicador respecto a Compra Directa se mantiene estable respecto a la anterior
ejecucion y continua por debajo del umbral definido. Sigue destacando el nimero de
incidencias en Francia (921ke), Alemania (353ke) y Uruguay (147ke). Espafia destaca
por el bajo nivel de incidencias (80ke). Recomendamos que Compras continde
monitorizando estas posibles compras troceadas de forma recurrente.

En cuanto a Compra Delegada, Unicamente se han identificado casos puntuales en
Francia (125ke) y Espafia (40ke)

40

tareas de gestion de usuarios y resolucion de enfoque de Auditoria Interna, que obliguen

incidencias.

Se dispone de un flujo de resolucién de inci-

a una evolucién del modelo para adaptarlo
a los nuevos requerimientos funcionales.

dencias de ejecucion del modelo, completa- . 5 ¢| responsable de la ejecucion detecta

mente integrado con el

de incidencias de Flexi Acer y con responsa-

bles asignados.

Independientemente de las modificaciones
realizadas asociadas al mantenimiento correc-

tivo (resolucion de incid
Auditoria Continua sera

proceso de resolucion que algun indicador no funciona de forma

adecuada (por ejemplo, detectando un nu-
mero elevado de falsos positivos).

- Se produzcan cambios tecnoldgicos signifi-

. cativos que permitan incorporar mejoras o
encias), el modelo de

i adaptaciones a la implementacion técnica.
revisado cuando:

- Se produzcan cambios relevantes en los - Como maximo, el modelo completo debe

procesos de negocio

de Flexi Acer o en el ser actualizado a los tres afos.



Anexos

GLOSARIO

Aseguramiento Continuo

El aseguramiento continuo puede lograrse mejor
mediante una combinacion de responsabilidades
de seguimiento continuo de la Direccién y las acti-
vidades de supervision continua de Auditoria Inter-
na.

Auditoria Continua

GTAG 3 lo define como todo método utilizado por
los auditores para realizar actividades relacionadas
con la auditoria de forma (mas) continua. Es la se-
cuencia de actividades que abarcan desde la eva-
luacién continua de control hasta la evaluacion
continua de riesgos (todas las actividades en la se-
cuencia control-riesgo).

Auditoria a distancia

Es aquella auditoria que pretende facilitar el sequi-
miento de los diversos riesgos sin necesidad de
realizar una visita in situ a la ubicacién fisica obje-
to de la auditoria.

Falso positivo

Cuando una ocurrencia, normalmente ligada a un
indicador tipo alarma, no refleja realmente una si-
tuacion anémala o atipica. Normalmente no se de-
be a un fallo en la configuracion o programacion
del indicador, sino a que éste no esta lo suficiente-
mente elaborado o su umbral de tolerancia es muy
bajo.

GTAG - Global Tecnology Audit Guide

Guia de Auditoria de Tecnologia Global, emitida
por el Instituto Internacional de Auditores Internos.

Indicador

La base de un sistema de auditoria continua es la
ejecucion de una serie de consultas, analisis y
pruebas que —en esta gufa — se han denominado

“indicadores”. Los indicadores pueden tener diver-

sas finalidades, por lo que hay diferentes tipos:

- Alarmas. Alertas sobre situaciones atipicas cuyo
origen podria ser (o no) la materializacién de un
determinado riesgo. Es el tipo de indicador mas
frecuente.

- Key Performance Indicators (KP1) y Key Risk Indi-
cators (KRI). Ratios e indicadores clave. Por
ejemplo, el volumen de horas de mantenimiento
correctivo que, anualmente, se realiza sobre una
aplicacion.

- Pre-auditorfas. La ejecucion de una determinada
prueba de auditoria (por ejemplo, el recélculo de
la facturacion de un servicio) o la obtencion de
informacion general (por ejemplo, listados de
clientes).

- Excepciones. Avisos sobre fallos en el funciona-
miento de una transaccion, un control, etc.

Indicador Fijo / Indicador Dinamico

- En un modelo de Auditoria Continua basado en
indicadores fijos, cada vez que se desea incorpo-
rar un indicador es necesario programarlo “a
medida” dentro de la plataforma. Normalmente
la programacion la lleva a cabo el departamento
de tecnologia, un proveedor externo o la empre-
sa que ha desarrollado la herramienta de Audi-
torfa Continua utilizada.

- En cambio, los indicadores dindmicos se pueden
ir incorporando a la plataforma mediante la pa-
rametrizacion de determinados elementos exis-
tentes en la misma, para que no sea necesario
modificar su programacién (salvo que se quiera
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incorporar mas “elementos” al conjunto de los
existentes).

Los indicadores fijos son féciles de incorporar al
principio y si son muchos, pero se vuelve muy “te-
dioso” afiadirlos de forma esporadica, lo que hace
que poco a poco la evolucion de la plataforma se
ralentice o se detenga.

En cambio, cuesta mucho al principio disefiar una
plataforma que permita indicadores dindmicos (es-
pecialmente cuando urge dar resultados que justi-
fiquen la inversion) pero, si se consigue, serd relati-
vamente sencillo ir adaptando los indicadores a la
evolucion de los riesgos.

Monitorizacion continua o Supervision continua

Abarca los procesos que la direccién implementa
para garantizar que las politicas, los procedimien-
tos y los procesos de negocio funcionen eficazmen-
te. Implica la responsabilidad de la direccién en
cuanto a evaluar la idoneidad y eficacia de los con-
troles.

Ocurrencia

Resultado o resultados que devuelve cada indica-
dor.

Servicios de aseguramiento

El Glosario del Marco Internacional para la Préctica
Profesional de la Auditoria Interna (MIPP) define
Servicios de aseguramiento como “Un examen ob-
jetivo de evidencias con el propdsito de proveer
una evaluacion independiente de los procesos de
gestion de riesgos, control y gobierno de una orga-
nizacién”. Por ejemplo: trabajos financieros, de
desempefio, de cumplimiento, de seguridad de sis-
temas y de diligencia debida (due diligence).

Umbral de tolerancia

Es el grado de sensibilidad del indicador. Cuanto
mas bajo sea, mayor volumen de ocurrencias gene-
rara (y viceversa). Lo ideal es que el umbral de to-
lerancia determine el volumen de personal necesa-
rio para analizar los resultados obtenidos, aunque
lo habitual es que sea al revés (en funcion del per-
sonal disponible se ajusta el umbral).

EJEMPLOS DE HERRAMIENTAS
DE MERCADO

En cuanto a las herramientas comerciales disponi-
bles en el mercado, es mas frecuente encontrar so-
luciones de propésito general, que soluciones es-
pecificas de Auditoria Continua.

En esta seccion tratamos de reflejar estudios de
mercado sobre plataformas GRC, que en su gran
mayoria incluyen funcionalidades que soportan los
procesos de Auditoria Continua, adicionalmente a
otros procesos de aseguramiento.
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Los crecientes desafios y responsabilidades a los se enfrentan los Consejos

de Administracion, los Comités de Auditorfa y la Direccion de las compafiias
demandan contar con un sistema de aseguramiento sobre la eficacia del
control y la gestion de riesgos, fiable, sostenible y continuo.

Implantar un modelo de Auditoria Continua permite a la Direccién de
Auditoria Interna mejorar la calidad del aseguramiento que proporciona
a la Alta Direccion y al Consejo de una manera proactiva, proyectiva y

continua.

Esta guia hace un exhaustivo analisis de todas las cuestiones relevantes
a considerar y no olvidar cuando se emprende la implantacion de un
modelo de Auditorfa Continua, sus beneficios y desafios.

La riqueza de este analisis radica en su flexibilidad, los autores presentan
todas las opciones posibles con sus ventajas e inconvenientes para que
cada Direccion de Auditoria Interna pueda valorar cudl de ellas se adapta
mejor a la cultura, al marco de Gobierno, Riesgo y Cumplimiento y a la
realidad de su organizacion.
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